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1. Csepenus o Llentpe ynpasnenus cepruduxaramu VPN-cereit

O6mectBo ¢ orpanmdeHHOW oTBeTcTBeHHOCTHhIO «KPUIITO-ITPO», nmMenyemoe B
nenpHedmeM «llentp ympaenenusi ceprudukatamu  VPN-cereity («IYC VPN»),
3aperucTpupoBaHo Ha Ttepputopun Poccuiickonn ®enepaumu B rTopoae Mockse
(CBuIeTEnHCTBO O BHECCHUHU 3aIlUCH B €AMHBINA TOCYIAPCTBEHHBIH PEECTP HOPUIAMUYCCKUX
JUIl O IOpUIWYECKOM Juue, 3apeructpupoBaHHoM a0 01 wurons 2002 ropa, cepust 77
Ne007360250 ot 29.01.2003).

OYC VPN B kadectBe MpOQPECCHOHAIBHOTO YYaCTHHKA pBhIHKA YCIYr IO
W3TOTOBJICHHIO M BbIade CEPTUPUKATOB OTKPBITBIX KIIOYEH OCYIIECTBISET CBOIO
JeATeIbHOCT, Ha TeppuTopun Poccuiickoit depepanui Ha OCHOBAHUHU CIIEIYIOIIEH
JUICH3UH:

Jlunen3usi LleHTpa N0 JMUEH3HPOBAHMIO, cepTHGUKANUM M 3aIIUTe
rocynapcreHnol TaiiHpl @CB Poccum JIC3 Ne 0009060 per. Ne 12936 H ot
11.06.2013 wa ocymiecTBICHHE pa3pabOTKHU, TPOU3BOJICTBA, PACIPOCTPAHEHUS
mudpoBangbHBIX  (KpUNTOrpaUyecKnx) CpeAcTB, HH(POPMAIMOHHBIX  CHCTEM H
TEJIEeKOMMYHUKALMOHHBIX CHCTEM, 3alIUIIEHHBIX C MCIOJIb30BaHUEM MIN(POBATBLHBIX
(kpunTorpadMUecKux) CpEACTB, BBINOJIHEHUS paboOT, OKa3aHHs yciayr B 00JacTu
G poBaHUs nHdopmaIuu, TEXHUYIECKOTO 00CITy>)KMBaHUS U GPOBATHHBIX
(kpunrorpaduvdecknx) CpeAcTB, WHOOPMALMOHHBIX CHUCTEM M TEICKOMMYHHUKAIIMOHHBIX
CHCTEM, 3alIUIIEHHBIX C UCIIOJIb30BaHNEM MU (PPOBATBLHBIX (KPUNTOTrPAPUIECKUX) CPEICTB
(32 HUCKIIOYEHHEM Ciydasl, €Clld TEXHHYECKOoe OOCIyXHBaHHE MIH(PPOBATHHBIX
(kpunTorpadUuecKnx) CpeacTB, WH(DOPMAIMOHHBIX CHUCTEM M TEIEKOMMYHHUKAITMOHHBIX
CUCTEM, 3allUIICHHBIX C HKCIOJb30BAaHUEM I[MUPPOBATBHBIX (KPUNTOTPAPUIECCKIX)
CPEICTB, OCYIIECTBIsETCS Al 00ecnedeHnsl COOCTBEHHBIX HYK]I FOPUIANYECKOrO JIUIA WU
WHAUBUIYAILHOTO TPEIITPUHUMATEIS).

PexBuszutnl IIYC VPN:

Ilonnoe HaumeHoBaHue: OOIIECTBO € OrpaHUYCHHON OTBETCTBEHHOCTHIO

«KPHUIITO-ITPO»

Kparkoe naumenoanne: OOO «KPUIITO-ITPO»

FOpuanueckuii agpec: 105318, r. Mocksa, yn. U6parumosa, 1. 31, oduc 30b

Anpec naxoxaenus LIYC VPN: 127018, r. Mocksa, yi. CymieBckuit Bai, 1. 18

Anpec nasi koppecnonaenuuu: 127018, r. Mocksa, yn. CymeBckuit Bam, a. 18,
KPUIITO-ITPO

WHH/KIIII: 7717107991/771901001

OI'PH: 1037700085444

KonTakTHble Tesedonbl, pakc, aapec 3JJeKTPOHHOM MOYThI:
- tei./pakc (495) 995-48-20; e-mail: vpnca@cryptopro.ru
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2. TepMuHbI U onpeeIeHHUs

Aomunucmpamop L[YC VPN — orBerctBeHHbIl coTpyaauk LIYC VPN, nagenennsiii IIYC
VPN momHOMOYHSMH TIO OCYIIECTBJICHHIO JEUCTBUHN IO M3TOTOBJICHHUIO M YIPABICHUIO
ceptudukaTamMu oTKphIThIX Kimoueit B [[YC VPN.

Braoeney cepmughuxama omxpwvimoeo knroua — pusndeckoe auio, Ha ums kotoporo [IYC
VPN Bblgan cepTu(UKAT OTKPBITOTO KIOYa W KOTOPOE BIIAACET COOTBETCTBYIOLIMM
3aKPBITHIM KITIOYOM.

3axpeimulti K104 - YHUKAIbHAs I1OCJIENOBATEIbHOCTh CUMBOJIOB, U3BECTHAs BIIAJEIIbILY
ceprtudukaTa OTKPHITOrO KIOYa M MpeIHa3HadeHHast A (OpPMHUPOBAHMS DJIEKTPOHHOM
MOJIMTMCH TAHHBIX U paciIu(ppoBaHus JaHHBIX.

3aKpBITBIA  KJTFOY JCHCTBYET Ha OINPEACIICHHBIH MOMEHT BpeMEHU (IeHCTBYIOIINMA
3aKpBITBINA KIIIOY) €CIIH:

L HACTynuJ MOMCHT BpEMCHH Hadalia I[CﬁCTBHH 3aKPBITOT'O KJIKOYa,
L4 CpOK JIencTBUs 3aKPBITOTO KJIF0Ya HC UCTCK;

e CepTHU(PHUKAT OTKPBITOrO KI0Ya, COOTBETCTBYIOIUMN JaHHOMY 3aKpBITOMY
KJIIO4Y, IEUCTBYET HA YKa3aHHBII MOMEHT BPEMEHHU.

Jluunoni kabunem Ilonvzosamens [{YC VPN — 3akpbIThiii mHGOPMAITMOHHBIA TPODUITH
[Monp3oBatens B Web-unrepdetice [TonpzoBatens LIYC VPN, moctym B KOTOpPBIH MOXET
OBITh OCYILECTBIEH TOJBKO TIOCPEICTBOM ayTeHTU(PHUKAIMU 10 JeHCTBYIOIIEMY
cepTU(HUKATY OTKPBITOrO KIIF0Ya U COOTBETCTBYIOLIEMY MY 3aKPbITOMY KIIIOUY.

Mapxep epemennoco oOocmyna — wuAeHTU(DHUKATOP (AECATHUYHOE YHCIO) W TApOJb
(mITMU3HAYHOE CHMBOJBHOE 3HaueHue), npencraBistommecs [lomp3oBarento L[YC VPN
s popmupoBanus u npenoctaBieHus B L[YC VPN 3asBienunss Ha H3rOTOBJICHHE
ceprudukaTa OTKpbITOro Kitoda nocpeactBoMm Web-unrepdeiica IMonb3oBarens VI B
ciydae orcyrcTBus noctymna [lons3oBarens B JIMuHbIN KaOUHET.

OmKpeimulii K104 - YHUKaJbHAsl TOCJEIOBAaTENIbHOCTh CHUMBOJIOB, COOTBETCTBYIOIIAsS
3aKpBITOMY KIIIOYY, NpeIHa3HadeHHas Ul MPOBEPKH JIEKTPOHHOW MOJNUCH TaHHBIX W
mudpoBaHus TaHHBIX.

Tlonvzoeamenv [[YC VPN — dusndeckoe nuio (B cirydae MpUCOCIUHEHHs K Permamenty
OPUINYCCKOIo JMaa — yHOJ'IHOMO‘IGHHBIfI MNpeaACTaBUTCIIb HOPUANICCKOIO JII/ILIa),
SIBJISTFOITIEECS BIAACNbIIEM cepTu(duKkaTa OTKpeIToro kiroua, n3gaanaoro [[YC VPN.

Pabouuii denv [[YC VPN (0anee — pabouuii dens) — mpomexyTok Bpemenu ¢ 10:00 mo
18:00 (Bpemss MOCKOBCKOE) KaXKJOTO JHS HEACIU 3a HCKIIOYCHHEM BBIXOJIHBIX H
Mpa3HUYHBIX THEW COrJIaCHO 3aKOHOAATENbCTBY Poccuiickon denepanuu.

Cepmughuxam omkpvlmoeo Koua - SIEKTPOHHBIA JOKYMEHT C 3JIEKTPOHHOW IMOAMUCHIO
ynomHomoueHHoro juna I[YC VPN, crpykTypa KOTOpOTro OmpenemnsieTcss HacCTOSIINM
Permamentom u kotopeii  m3rotaBnuBaercs L[YC VPN g noareepxkneHus
uaeHTU(UKAIMK  BJIaAeNbla cepTudHUKaTa OTKPHITOrO KIIOYa, OOECIeUeHUus ero
ayTeHTU(UKAINH, YJIIEKTPOHHON TOMUCH U INU(PPOBAHUS JaAHHBIX.
Ceptudukar OTKpPHITOTO KJIOYa JCHCTBYET Ha ONpPEICICHHBII MOMEHT BpEMEHHU
(meicTByromuUit cepTudUKaT) eciu:

®  HACTYNHWJI MOMEHT BPEMEHH Hayalia ACHCTBHsI CePTH(PUKATA OTKPHITOTO KIF0Ya;

®  CpOK JeicTBUs cepTU(dHUKaTa OTKPHITOTO KITFOYA HE HCTEK;

e cepTH(UKAT OTKPBITOTO KIF0Ya HE aHHYJIUPOBAH (OTO3BaH) U JIEHCTBUE €ro HE

MPUOCTAHOBJIEHO.

Ckanuposanue OyMaxicHo2o O0OKymenma - CO3JJaHHE JJIEKTPOHHOTO oOpa3a OyMa)KHOTO
JOKYMEHTa C TIOMOIIbIO CHEIHAIbHBIX CpeICTB, OOecrneuynBaroluX Mpeodpa3oBaHue
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n300pakeHus: Ha OymMakHOM Hocutene B IudpoByro dhopmy. PesynpraTom ckaHUpOBaHUS
OyMa)XHOTO JOKyMeHTa sBisieTcst (ailin, coiepkaumiii pacTpoBoe Tpaduueckoe
n300pakeHHE TaHHOTO OyMa)KHOTO IOKYMEHTA.

Cnucox omo3ssannvix cepmughuxamos (COC) — dNEKTPOHHBIA JOKYMEHT C 3JIEKTPOHHOM
noanuckio ynomHnomoueHHoro ymna [[YC VPN, Bximtodarommii B ce0sl CIUCOK CEPUHHBIX
HOMEPOB CepTU(PHUKATOB OTKPHITHIX KJIFOUEH, KOTOPBIC Ha ONPEAeTICHHBIA MOMEHT BPEMEHHU
ObUT aHHYJIMPOBAHBI WIIN JICHCTBHE KOTOPBIX OBLIO MPHUOCTAHOBJICHO.

Cpeocmeo  kpunmoepaghuueckou  sawumol  ungopmayuu  (CK3HM) —  cpenactBo
BeranciautrensHot  Texuuku — CK3U  «Kpunrollpo CSP»,  ocymecTtsistomniee
Kpunrorpadudeckue mpeodpazoBaHuss HHGOPMAIMHU V1T 0OECIIEYCHHST €€ Oe30MacHOCTH.
OYC VPN ocymectBiser ¢GOpMHpOBaHHE 3aKPHITHIX KIIOYEH UM H3TOTOBIICHUE
cepTudUKaTOB OTKPHITHIX Kitouel ¢ ucnonb3zoBanneM CK3U «Kpunrtollpo CSP».

Lenmp ynpasnenus cepmughuxamamu VPN-cemeii (I]YC VPN) — OO0 «KPUIITO-ITPO»,
OCYIIECTBIISIONICE BHIMOJHEHUE CICTYIONINX IEIEBBIX (QYHKITUI:

®  U3rOTaBJIMBACT CEPTU(UKATHI OTKPBITHIX KIIOYEH;
®  CO3JACT 3aKpBIThIE KJIIOUU C TapAHTUEN COXPAHEHUS UX B TaliHE;

® IPUOCTAHABIMBAET M BO30OHOBISAET JEHCTBHE CEPTHU(PHUKATOB OTKPBITHIX
KJIIOYEH, a TAK)KE aHHYJIUPYET UX;

®  [pOBEpsET YHUKAIBHOCTb OTKPBITHIX KIIHOYEi;

®  BBIJACT CepTUUKATHI OTKPBITHIX KIItoUeH ¢ nH(popMareit 00 ux AelCTBUH.

Ynonnomouennoe nuyo [JYC VPN — dusndeckoe nuiio, spisitomieecss corpyaaukoM [[YC
VPN u nagenennoe LHYC VPN nonnomounsMu 1o 3aBepeHUI0 CepTH(PHUKATOB OTKPHITHIX
KJIIOUYEH U CIIMCKOB OTO3BAHHBIX CEPTHU(PHUKATOB.

Base 64 — cmoco® komupoBaHMs, O00ECIIEUMBAIOLINI MPECTABICHUE IPOU3BOJIBHBIX
OWHAPHBIX JAHHBIX C HCIOJIb30BaHHEM MEYaTHBIX CHMBOJIOB.

Public Key Cryptography Standarts (PKCS) — cranmaptel kpuntorpaduu ¢ OTKPBITBIM
KIr049oM, paspaborannbie kommanueir RSA Security. IIYC VPN ocyiecTBiseT CBOIO
paboty B coorBercTBHM co cienyommumu crangapramu PKCS: PKCS#10 — cranpapr,
onpenensomuil  popMaT W CHHTAKCHC 3ampoca Ha H3TOTOBJICHHE cepTu(dUKara B
DIIEKTPOHHOU (opMe.

VPN-cems» — Virtual Private Network, BupTyanbHas yacTHas ceTh, 00CCIIEUMBAONIAS C
ucnonb3oBanueM CpencTBa Kpunrorpaguueckon 3amuTsl WHGOPMAIMK LEITOCTHOCTh H
KOHQHICHIIMATLHOCTD MEPElaBaeMbIX B JIAHHOW CETH JaHHBIX, & MPH HEOOXOIUMOCTH
ayTeHTU(UKALIMIO YYACTHUKOB IaHHOW CETH M aBTOPCTBO MEPEAABAEMBIX TaHHBIX.

Web-unmepgpeiic Ilonvzosamens VI[ — npunoxenue, pasmeniennoe Ha caiite [IIYC VPN, u
npeaHasHauYeHHOE U (POPMUPOBAHMS 3aKPBITHIX KITIOUEH M 3asBICHUN Ha M3TOTOBIICHUE
CepTU(PUKATOB OTKPBITHIX KIIOYEH HEMOCPEJCTBEHHO ¢ pabouero mecra Iloip3oBarens
ILIYC VPN. Anpec Web-unrepeiica [TonszoBarens Y11 — https://vpnca.cryptopro.ru/ui.
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3. Craryc Pernamenta

3.1. Hacrosumii PernameHT siBisieTCsl TOTOBOPOM HPUCOECTUHEHUS B COOTBETCTBUHU CO
crarbeit 428 ['paxknanckoro kogekca Poccuiickont denepanuu.

3.2. Hacrosumii PerimameHT ompenenser yciaoOBUsS IPEJOCTaBICHUS W IpaBUia
nosnb3oBanus ycryramu 1[YC VPN, Bkitouas mpaBa, 00s3aHHOCTH, OTBETCTBEHHOCTH
CropoH, mpumeHseMble (GopMaThl ITaHHBIX, OCHOBHBIE OpraHU3AIMOHHO-TEXHHYECKHUE
MEpOTIPUSTHS, HarpaBlieHHbIE Ha oOecrieueHue padotsl [IYC VPN,

3.3. Hacrosmii Pernament pacnpoctpansiercss B popMe 3JIEeKTPOHHOTO JTOKYMEHTa IO
azapecy: http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf.

4, OO01me moJI0KeHUs

4.1. Tlpucoenunenue k Pernmamenty

4.1.1. IlpucoenvHeHue K HacrosiueMy PeriaMeHTy  OCyHIECTBISETCS  IIyTEM
MOAMKMCAHUS U TpenocTaBieHus1 3auHTepecoBaHHbIM juiioM B LIYC VPN 3assrnenus o
npucoequHeHnu K Pernmamenty no ¢popme [punoxenus Ne 1 Hactosmero Pernamenra.

41.2. C MoMeHTa perucTpanu 3asBlICHHs O TNPUCOSAMHEHUH K PeriameHTy B
I[IYC VPN numo, nonapmiee 3asBI€HUE, CYUTACTCS MPUCOSAMHUBIIEMCS K PernmamenTy u
sBigercsa CropoHoit Pernamenra.

4.1.3. ILYC VPN BmpaBe oTKa3aTh JI000MY JIMIYy B IPUEME U PETUCTPALIMU 3asBICHHS O
PUCOEIUHEHNH K PerinaMenTy.

4.14. ®akr npucoeauHEHUs JUIAa K PermaMeHTy sBIsSETCS TMOJMHBIM TNPUHATHEM HM
YCIOBUI HAcTosALIEro PernmaMenTa u Bcex ero NpuoKEeHUN B peIaKLMM, JEHCTBYIOIIEN HA
MOMEHT perucrpauuu 3asBieHus o npucoenunennn B LYC VPN. Jlumo,
npucoenuHuBIIeecs: K PernameHTy, NpuHUMAET NajdbHEWIINE U3MEHEHHS (JIOMOJIHEHHUS),
BHOCHMBIE B PernaMeHT, B COOTBETCTBUU C YCIOBUAMM HacTosAllero Pernamenra.

4.15. Tlocne mpucoenuaenuss k  Permamenty IYC VPN wu  Cropona,

npucoeluHuBIIasIcs K PermameHTy, BCTYMalOT B COOTBETCTBYIOIIME JIOTOBOPHBIE
OTHONICHUS Ha HEOTIPeIeTIEHHBIN CPOK.

4.2. Tlopsnok pactopkeHus Pernamenra

4.2.1. [leiictBue Hactosmero PeriaMeHTa MOXXeT OBITh MPEKPAIIEHO 10 WHHUIIMATHBE
oaHo# n3 CTOPOH B CIEAYIONIMX CIIyYasx:

. 110 COOCTBEHHOMY >KeJIaHuI0 0JTHOM 13 CTOpOH;

. HapyuieHus oaHou u3 CTOpoH yclIOBUH HacTosilero Pernamenra.

42.2. B cnyugae pacropkeHuss Permamenta wnHunmatuBHas CTopoHa MHCBMEHHO
yBepoMisieT ipyryro CTOpoHy O CBOMX HaMEpEHMSX 3a TpUALATh KAJIECHJApHBIX JHEH 10
natel pactopkeHus Permamenra. [lo mcTeueHwm TpuALATH KalCHIAPHBIX JHEH C JaThl
YBEIOMIICHHS O PaCTOpKEHUHU PerinamMeHT npu3HaeTcs MPEeKpaTUBIIUM JEHCTBUE.

4.2.3. Ilpekpamenue aeiictBusi Perimamenta He ocBoOoxkaaeT CTOPOHBI OT MCIIOJHEHUS
00513aTeNbCTB, BOSHUKIINX JI0 YKa3aHHOTO JHS MpEKpalieHus aeicTBus PernamenTa, u He
0CBOOOXKIaeT OT OTBETCTBEHHOCTH 33 €r0 HEUCIOJIHEHUE (HeHaIexkKallee UCIIOTHEHHE).

4.3. W3menenue (nonosHeHwus) Permamenra

4.3.1. Buecenune u3MeHeHU# (momoyiHeHMI) B PernmameHT, BKIIIOYas TNPHUIOKEHUS K
Hemy, npousBogutcs LIYC VPN B oqHOCTOpOHHEM MOpSIAKE.
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4.3.2. YBemomjeHWe O BHECEHWHM M3MEHEHHWH (#omonHeHui) B  PermameHnTt
ocymectsisiercst LIYC VPN mytem 00s3aTeIbHOTO pa3MelIeHHs YKa3aHHBIX M3MEHEHHM
(ToTOTHEHMI) Ha cauTe YC VPN -
http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf.

4.3.3. Bce w3menenums (momonHenus), BHocuMmblie I[YC VPN B Perimament 1o
COOCTBEHHOW WHWIIMATHBE W HE CBSA3aHHBIE C HW3MCHEHUEM JCHCTBYIOIIETO
3akoHomarenscTBa  Poccuiickoii  denepanuu  BCTYNAIOT B CWIY M CTaHOBSTCS
00s13aTeIbHBIMU  TI0 WCTEYCHUW OJHOTO Mecslla C JaThl pa3MEIIeHUs YKa3aHHBIX
M3MCHEHHUH W jgomonHeHmid B PermamenTte Ha  caite IYC VPN -
http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf.

4.3.4. Bce usmenenus (momonnenus), BHocumble [[YC VPN B PermameHT B cBsizu ¢
M3MEHEHUEM JICHCTBYIOIETO 3aKkoHoAaTenbcTBa Poccuiickoit denepanuu BCTyHalOT B
CUJIy OJAHOBPEMEHHO C BCTYIUICHMEM B CHJIYy COOTBETCTBYIOLIMX HOPMATHBHO-IIPABOBBIX
aKTOB MPHU YCIOBUM BCTYIUIEHUS B CHIIy 3TUX aKTOB paHEe OJHOT0 Mecslla C MOMEHTa UX
o(pUIIMaNBbHOTO OMYOIUKOBAHMUA.

4.3.5. JIroOble U3MEHEHHUS U AONOJHEHUs B Pernmamente ¢ MOMeHTa BCTYIUICHHUSI B CHILY
PaBHO pacHpOCTPaHSIOTCA Ha BCEX JIMII, TPUCOEAUHUBIINXCS K Pernamenty, B ToM yucie
IIPUCOEANHUBIINXCS K PermameHTy paHee 1aThl BCTYIUIEHUS U3MEHEHUH (IONOJHEHUN) B
cuny. B ciyuae Hecornmacus ¢ w3MeHeHuMsMH (nmomosiHeHmsiMu) CtopoHa Permamenrta
MMeEEeT IPaBO 10 BCTYIUICHUS B CUJIy TaKMX M3MEHEHHH (JIOMOJHEHUN) Ha PacTOpKEHUE
PernamenTa B mopsiike, npeaycMOTpeHHOM 1.4.2. HacTosiero Pernamenra.

4.3.6. Bce npumoxeHus, W3MEHECHHMs W JOMOJHEHUS K HacrosuemMy Permamenty
SIBJISIFOTCS €70 COCTaBHOW M HEOTHEMIJIEMOM YacCThIO.

4.4. Tlpumenenue Pernamenra

4.41. CropoHbl IOHUMAIOT TEPMUHBI, IPUMEHsIEMbIE B HacTosIeM Pernamenre, cTporo
B KOHTEKcTe 001ero cMeicia Pernamenra.

442, B cinydae mMpOTHBOpEYHUs W/WIM PACXOXKIEHUS Ha3BaHUS KaKoro-immbo pasiena
PermameHTa co CMBICTIOM KaKOTO-JIM0O MyHKTa B HEM cojepskamierocsi, CTOpOHbI CUUTAIOT
JOMUHHUPYIOIIUM CMBICT B (DOPMYTHPOBKH KaXKIOTO KOHKPETHOTO ITYHKTA.

443. B ciydae mnpoTHBOpEUMs] W/WIM PACXOXKICHUS TOJOKEHUH KaKOro-JInOo
NpUIOKEHUsT K HacrosieMmy PerimamMeHTy C MONOXKEHUSMH COOCTBEHHO Pernamenta,
CTOpOHBI CYMTAIOT JOMHUHHUPYIOIIMM CMBICIT U (GOPMYITHPOBKH Periamenra.

4.5. Orpannuenus Permamenra

4.5.1. B pamkax "actosmero Permamenrta [{TYC VPN He dhopmupyeT 3akpbIThie KIHOYH
3HeKTpOHHOﬁ MNOAINHNCHU WU KIIIOYH IPOBCPKU BHGKTpOHHOfI IIOoAIINCU U HE H3T0TaBJINBACT
CepTU(UKATHl KIIOUEH MPOBEPKH JJICKTPOHHOW TOIIHMCH, TNPUMEHEHHE KOTOPBIX
II0O3BOJJINIIO 6]:1 BBIITOJIHUTE YCJIOBUS MMPU3HAHUS SJICKTPOHHBIX JOKYMCHTOB, IMOANMNCAHHBIX
AJNIEKTPOHHOW TOJIKCHI0, pPaBHO3HAYHBIMU JIOKYMEHTaAM Ha OyMaXHOM HOCHUTEIIE,
MOJMMCAaHHBIM COOCTBEHHOPYYHOU moAnuchio (cornacHo @DenepanbHoro 3akona «00
AJICKTPOHHOU TOIITHUCHY).

5. IlpenocraBnenue nnpopmanuu

5.1. IIYC VPN npenocraBisier CTopoHe, MPHUCOCIWHUBIICHCS K Periamenty, mo ee
TpeOOBaHUIO, KOMHIO JHIEH3uU LleHTpa Mo JMIEeH3UPOBaHHIO, CEPTHU(PUKALNN U 3aAIIUTE
rocynapctBeHHoM TailHbl @CBb Poccum per. Ne 12936 H ot 11 wurons 2013 r. Ha
OCYIIECTBIIEHUE  pa3pa0dOTKH, MPOU3BOJCTBA, PACHPOCTPAHEHUS  MIU(PPOBATHLHBIX
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(kpunTorpadUuecKnx) CpeacTB, WH(OOPMAIMOHHBIX CHUCTEM M TEJIEKOMMYHHUKAITMOHHBIX
CHCTEM, 3alIUIIEHHBIX C HCIOJb30BAHUEM MIHM(PPOBAIBHBIX (KPUNTOrpahUIECcKHX)
CPEICTB, BBIMOJHEHUs padOT, OKa3aHUs YCJIyr B obOiacth mudpoBaHus HHPOPMAIIHH,
TEXHUYECKOTO  OOCIHY)XHMBaHUS  IH(PPOBATBHBIX  (KpUOTOrpadMuecKux)  CpeJCTB,
MH(OOPMALIMOHHBIX CHCTEM U TEJIEKOMMYHHKAIIMOHHBIX CHCTEM, 3alIMIIEHHBIX C
UCTIOJIb30BaHUEM IH(POBATBHBIX (KPUITOTpapHUUECKUX) CPEACTB (32 HUCKIIOUECHHEM
Cly4asl, €CIM TEXHHUYECKOe OOCTy)KHBaHHE MMHUGPOBATHHBIX (KPHUITOrPAPUICCKUX )
CpeACTB, NHPOPMALMOHHBIX CHCTEM M TEJIEKOMMYHHUKAIIMOHHBIX CHUCTEM, 3aIMIICHHBIX C
UCIIOJIb30BaHUEM MHU(PPOBAIBHBIX (KPUNTOrpahUIecKUX) CPEeCTB, OCYLIECTBISACTCS IS
oOecrieueHHUss COOCTBEHHBIX HYXKI IOPUIMYECKOTr0 JUIA WIM HWHAUBUAYAJIbHOTO
IpeIIPUHUMATENS).

5.2. IIYC VPN BnpaBe 3ampocuth, a CTOpoHa, mpucoeAWHUBIIAsCA K Permamenty,
o0s3ana mnpepoctaBuTh LIYC VPN [0KyMEHTBI, TOITBEPKIAIOUINE CISAYIOUIYIO
nHpopManuo:

JIns YopuIM4EeCKUX JIULL:

o HAaUMEHOBaHUE OpraHH3aIiH u OCHOBHO roCy/1apCTBEHHBIN
pPETUCTPAIIMOHHBIN HOMED, UICHTU(UKAIIMOHHBIA HOMEp HAJIOTOILIATEIIbINKA;

o HOTApUAIBHO 3aBEPCHHYIO KOIHIO Y CTaBa IOPHINYESCKOTO JIUIIA,;

o HOTAPUAIBHO 3aBEPEHHYIO KOIMIO CBUJETEICTBA O TOCYJapCTBEHHOMN
perucTpanuy IpUINIecKoro JInIa;

o KOIUU MPOTOKOJIOB, JINOO UHBIX TOKYMEHTOB, O HA3HAYEHUH YIOJTHOMOYEHHBIX
JUI] OpraHm3anvi (B COOTBETCTBUU C YUPEAUTEIBHBIMH JTOKYMEHTAMU
OpraHu3aIi) W/ WA HaJUIeKAIUM 00pa3oM 0(hOpMIICHHBIC JOBEPEHHOCTH;

o CBeIeHMsI, HEOOXOAUMBbIe ISl UACHTU(UKALUY [TOJIHOMOYHOTO MPEACTaBUTENSA
opraHmu3anuu: GamMuwins, UMs, OTIECTBO, HOMEp IMaclopTa, AaTta U KeM BBIJIaH,
MECTO PETUCTPALIUU.

Jlnst pU3NYeCcKuX JIHIL:
° JOKYMEHTBI, TpPU3HABaeMble B COOTBETCTBUM C  3aKOHOJATEIHCTBOM
Poccuiickoit denepanny JOKYMEHTaMU, YIOCTOBEPSIIOIMMU JTUYHOCTb.

6. IIpaBa u 00s13aHHOCTH CTOPOH

6.1. IIYC VPN o6s3an:

6.1.1. TIIpenocraButrs Ilomp3oBaremo IIYC VPN ceprudukar oOTKpbITOrO KIItO4a
ymoaHomoueHHoro Jimna [[YC VPN B anekrponHo#t hopme.

6.1.2. Hcrnonp3oBaTh ISl M3TOTOBJICHHUS 3aKPHITOTO KIIOYA YMOJTHOMOUYEHHOTO JIHIA
HYC VPN w jig  BBINOJHEHUS  KpUNTOrpadUUYeCKHX  OMEparuii  TOJIBKO
CepTU(UIMPOBAHHBIE B COOTBETCTBHUM C TNpaBwiaMu ceprudukanuu Poccuiickoit
®denepanun cpecTBa KpUNTOrpadhuuecKou 3aluThl HHOOPMALHH.

6.1.3. Hcmonp3oBaTh 3aKkpeIThii Kit04d yrojgHomoueHHoro juna [{YC VPN Ttonpko ms
IIoOAIINCHU H34aBacMbIX HUM CepTI/Iq)I/IKaTOB OTKpBITBIX KJ'IIO‘-IGI\/'I N CIIMCKOB OTO3BAHHLIX
cepTU(HUKATOB.

6.1.4. TlpuHATH MEpHI MO 3aIIUTE 3aKPHITOrO Kitoua yrmoaHomouenHoro juna [[YC VPN
OT HCCAHKITMOHUPOBAHHOI'O JOCTYIIA.

6.1.5. OpranuzoBarh cBOI0O paboTy mo BcemMupHOMY KOOPAMHHUPOBAaHHOMY BpPEMEHHU
(Coordinated Universal Time, UTC) c¢ ydetromM dyacoBoro rmosica ropoga MOCKBBIL
LYC VPN 00s13aH CHHXpOHM3MpOBAaTh IO BPEMEHH BCE CBOU IMPOrpaMMHBIE H
TEXHUYECKHE CPECTBA 00ECIIEUEHNUs AEATEIbHOCTH.
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6.1.6. UsroroButh ceptudurar otkpbiToro kiroua Ilomp3oatens LHYC VPN mo
3asABJICHUIO HAa U3TOTOBJICHUEC CepTI/I(bI/IKaTa, B COOTBCTCTBUU C MOPAAKOM, OIMMPCACICHHBIM
B HacToOsIIEM PeriaMeHTe.

6.1.7. OOGecneunth YHUKaJIBHOCTh CEPHUITHBIX HOMEPOB M3TOTaBINBAEMBIX
cepTU(UKATOB OTKPBITHIX KIFOUCH.

6.1.8. OOecneuynTh YHHKAJIBHOCTh 3HAYEHMH OTKPBITHIX KIIOYEH B H3TOTOBICHHBIX
ceprudukarax nonp3zoBareneit [[YC VPN.

6.1.9. TIlpu ¢dopmupoBanum 3akpeiToro kmoda [lome3oBatenss I[[YC VPN
HerocpenctBeHHo B [[YC VPN obecrneunTh coxpaHeHHWE B TaiiHE CHOPMHPOBAHHOTO
3aKpBITOro KJtoua a0 ero npegocrasienus [lons3osarento [[YC VPN.

6.1.10. AnnynupoBarh (0TO3BaTh), NPUOCTAHOBUTH U  BO30OHOBUTH JIeHCTBHE
ceprudukara orkpeiToro kmwoda [lomszoBarens IIYC VPN mo cooTBercTByrOmemy
3asBICHUIO HA aHHYJIMPOBaHUE (OT3BIB), MPUOCTAHOBJICHWE M BO30OHOBJICHUE JEHCTBHS
ceprudukaTa OTKPHITOTO KIIOYa, B COOTBETCTBUU C TMOPAIKOM, ONPEICICHHBIM B
HacroseM Pernamenre.

6.1.11. AnuynupoBath (0OTO3BaTh) cepTU(UKAT OTKpHITOro Kitouya [lomb3oBarerns
IHYC VPN, ecam wucTeK YCTaHOBJIEHHBIH CpOK, Ha KOTOPBIA JEHCTBHE JTaHHOTO
ceprudukaTa ObLUIO IPHUOCTAHOBIICHO.

6.1.12. AnuynupoBaTh (OTO3BaTh) cepTU(UKAT OTKpHITOro Kitoua Ilomb3oBarerns
[HYC VPN B ciy4ae KOMIIPOMETAIlMH 3aKPBITOTO KIIOYa YIOJHOMOYEHHOTO JIMIIA
LYC VPN, c ucrionp3oBaHrEM KOTOPOTO OBLT M3/1aH CepTU(UKAT OTKPBHITOTO KITHOYA.

6.1.13. Od¢unmansHo yBenoMHTb 00 AHHYIMPOBAHUHU (OT3BIBE), MPHOCTAHOBICHUH U
BO30OHOBICHMM  JAEUCTBHS ~ cepTU(UKATa  OTKPBITOrO  KIK4Ya  BCEX  JIHII,
3apeructpupoBaHHbix B L[YC VPN.

6.1.14. TlyOnukoBaTh akTyalbHBI CIHCOK OTO3BAHHBIX CEPTH(PUKATOB Ha caiite
IIYC VPN. Ilepnox myOiaukamuu CHHCKa OTO3BAaHHBIX CEePTHU(HHUKATOB B pabodee Bpems
YC VPN -1 (Onun) 4ac.

6.2. Cropona, mpucoequHuBIIasICs K Periiamenty, obs3ana:

6.2.1. M3Bectuts LIYC VPN 00 u3MeHeHHsX B TOKyMEHTaX, MPUBEACHHBIX B I1.5.2. U TIO
tpeboBanuio I[YC VPN mpenocraButh ux B TedeHue S5-tu (Ilatm) paboumx nHeW c
MOMEHTA PETUCTPAIlMK U3MEHEHUH.

6.22. C wmenpto oOecrmeyeHHss TapaHTUPOBAHHOTO  o3HaKomJieHHs  CTOpOHBI,
MPUCOETMHUBIIEHCS K PernamMeHty, ¢ MOJHBIM TEKCTOM HW3MEHEHHH W JIOTNOJHEHUN
PernamenTra 110 BCTYIUIEHHs UX B CUIIYy HE PEXe OAHOIO pa3a B TPUALATH KaJCHIAPHBIX
THEH oOparaTbcs Ha cauT aycC VPN o aapecy
http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf 3a cBenenusiMu 00 M3MEHEHHSIX
U TONOJIHEHHAX B PernamMeHT.

6.2.3. Tlomw3oBarens LIYC VPN o6s3an:
6.2.3.1. XpaHUTb B TalfHE JTMYHBIN 3aKPBITHIN KIIIOY, TPUHAMATH BCE BO3MOXHBIC MEPHI

AJid IIpeAOTBpalllCHUA €ro IMOTCpHU, PACKPLITHA, HUCKAXCHUA W HCCAHKIIMOHHUPOBAHHOI'O
HCITIOJIBb30BaHHUA

6.2.3.2. [IpuMeHATh 111 BBIMOJTHEHUS KPUNTOTpa@UUECKUX OMEpalii  TOIBKO
JEUCTBYIOIINN JTNYHBIA 3aKPBITHIN KIIIOY

6.2.3.3. i XpaHeHMs JHMYHOTO 3aKpbITOTO KJII0Ya TMPUMEHSTh HOCHTEINb,
noanepxkuBaeMbiii CpeactBom Kpunrorpadudeckoit 3ammutsl nHGopmaruu u [[YC VPN.

6.2.3.4. Hemennenno obpatutecs B LITYC VPN c 3asBieHneM Ha NPHOCTAHOBIICHUE
IeicTBUS cepTu(HKaTa OTKPHITOrO KJIIOYAa B CIIy4ae MOTEPH, PACKPBITHS, HCKAKEHUS
JMYHOTO 3aKPBITOTO KITOYA.


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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6.2.3.5. He wucnonp3oBaTh JIMYHBIA 3aKPBITHIM KITIOY, CBSI3aHHBIA C cepTU(HUKATOM
OTKPBITOTO KJIIOYA, 3asiBICHUE Ha aHHYJIMpoBaHue (0T3bIB) KoToporo nogano B LIYC VPN,
B TEUCHHE BPEMEHHU, HCUHMCISIEMOTO C MOMEHTa BpPEMEHM IOJaud 3asBJICHUS Ha
anHynupoBanue (013biB) ceptudukara B LIYC VPN no momeHT BpemeHu oduuuanbHOro
yBEIOMJICHHSI 00 aHHynIHpoBaHMHM (OT3bIBE) cepTuduUKaTa, MO0 00 OTKaze B
AQHHYJIMPOBAaHUH (OT3BIBE).

6.2.3.6. He wucnonbp30BaTh JWYHBIA 3aKpBITBIA KJIIOY, CBA3AHHBIM C CEpTUPUKATOM
OTKpPBITOTO KJIIOYa, 3asBICHHE Ha TPUOCTAHOBICHHWE JACUCTBHUS KOTOPOrO IOAAHO B
IIYC VPN, B TeueHne BpeMeHHU, HCYUCIISIEMOTO C MOMEHTA BPEMEHH TTO[a4H 3asBJICHUS HA
npuoctaHoBieHne aedcTBus ceprtupukata B LIYC VPN 1no MomeHT BpemeHH
0opHUIINATFHOTO YBEJIOMJICHHS O TPUOCTAHOBJICHUHM JEHCTBUS cepThdukara, Jmbo 00
OTKa3e B IPUOCTAHOBIICHUH JICHCTBUSI.

6.2.3.7. He wucnonbp30oBaTh JWYHBIA 3aKpPBITBIA KJIIOY, CBA3AHHBIM C CEpTUPUKATOM
OTKPBITOTO KJII0Ya, KOTOPHIH AaHHYJIMPOBaH (OTO3BaH) WM JEHCTBHE KOTOPOTO
IPUOCTAHOBIICHO.

6.3. L[YC VPN umeer npaso:

6.3.1. Orka3arb B H3rOTOBJIECHUHM CcepTUHUKATa OTKphITOro Kiroua Ilomb3oBaTerns
IHYC VPN B cnydae HeHamiaexamero oQopMieHUs 3asBICHUS Ha W3TOTOBJICHHE
cepTU(HUKaTa OTKPHITOTO KIIIOYa.

6.3.2. Orka3arb B aHHYJUPOBAaHHM (OT3BIBE), NMPHUOCTAHOBICHUU U BO30OHOBICHUU
nerctBust ceprudukara oTkpeitoro kimouda I[lomp3oatens I[YC VPN B cimydae
HEHa IeXaIero o()oOpMIICHUSI COOTBETCTBYIOIETO 3asBJICHUS HA aHHYJIUPOBaHHUE (OT3bIB),
IPUOCTAHOBIICHHE M BO30OHOBIICHHE ICHCTBUS cepTU(HKATA OTKPHITOTO KITI0Ya.

6.3.3. Ortka3aTh B aHHYJIMPOBAHUHU (OT3bIBE), NMPHUOCTAHOBICHUH W BO300OHOBICHUU
neiictBus ceptudukara oTkpeiroro kiova [lonszoBarens LIYC VPN B cityuae, eciin uctek
YCTaHOBJIEHHBIN CPOK JAEHCTBHS 3aKPBHITOTO KJII0Ya, COOTBETCTBYIOIIETO cepTU(UKATY.

6.3.4. B 0aHOCTOpPOHHEM MOPSAKE MPUOCTAHOBUTH ACHCTBUE CepTU(]PHUKATA OTKPHITOTO
kmoua [lome3oBarenss LYC VPN ¢ o0s3arenpHBIM — YBEJOMJICHHEM  BJaJeiblla
ceprudukarta, AeWCTBUE KOTOPOrO TPUOCTAHOBIEHO, M YyKa3aHHEM OOOCHOBAaHHBIX
MPUYH.

6.4. Tloms3zoBarens [IYC VPN umeer npaBo:

6.4.1. O6patutbcs B LIYC VPN c 3asBreHmeM Ha U3roToBiieHHE cepTH(]UKaTa
OTKPBITOTO KITIOYa.

6.4.2. O6parutecs B LIYC VPN c¢ 3asBneHueM Ha aHHYJIUPOBaHHE (OT3BIB) U
NPUOCTAHOBIICHHE JCUCTBHS CepTU(HUKATa OTKPHITOTO KIIH0Ya, BIAAEIBIIEM KOTOPOTO OH
SIBIISICTCSI, B TCUYCHHUE CPOKA JICHCTBHUS COOTBETCTBYIOIIETO 3aKPBITOTO KITFOYA.

6.4.3. O6parutecs B IIYC VPN c 3asBieHneM Ha BO300HOBJICHHE JACHCTBUS
ceprudukaTa OTKPBITOTO KJIFOYa, BIAJAENBIEM KOTOPOTO OH SIBISETCS, B TEUCHHE CPOKa
JICUCTBUS COOTBETCTBYIOIIETO 3aKpPBITOIO KJI0Ya W CpOKa, Ha KOTOPBIM JAeicTBHE
ceprudukaTa ObUIO IPHOCTAHOBIICHO.

6.4.4. O6parutscs B LIYC VPN 3a nonyuennem nHdpopmaium o cratryce cepTuhUKaTOB
OTKPBITHIX KITIOYEH M UX ACHCTBUTEILHOCTH Ha ONPE/ICTICHHBI MOMEHT BPEMEHH.

7. Boznarpaxnaenue [{IYC VPN. Cpoku 1 nopsiiok pac4eToB

7.1. Bosuarpaxaenue [{TYC VPN 3a usrotosnenne cepTudukata OTKPBITOTO KIHOYa JIJIs
VPN-cereit cocraBnser 1 000 (Omna Thicsiua) pyOseit 00 komeek, BKJItOYash Hajlor Ha
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J0OABJIICHHYI0O CTOMMOCTh B COOTBETCTBHHM CO CTaBKOW, YCTAaHOBJICHHOW IEUCTBYIOIIMM
3aKoHoaarenbecTBOM Poccutickoit denepanuu.

7.2. Bosuarpaxnenue [ITYC VPN 3a usrotosnenne cepTudukata OTKPBITOTO KIHOYa JIJIs
VPN-ceteit kmacca KC3 cocrapnsier 1 500 (Omna Thicsiya matbeoT) pyoneir 00 komeek,
BKJIIOYasi HAJIOT Ha JO0aBJIEHHYIO CTOMMOCTh B COOTBETCTBUU CO CTaBKOM, yCTaHOBJICHHOMN
JIEUCTBYIOLIUM 3aKOHOAATENBCTBOM Pocculickoit @enepanuu.

7.3. Bosnarpaxnenne 1[YC VPN 3a wmsroromienune ceptudukara OTKPHITOrO KIOYa JUIS
ayrentudukanuu VPN-turro3a NGate coctasmsier 4000 (Yetsipe Thicsan) pyomeit 00 xomeexk,
BKJIIOYasi HAJIOT Ha JO0AaBJIEHHYIO CTOMMOCTh B COOTBETCTBUU CO CTaBKOM, yCTaHOBJICHHOMN
JIEUCTBYIOIIUM 3aKOHOAATENBCTBOM Poccuiickoit denepanuu.

7.4. Bosnarpaxaenue 1IYC VPN 3a u3rotomieHue cepTudukaTa OTKPBHITOTO KITFOUYA JUIS
ayrentudukamun VPN-nuro3a NGate kimacca KC3 cocrasisier 6000 (Llects Thicsd) pyOsiei
00 komeek, BKJI0Yasi HAJOr Ha JOOABICHHYIO CTOMMOCTh B COOTBETCTBHHM CO CTaBKOM,
YCTaHOBJICHHOM JEHCTBYIOIIMM 3aKOHOAaTeNbcTBOM Poccuiickorn denepanuu.

7.5. TlpenmoctaBieHue yCAyr IO H3TOTOBICHUIO CEPTU(HUKATOB OTKPBITBIX KIIOUEH
ocymectBisiercs [IYC VPN mocne omiaTel COOTBETCTBYIOIIETO CYETA, BBICTABIEHHOI'O
CropoHe, npucoeauHuBIneiics k Pernamenty. BricTaBieHrne CYETOB OCYIIECTBISETCS IO
3asgBkaM CTOpOHBI, MpHCOEIWHUBIIEHCS K PerimameHTy, oQopmisieMbIM B 3JEKTPOHHOM
dopme o aapecy http://www.cryptopro.ru/order/.

7.6. WMsroromienue cepTU(PHUKATOB OTKPHITHIX KIIIOYEH, BEI3BAHHBIX BHEIUIAHOBOI CMEHOU
kmoueid  [lomp3oBateneir I[YC VPN, cBsizaHHOW C KOMIIpOMETAIMEH  KITFOYEH
ynonaomouenHoro juna LIYC VPN, ocymecteisierca LIYC VPN 6e3Bo3me3aHO.

8. OTBETCTBEHHOCTb CTOPOH

81 33. HEBBIITOJIHCHUEC HNJIN HCHAAJICKAIIICC BBLIITIOJIHCHUC O6H3&TCHBCTB 110 HaCTO}IH_[eMy
Pernamenty CTOpOHBI HECYT HMMYIIECTBEHHYIO OTBETCTBEHHOCTh B TIpeleiiaX CyMMBbI
JIOKa3aHHOTO peallbHOTO yiep6a, mnpudnHeHHOro CTOpOHE HEBBIMOJIHCHHEM WA
HEHaJJIC)KAIMM BBITTOTHEHUEM 00s13aTenbeTB apyro Croponoi. Hu omgna u3 CtopoH He
OTBEYAET 3a HEIMOJIyYeHHBIC J0XOHbl (YNYLIIEHHYIO BBITOAY), KOTOpbIE OBbI IMOJydYMIsIa
npyrast CTopoHa.

8.2. CtopoHBI HE HECYT OTBETCTBEHHOCTh 3a HEUCIOJHEHHE, JHOO0 HeHaJyIexaliee
HCIIOJTHEHUE CBOMX O00s3aTENIbCTB MO HAcToseMy PerimameHTy, a Takke BO3HHKIINE B
CBSI3U C OTUM YOBITKM B CJHydYasX, €CIM OTO SBISIETCS CIEACTBUEM BCTPEUHOTO
HEUCIIOTHEHUST JIM0O0 HEHAJUIeKAIEro BCTPEYHOTO HCIONMHEHUS npyrol CTopoHOM
Pernamenra cBoux 00s3aTeibCTB.

8.3. IIYC VPN He HeceT OTBETCTBEHHOCTh 3a HEHCIOJHCHHUE, JMOO HEHaJJIe)Kalee
WCTIOJTHEHUE CBOMX OO0s3aTENIbCTB IO HACTOSIIEMYy PermamMeHTy, a TakKe BO3HHKIIHE B
CBs3U ¢ 3TUM YOBITKH B ciydae, ecnu [ITYC VPN o6ocHOBaHHO mosarajicsi Ha CBEJICHHS,
ykazaHHble B 3asaBieHusx [lonaszoBarens LY C VPN.

8.4. IIYC VPN HeceT OTBETCTBEHHOCTh 3a YOBITKH IPH HCIOJIB30BAHUHU 3aKPBITOTO
KIo4a U ceptudukara oTkpbitoro kiroda Iloms3oBarenss LIYC VPN Ttonmpko B ciyyae,
€ClIi  JaHHble YOBITKM BO3HUKIM TMpPH  KOMIIPOMETAallMH  3aKpbITOrO  KItoya
ynosHoMmouenHoro juna Y C VPN.

8.5. OrtserctBeHHOCTh CTOpPOH, HE YpPETyJIUPOBAHHASA TIOJOXKEHUSIMH HACTOSIIETO
Permamenta, perynupyercs 3akoHonaresnbcTBoM Poccuiickoit denepanuu.


http://www.cryptopro.ru/order/
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9. Pazpemienue ciopos

9.1. Croponamu B crope, B ciaydae ero Bo3HHKHOBeHus, cuutaiorcs [[YC VPN u
Cropona, npucoearHuBIIasCS K Pernmamenty.

9.2. Ilpu paccMOTpeHUH CHOPHBIX BOIPOCOB, CBSI3aHHBIX C HacTosIIKMM PerimameHTtom,
CtopoHBbl OyIyT pPYKOBOJCTBOBATHCS ACHCTBYIOIIUM 3aKOHOAATEIBCTBOM Poccuiickoit
denepanuu.

9.3. Croponbl OyayT MPUHUMATh BCE HEOOXOAWMBIE MEPHI K TOMY, YTOOBI B CiIydae
BO3HUKHOBEHUSI CIIOPHBIX BOMPOCOB PEIIUTh WX, MPEXKIE BCEro, B MPETCH3MOHHOM
MOPSIIKE.

9.4. Cropona, nonyuuBmias ot Apyrod CTOpOHBI MpeTeH3UI0, 00s3aHa B TeueHue 20
([IBamuaTH) nHEH yIOBIETBOPUTH 3asiBIICHHBIC B MPETEH3UU TPEOOBAHUS WIIM HAINPABUTH
npyroii CTOpoHEe MOTUBUPOBAHHBIN OTKAa3 C yKa3aHUEM OCHOBAaHUU OTKa3a.

9.5. Crnopsble Bompockl Mexay CTOpoHaMH, HEYpPerylHpOBaHHbBIE B IPETCH3MOHHOM
MOpsIZIKE, penaroTcs B ApOUTpakHOM cyzie ropojia MOCKBEI.

10. [Mopsimox mpenoctaBneHus u nonb3oBanus ycayramu LY C VPN

10.1. UsroroBnenue cepTrdukaTa OTKPHITOrO KITr04Ya

IIYC VPN ocymecTBiseT H3rOTOBICHUE CEPTU(UKATOB OTKPBITHIX KIIOYEH
Gu3NYECKUM U YIOJHOMOYEHHBIM MPEICTaBUTENAM IOPUIUYECKUX JIUI TOJIBKO B TOM
cilyyae, eCiM YKa3aHHOE JIMIIO MPUCOSAMHMIOCH K PeraaMeHTy B COOTBETCTBUHU C ITYHKTOM
4.1. Hacrosiero Pernamenra.

W3zrorosnenune cepTuuUKaTa OTKPHITOTO KIIOYa MOXET OBITh OCYIIECTBICHO IPH
JUYHOM TIPUOBITHN TOJIL30BATElIA, JIMOO ero moJTHOMOYHOro nipeactaButens, B [[YC VPN
(bopMupoBaHmue 3aKpBITHIX KItOYCH ocymiecTBisieTcss HermocpeactBeHHo B I[YC VPN),
nocpenctBoM web-untepdeiica, npenocraBnsemoro I[YC VPN, nubo Ha ocHOBaHHMH
¢aiina 3anmpoca Ha U3rOTOBIIEHUE CePTU(HUKATA OTKPHITOTO KJII0UYa B 3JIEKTPOHHOM (hopMme.

10.1.1. WsrotoBinenue cepTudUKATa OTKPHITOTO KJIOYa TMPU JHUYHOM HPUOBITUN
NOJI30BATENsL, JTMOO €ro MOJIHOMOYHOTO npenctasurens, B LIYC VPN.

W3rotoBnenune ceprudukaTa OTKPHITOTO KIII0Ya OCYIIECTBISETCS Ha OCHOBAHUU
3asBJICHHUS] HA M3TOTOBJICHHE CepTU(UKATA MPU JIMYHOM MPHOBITUHU T0JIb30BATENs, JTHO0
€ro noJIHoMo4yHoro npexacrasurens, B [[YC VPN.

dopma 3asBIEHUS Ha U3rOTOBICHHE cepTu(dukara mpuseaeHa B [Tpunoxennn Ne 2
HacTosmero Permamenta. B cimyyae mpuOBITHS  MOJHOMOYHOIO — MPEACTABUTENS
nons3oBarenss B LYC VPN, yka3zaHHbII mpeacTaBUTeNb JOJDKEH IPEAOCTaBUTh
JIOBEPEHHOCTh Ha IIOJIyU€HHE 3aKpBITBIX KiIoded u ceptudukara mno Dopme
[punoxenust Ne3 Hactosimiero PernamenTa (TOMbKO AJIs OPUAMYECKUX JIUIT).

Anmvunuctparop LIYC VPN Ha ocHOBe MOJIy4eHHBIX 3asiBUTEIBHBIX JOKYMEHTOB
BBITIOJIHSCT JCHCTBHS 1O (OPMHUPOBAHMIO 3aKPHITOTO KJII0Ya Ha IPEIOCTABICHHBIN
MOJIb30BAaTEIEM HOCHUTENb, H3TOTOBIEHUIO CepTU(UKATa OTKPBITOrO KiIHOYa, 3aluch
cepTUUKaTa OTKPBITOTO KJII0Ya HA MPEJOCTaBICHHBIH HOCHUTENb, IOCIE YEro
MPEIOCTaBIsET MPHUOBIBIIEMY JIUIy HOCUTENb, COACpPXKAIIUKA 3aKpBITHIM KIHOY U
cepTu(duKaT OTKPBHITOTO KIII0Ya.

Ilocne BbImOMHEHMs yKazaHHbIX jedcTtBui  Agmunuctpatop LHYC VPN
pacrnedaTsiBaeT WHGOpPMAIMIO, COJEpPXKAIIYyIOCSs B H3AaHHOM cepTHU(HUKaTe, KOoTopas
MO CHIBACTCS MPUOBIBIINM JIULIOM COOCTBEHHOPYYHOU MOJIKCHIO, YTO CBUICTEIHCTBYET
0 CIEAYIOLIEM:
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— JlaHHBIE, COJEpXKAIlUecs] B M3AaHHOM CEepTH(HKATE OTKPBHITOrO KII0Ya
COOTBETCTBYIOT JAaHHBIM, YyKa3aHHbIM B 3asBJICHHH Ha W3TOTOBJICHHE
cepTH]UKaTa;

— 3aKpBITBIA KJIFOY, 3alMCaHHBIA HAa HOCUTEIE M COOTBETCTBYIOLLIMIA
m3naHHoMy ceptudukary, Anmuauctparopom L[YC VPN nepenman, a
MPUOBIBIIAM JTUIIOM - TIOTYYCH.

WzrotoBnenne ceprudukaTa OTKPHITOrO KIOYa TMpPU JUYHOM MPUOBITHN
NOJIB30BaTeNsl, JIMO0 ero moaHoMouHoro npezacraButens, B LIYC VPN ocymectBisiercs B
JeHb TPHUOBITHS TOJB30BATENs, WM €ro IMOJHOMOYHOTO mpenactaBuTens. s omHoro
IOPUINYECKOTO JIMIIA KOJTUYECTBO M3TOTOBJICHHBIX CEPTU(PUKATOB B AEHb OIPaHUYNBACTCS
10 (IecsThio) mITYKAMHU.

10.1.2. WMsroropneHue cepThdHKaTa OTKPHITOro Kiroda mocpenacrsom Web-unrtepdeiica
ITonws3oBarens [IYC VPN.

JIns  wW3roToBIeHMs cepTH(]UKAaTa OTKPHITOro Kioda nocpeactBom \Web-
unrepderica IlomszoBarenss LYC VPN nanssiii  [lonbp3oBarens J0MKEH  OBITH
3apeructpupoBad B LIYC VPN. Ilpu u3roroBneHuu mnepBoro cepruukaTa OTKPHITOTO
kaoua  mocpeactsom  Web-untepdeiica IlomszoBatens I[YC VPN  peructparius
OCYILIECTBIISICTCSI B aBTOMAaTHYECKOM pexkume. OTBETCTBEHHOCTb 3a MPAaBUIBHOCTD
yKa3aHus UACHTU(UKAIMOHHBIX TaHHBIX MOJTHOCTHIO Bo3maraercs Ha [loms3oBarens [[YC
VPN. Ilocne perucrpanuu IlonszoBatens LIYC VPN nomysaer Mapkep BpeMEHHOIO
JOCTyTa.

3apeructpupoBansbiii B [{IYC VPN nonb3oBaTenb MOXET NOMYYUTh BO3MOKHOCTh
U3TOTOBJICHUSI cepTU(PUKATa OTKPHITOrO Kito4ya Mo Mapkepy BpEMEHHOIO J0CTYIa WU U3
JImanoro kabunera [Tonb3oBarens LIYC VPN. B Tom cnyuae, ecnu noctyn [lonbp3oBatens
IIYC VPN B Jlnunsnii kabunetr HeBo3MmoxeH, [IYC VPN no 3anpocy ITons3oBarens 1[YC
VPN mnpenocraBnser Mapkep BpeMeHHOro nocryna. Crnoco0 mpemoctaBieHus Mapkepa
BpeMeHHoro noctymna onpezaensercs [lomp3zoBarenem LIYC VPN no cornacosanuto ¢ [[YC
VPN.

C mnomompio Web-untepdeiica Ilomp3oBarens IIYC VPN (mo Mapkepy
BPEMEHHOI0 A0CTyna uiu u3 JImuyHoro kabuHeTa) MoJab30BaTeib (POPMUPYET 3aKPBITHIH
KJIIOY U 3aIPpOC Ha M3TOTOBJIEHUE cepTU(]HKATa OTKPHITOrO KJIt04a B 3JIEKTPOHHOU (opMme.
[Tocne asroro Ilomb3oBatens LIYC VPN pacneuaTsiBaeT 3asBiI€HHME Ha WM3TOTOBIIEHHE
ceprudukaTa OTKpbIToro kimo4va mno ¢opme [lpunoxenuss Ne 4 u HajgexxamuM oOpazoM
opopmisier ero. Ilocme odopmiieHus 3asBIEHUS HAa HW3TOTOBICHHE CepTHU(HUKATA
[Tomp3oBarens IIYC VPN oGecneunBaeT ckaHUpOBaHUE TOTO OyMa)KHOTO JTOKYMEHTAa W
daiin (¢aitiel), sBIAIOMMINACA pe3yabTaToM cKkaHupoBanus, Hampasiser B LIYC VPN no
3eKTpoHHOU moure. OpuruHan 3asBICHUS Ha W3TOTOBJIEHHE cepTHU(UKATa OTKPHITOrO
kiroua Hanpasisercs B LIYC VPN nocpencTBomM noYTOBOM WM KYpPbEPCKOH CBSI3H.

[Tocne mocrymnenus ckanupoBanHoro 3asBieHus B [[YC VPN Aamunucrpatop
OYC VPN mpou3BoAuT CpaBHEHHE HMH(POpPMAIMM, YKa3aHHOW B 3asABJICHHU Ha
U3TOTOBJICHHE cepTH(UKaTa ¢ MH(OpMAIMel, yKa3aHHOW B 3ampoce Ha M3TOTOBIIEHUE
cepTudUKaTa, MOJAHHOM B 3JIEKTPOHHOI (Gopme, M IPUHUMAET pelieHre 00 N3rOTOBICHUH
cepTuduKaTa OTKPHITOTO KIIIOYA.

B cnyuae oTka3a B M3roToBieHUH cepTudukara oTkpbiToro kitouda [lonb3oBarens
LYC VPN yBenomisiercst 06 3TOM ¢ yKazaHHEM IPUYHHBI OTKIOHEHHUS 3asBICHHUS.

[Ipu mnpussTHH TONOXHUTENbHOTO pemenus, Aamunuctpatop LIYC VPN
U3TOTABIMBACT CEPTU(DUKAT OTKPHITOTO KITHOYA.

Nsroronenue ceprudukara u ysegomsienue IlomszoBarens LIYC VPN 06 stom
JOJKHBI OBITH OcylnecTBIeHbl He mo3aHee 3-x (Tpéx) paGoumx nHEH clieayrmux 3a
pabouynM JHEM, B TEYEHHE KOTOPOTOo OBLIO MOJYyYEHO CKaHMPOBAHHOE 3asBIIEHHE Ha
U3TOTOBJICHHE cepTH(UKaTa OTKphITOro kiouda. YBenomienue [lonp3oBarens LIYC VPN
ocymectisiercs [IYC VPN mo anekTpoHHO# mouTe.
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[Tocne nomydyeHus yBenoMmieHuss 00 m3roroBieHHM cepTudukarta Ilonb3oBarens
OYC VPN c nomompio Web-unrepdeiica Ilonp3oBarens LIYC VPN (mo Mapkepy
BPEMEHHOI'0 JocTyna win u3 JIuyHoro kaOuHeTa, B 3aBUCUMOCTH OT TOrO, Kak
[onwzoBarens LIYC VPN dopmupoBan 3akpbIThlii KIIIOY M 3aIpOC HAa H3TOTOBJICHUE
ceptudurKaTa OTKPHITOTO KJII0Ya) MOJydaeT cepTUUKAT OTKPHITOTO KITHOYa.

10.1.3. UsroromieHue cepTudHKaTa OTKPHITOrO KJt04Ya Ha OCHOBaHUM (haiiya 3ampoca Ha
U3TOTOBJICHHE cepTU(]HKATa OTKPBHITOTO KITI0YA.

WzrotoBnenune ceprudurkara OTKPHITOrO KJl0Ya HA OCHOBaHWU (paiina 3ampoca Ha
U3rOTOBJICHHE CepTU(UKAaTa OCYHIECTBISIETCS IO 3asBICHUI0 Ha H3TOTOBIICHHUE
ceptuduKaTa OTKPBITOTO Kitoua, opopmisieMoro 1o popme [punoxenus NeS Hacrosiero
Pernamenrta. B 3asBieHun Ha u3roTtoBieHue cepru¢ukara B pasnene «Tekcr Qaiina
3alpoca Ha U3rOTOBJIEHHE cepTudukaTay MNPUBOAMTCA TeKCT (aiima 3ampoca Ha
usrorosneHne ceprupukara dopmara PKCS#10 B komuposke Base 64, mo koTopomy
HY>KHO U3TOTOBUTH CepTH(PUKAT OTKpbIToro kitoua. [locne odopmienus 3asBieHus Ha
usrorosienue ceprudukara [Tonp3zoarens [[YC VPN obecrieunBacT ckaHUPOBAHUE 3TOTO
OyMaxHOTO JOKyMeHTa W (aitnm (daiiasl), SBISIOMMICST pPE3yJbTaTOM CKaHHPOBAHUS,
HanpasisieT B LIYC VPN mno asnextponHoil moute. Paiin 3ampoca Ha H3rOTOBJICHUE
ceprudukara B 3IeKTpoHHOU ¢dopme mnpenocrasiusercs I[lomszoBarenem B 1[YC VPN
TaKXe I10 JEKTPOHHOH mouTe (PeKOMEHIyeTCsl MpeoCcTaBIeHne (HailioB CKAaHUPOBAHHOTO
3asBJICHUS Ha M3TOTOBJIEHHE cepTH(HUKaTa U 3ampoca Ha U3rOTOBJIECHHE cepTUdUKaTa B
ANIEKTPOHHON (QopMe OIHMM DJIEKTPOHHBIM MOYTOBBIM cooOuieHueM). Opurunan
3asIBJICHUSI HA U3TOTOBJIEHUE cepTU(UKaTa OTKphITOro Kiroda Hampasisercs B [[YC VPN
IIOCPEJICTBOM ITOYTOBOM UJIU KYPbEPCKOU CBSI3H.

[Tocne moctymuieHns: CKaHUPOBAHHOTO 3asBJICHUS] HA U3TOTOBJICHUE cepTUdUKaTa U
3armpoca Ha W3rOTOBIIEHHE cepTu(dukara B 3iekTpoHHOM ¢opme B L[YC VPN
Anvunnctparop 1[YC VPN npousBoaut cpaBHeHHE NMPEAOCTAaBICHHOW HHGOPMAIMH U
NPUHUMAET PEelIeHre 00 U3rOTOBJICHUH cepTU(HKATa OTKPHITOTO KII0Ya.

B cnyuae oTka3a B M3roToBieHUH cepTudukara oTKpbiToro kiouda [lonb3oBarens
LYC VPN yBenomisieTcst 06 3TOM ¢ yKazaHHEM MPUYHHBI OTKIOHEHHUS 3asBICHUS.

[Ipu npussTHH TONOXHUTENbHOTO pemenus, Aamunuctpatop LHIYC VPN
U3TOTABJIMBACT CEPTU(DUKAT OTKPBHITOTO KITHOYA.

Nzrorosnenue ceprudukara u ysegomsienue IlomszoBarens IIYC VPN 06 stom
JOJKHBI OBITH OcylnecTBIeHbl He mo3aHee 3-x (Tpéx) paGoumx nHeEH cienyrmux 3a
pabouynM JHEM, B TEYEHHE KOTOPOro OBLIO MOJYyYEHO CKaHMPOBAHHOE 3asBJIEHHWE Ha
U3rOTOBJICHHE CepTH(HKATa OTKPHITOrO KJII0Ya U 3aIpoca Ha U3rOTOBICHHE CepTH(HKATa
B anekTpoHHoi dopme. YBemomnenue [lonszoBarens [[YC VPN ocymectusiercs LYC
VPN mno nsnekrponHoii mnoute. Bmecre ¢ yBegomnenuem Ilons3oBatemo LIYC VPN
HarpasisieTcs (aiis1, comepKamnuii U3JaHHBI cepTU(HUKAT OTKPBITOTO KITHOYa.

10.2. ArrynupoBanue (0T3bIB) cepThdUKaTa OTKphITOTO Kiatoua [Tonp3oBarens [[YC VPN
LIYC VPN annymnupyet cepruukar otkpsitoro kiatoua [lons3oBarens LIYC VPN
B CJIEAYIOIIMUX CIIy4dasx:

e B Clydac NpPEKpalleHHs JACHUCTBHUS HACTOALIETO PerinameHTa B OTHOLLICHUH
CTOpOoHBI, TPUCOEANHUBINECICS K Perinamenry;

® 1[I0 KCTEYCHHWH CpOKa, HA KOTOpBIA JeiicTBue ceprudukara ObUIO
IPUOCTaHOBIICHO;

e 1o 3asgeiaeHuto Ilons3oBarens LIYC VPN;
® 110 UCTEYEHUU CPOKa €ro ACHCTBUS;

® IpU KOMIIPOMETAIIUU 3aKPBITOTO Kitoua YmoaHomoueHHoro jmma [[YC VPN.
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B cnyuae npekpaiieHus IelcTBUsS HACTOSIEro PeriiamenTa, HCTEUEHUsT CPOKaA, HA
KOTOpBI JeHCTBUE cepTU(dUKATa OTKPBITOTO KJIHOYa OBUIO MPHOCTAHOBIEHO, OT3bIBA
ceprudukara Iloms3zoBarens mo ero 3aseieHuto L[YC VPN nomken odwuimaibHO
yBenomuth [lomp3oBatenss u Bcex umu, 3apeructpupoBanHbix B L[YC VPN, 00
aHHYJIUpOBaHUU (OT3BIBE) cepTHU(HUKATAa HE TO3JHEE OJHOTO padodero ITHSA C MOMEHTa
HACTYIUICHHUSI OITMCAHHOTO COOBITHSL.

OdunmanbapIM yBeAOMIIGHHEM O (aKTe OT3bIBa cepTHU(UKATa OTKPHITOTO KJIHOYa
SABIISICTCS ~ ONMYyOJMKOBAaHWE TepBOro (Hambosiee pAaHHEro0) CIHUCKAa  OTO3BAHHBIX
cepTu(UKaTOB, CONEPIKAIIETO CBEACHHUS 00 OTO3BAaHHOM cepTUdUKATe, U H3TAHHOTO HE
paHee BpeMEHHM HACTYIUJICHUS MPOM3OLIEAIIEro ciiydas. Bpemenem or3biBa cepTudukara
OTKPBITOTO KIII0Ya TPU3HACTCS BpeMs U3JIaHUS YKAa3aHHOTO CIHCKA OTO3BAaHHBIX
ceprudukaToB, xpansiieecs B noiie thisUpdate crincka 0To3BaHHBIX CEPTHU(HUKATOB.

Nudopmanus o pa3MemeHUH CIUCKAa OTO3BAHHBIX CEPTH(PUKATOB 3aHOCHTCS B
uznannbie [[YC VPN ceprudukaTtsl OTKpBITHIX Kitodel B pacmmpenne CRL Distribution
Point ceprudukara OTKpPBITOrO KJIHOYA.

B cnyuae annynupoBanus ceptudukara oTKpeiToro kitouda [lomszoBarens 1[YC
VPN 1o wucTe4eHHMH cpoka ero JACHCTBHS BpPEMEHEM aHHYJIUpPOBaHHS cepTu(uKara
otkpbiToro kimtoua Ilonp3oBarens LIYC VPN npusHaercss BpeMsi, XpaHsIIeecs B MOJIE
notAfter mons Validity ceprudukara otkpeiToro kioda. B nanHom ciaydae nHdopmanums
00 aHHynMpoBaHHOM cepTudukate oTkpbeiToro kioda [ToaszoBarens [[YC VPN B crimcok
OTO3BaHHBIX CEPTU(UKATOB HE 3aHOCUTCH.

B cnyyae koMnpoMeranuu 3aKpeITOro kiatoda YmnoaHomodeHHoro juna [[YC VPN
BpEMEHEM aHHYJIMpOBaHUs cepTHdHKara oTKpbiToro kitoua Iloms3oBarens L[YC VPN
MPU3HAETCS BpEMs KOMIIPOMETAIMU 3aKpbITOro Kiatouda YmosHoMmoueHHoro jguna LYC
VPN, ¢uxcupyromeecs B peectpe LIYC VPN. B ciydyae xommpoMeTamnuu 3aKpbITOTO
kimoua YnomaomoueHHoro juna [IYC VPN undopmainus o ceprudukare OTKpPHITOTO
kitoua [lonp3oBatens [[YC VPN B criucok 0TO3BaHHBIX CEPTU(PHUKATOB HE 3aHOCHUTCSL.

10.2.1. AwnnynupoBanue (0T3bIB) cepTudurata oTKpeiToro kiatoua Iloms3zoBarens IIYC
VPN 110 3a4BiI€HHUIO €T0 BlIaJeNbIa

3asBIeHNE HA aHHYJIMPOBaHUE (OT3HIB) CepTU(PHUKATA OTKPHITOTO KJIHOYa JOHKHO
obITe oopmiieno mo ¢dopme [punoxkenus Ne 6. Ilocie odopmieHus 3asBieHUs Ha
anHymupoBanue (oT3biB) ceptudukara Ilome3oBatens I[YC VPN oGecrieunBaer
CKaHHPOBAHME ITOr0 OYMa)KHOTO TOKyMeHTa M (aiin ((paiissl), ABISIOUIMICA Pe3yIbTaTOM
ckaaupoBanus, HanpasisgeT B [[YC VPN mno anektponHo# moure. OpuruHa 3asBJIeHUS HA
aHHYJIMpOBaHUE (OT3bIB) cepTU(UKaTa OTKphITOro Kitodya Hampasisercs B LIYC VPN
MOCPEACTBOM MOYTOBOM WIJIM KYPhEPCKOM CBSI3H.

ITocne nocrymienust ckanupoBaHHoro 3assieHus B LIYC VPN Anmunuctparop
IIYC VPN ocymecTBisieT ero paccMoTpeHue u 00padoTky. OOpaboTka 3asBIICHHs] Ha
OT3BIB cepTu(UKaTa JOJDKHA ObITh OCYIIECTBICHA HE MO3JHEe pabodero JHs CIEIYIOIETO
3a pabounM JHEM, B TEYCHUE KOTOPOTO yKazaHHoe 3asBieHne 010 npunsto [[YC VPN.

B ciydae otkasa B oT3bIBe cepTuduKaTa OTKpbIToro kimoua [IYC VPN yBenomiser
00 stom Ilonp3oBarens IIYC VPN.

IIpu npunsaTun nonoxurensHoro pemenus Aamuaucrparop LIYC VPN or3siBaer
ceptudukar oTkpbiToro kiatoua [lomp3osatens [[YC VPN.

10.3. [IpuocTtanoBnenue nercTBus ceprtudukara orkpeiToro kiatoda [loms3oBatens [[YC
VPN

HYC VPN npuocraHaBnuBaeT JAcHCTBHE cepTH(UKATa OTKPBITOrO KJItoua
[Tonb3oBarens LIYC VPN B cienyromux ciiydasx:

e o 3asBiaeHuto Ilonp3oBarens [IYC VPN;
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e 1o 3asBneHuto Iloms3oBarenss IIYC VPN B ycrHOl ¢opme B ciydae
KOMIIPOMETAllMA WJIA TOJ03PEHHsS B KOMIPOMETALMM 3aKPBITOrO KioYa
ITons3oBarens IIYC VPN,

¢ B HHBIX ClIydasX, IPEAYCMOTPEHHBIX IIOJOXKEHUSMHU  HACTOSILEro
Pernamenta, no pemenuto LIYC VPN.

JleiictBue ceptudukara oTKpbiToro kmoda Ilomb3oBarens L[YC VPN
MPUOCTAHABIMBACTCS HA HMCUMCIISIEMBIH B  JHSAX CPOK. MMUHHMMAaJIbHBIA  CpPOK
NPUOCTAHOBICHHUST ~ JEHCTBHS ~ cepTH(HKAaTa  OTKPHITOIO  KII04Ya  COCTaBJsIeT
15 (TIlsTHaaaTe) MHEH.

Ecniu B TeueHMe cpoka NPUOCTAHOBIECHUS IEUCTBUS CEpPTH(UKATA OTKPBITOrO
KJII04a JEWCTBUE 3TOro cepTUdHKaTa He OyaeT BO30OHOBIEHO, TO JAaHHBIA cepTH(HKAT
annynmupyetcs (or3sBaercs) [IYC VPN.

OdunmanbHBIM yBeJOMIICHUEM O (haKTe MPUOCTAHOBIICHHS ACHCTBHS CepTH(HUKATa
OTKPBITOTO KJIIOYa SBJISICTCS OMYyOJIMKOBaHHME TepBOTO (Hambosiee paHHEr0) CIHUCKA
OTO3BaHHBIX CEPTU(PHUKATOB, COEPIKAILEIO CBECHHS O CepTU(HKATE, IeHCTBUE KOTOPOTO
ObUIO MPUOCTAHOBJIEHO, U U3JaHHOTO HE paHee BPEMEHM HACTYIUICHHs MPOU3O0LIEAIETO
ciydas. BpeMmeHeM TNpUOCTAaHOBICHMS JEHCTBUS cepTU(UKATa OTKPBHITOIO KIOYa
IIPU3HAETCS BpeMs M3aHUs YKA3aHHOTO CIIMCKA OTO3BaHHBIX CEPTH(PUKATOB, XpaHsIeecs
B nose thisUpdate criricka 0TO3BaHHBIX cepTU(UKATOB.

WNudpopmanusa o pa3MeLICHHMHM CIUCKAa OTO3BAHHBIX CEPTU(PHUKATOB 3aHOCHUTCS B
n3nannbie [[YC VPN ceprudukarsl oTKphIThIX Kitoued B pacmmpenue CRL Distribution
Point ceprudukara OTKPBITOrO KJIFOYa.

10.3.1. IIpuocranoBieHue AEWUCTBUS cepTU(UKaTa OTKpbIToro kKiroda Ilomb3oBaremns
IIYC VPN mo 3asBiaeHuIo ero Biajeabia

3asBleHHE Ha NPUOCTAHOBICHHE JCUCTBHUS CepTU(UKATA OTKPBHITOTO KIIOYa
ToJDKHO OBITH oopmiieHo mo dopme [punoxenus Ne 7. Ilocme odhopmiieHus 3asiBICHHS
Ha TpuocTaHoBieHHE aedcTBus cepTudukarta Ilonp3oBarens LIYC VPN oGecneunBaer
CKaHMPOBAHHE ITOTO0 OYMa)KHOTO JOKyMeHTa U (aitn ((aitisl), ABISIOMIHIACT PE3yIbTaTOM
ckanupoBanusl, HarpasisgeT B LIYC VPN no anektponHoii noute. OpuruHai 3asBjieHuUs Ha
MIPUOCTAHOBIICHHUE JIEHCTBUSI cepTU(uUKaTa OTKpPHITOro Kitoua Hampasisercs B [IYC VPN
IIOCPEJICTBOM ITOYTOBOM UJIU KYPbEPCKOU CBSI3H.

[Tocne mocrymienusi ckanupoBanHoro 3aseiaeHus B [IYC VPN AagmunuctpaTop
LYC VPN ocymecTBisier ero paccMoTpeHue u o0pabotky. OOpaboTka 3asBieHHs Ha
MPUOCTAHOBJIEHUE JeHCTBUS cepTU(dUKaTa IOJDKHA OBITH OCYIIECTBIIEHA HE IO3HEE
pabouero JHs cieAyrouiero 3a pabouuM JHEM, B TEUYCHHE KOTOPOTO YKa3aHHOE 3asiBICHUE
osu10 mpunsto [[YC VPN.

B cnyuyae oTka3a B MPHOCTaHOBJICHUU JEHCTBUS cepTU(UKATA OTKPHITOTO KIIOYa
IIYC VPN yBenomisier 06 3toMm [Tons3oBarens [[YC VPN.

IIpu npuHsTHM nONOXMUTENbHOrOo pemeHus Anmunucrparop HYC VPN
MIPUOCTAHABIMBALT JAeHCTBUE cepTrduKaTa oTKpbIToro kitoua [lonp3osarens [IYC VPN,

10.3.2. IIpuocranoBieHue AEWUCTBUS cepTU(UKaTa OTKpbIToro kKiroda Ilonb3oBarens
IIYC VPN 1o 3asBiieHno B yCTHOU popme

[TpuocranoBneHne JecTBUS cepTH(UKATa OTKPBHITOrO KJII0OYa IO 3asBJICHUIO
[Tomp3oBarenss [[YC VPN B ycTHO#l ¢opMe OCYIIECTBISICTCS HCKIIOUUTEIBHO TIPH
KOMITPOMETAIIMH 3aKPhITOTO KIIF0Ya UM MOJI03PEHUU B KOMIIPOMETALIUU 3aKPBITOIO KIIF04a
ITonp3oBarens LIYC VPN.

3assnenue nonaercs B LIYC VPN no tenedony.
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[Tonp3oBarens IIYC VPN nomken coobmuts Aamuauctparopy LIYC VPN
CIIETYIONIYIO WH(OPMAIIHIO:
e  WUACHTU(HUKAIIMOHHBIC IaHHBIC, COJACpIKAIIUECS B CEPTU(UKATE OTKPHITOTO
KITF04a, IEHCTBUE KOTOPOr0 HEOOXOIUMO MTPUOCTAaHOBHT;

e CepuifHBIW HOMEp cepTU(dHKaTa OTKPHITOTO KIIIOYa, JACHCTBHE KOTOPOTO
TpeOyeTcs MPUOCTAHOBUTD.

[Tocne npunstus 3assienus Agmunuctpatop LIYC VPN npunumaer pemenue o
IPUOCTAHOBJICHUM JI€HCTBUSA cepTU(UKAaTa OTKPBITOrO KIIOYa, KOTOPOE IOJKHO OBITh
OCYILIECTBIICHO B T€UCHHE PaOOYEro JHs MOCTYIUICHUS TaHHOTO 3asBJICHUSI.

B cinydae oTka3a B MPUOCTAHOBIIGHWU NEUCTBUS CepTU(PUKATA OTKPHITOTO KITFOYa
[Tomp3oBarens LIYC VPN yBemomisieTcss 00 3TOM ¢ yKa3aHMEM IMPUYUHBI OTKJIOHCHUS
3asIBJICHHUS.

[Ipu npussTHH TONOXHUTENbHOTO pemenus, Aamunuctpatop LHIYC VPN
MPUOCTAHABIMBACT JACUCTBHE CepTU(UKATA OTKPHITOrO KIOYa 1O OKOHYaHHUS CpOKa
nerctBud 3akpbiToro kiatoua [Tone3oBarens [IYC VPN.

He mozmnee 5 (Ilaru) paGoumx nHEH C MOMEHTa MPUOCTAHOBIICHUS NEHCTBUS
ceprudukara oTkpsiToro kitoua [lome3oBarens [[YC VPN nomken npenoctaButh B [[YC
VPN 3asBneHue Ha aHHyIUpOBaHHE (OT3BIB) cepTH(UKAaTa OTKPHITOro Kitoya (B TOM
ciydae, eciii (pakT KOMIIPOMETAITUU 3aKPBITOTO KII0Ya MOATBEPIUIICS), JTUO0 3asBIICHHE
Ha BO30OHOBIIEHHE JEHCTBUS CcepTHU(HUKATa OTKPHITOrO Kioya (B TOM Cllydae, €ciu
KOMITPOMETAITUHU 3aKPBITOTO KII0Ya HE OBLIO).

10.3.3. [IpuocraHoBieHue ACUCTBUS cepTUHUKATA OTKPBHITOro Kioua mo pemenuto [{YC
VPN

IIYC VPN BnpaBe npHOCTaHOBHUTH JEHCTBHE cepTU(UKATA OTKPHITOTO KIIOYa
[Tonws3zoBatens [[YC VPN B ciyyasgx KOMIpOMETAIMU WK MOI03PEHUSI B KOMIIPOMETAIIUN
3akpbiToro kmoua Ilonb3oBarens LIYC VPN B Ttom ciyuae, ecnu IlonpzoBaremo LIYC
VPN He ObLIO M3BECTHO O BO3MOKHOM (paKT€ KOMIIPOMETAIIUU KITIOYEH, a TaKke B
ciyuyasix HeucrnonHeHus o6Os3atenscTB [lonmbzoBatens LIYC VPN mo Hacrosimemy
Pernamenry.

[locne  mpuocTaHOBIEHHS ~ JEMCTBUS  cepTUHUKATa  OTKPHITOrO  KIIOYa
Anvunnctparop IIYC VPN coobmaer Iloms3zoBarenmto I[YC VPN o HacryrmieHuun
COOBITHS, TOBJIEKILIETO MPUOCTAHOBICHUE JEHCTBUE CepTH(HKATa, U YBEIOMIISIET €ro O
TOM, uTo AeicTBue ceprudukara [loaszoBarens LIYC VPN npuocTanoBieHo.

10.4. Bo3oOHoBneHue aeucTBus ceprudukara OoTKpeiToro kitoda I[lomb3oBatens L[YC
VPN

OYC VPN Bo3oOHOBmsIeT jeiicTBHE  cepTU(HKAaTa OTKPHITOrO  KJtoua
[MonwzoBatens HYC VPN Tonbko B TOM ciydae, eci JeicTBUE JAHHOTO cepTu(ukara
OTKpBITOTO KJtoua mpuoctaHoBieHo. [[YC VPN Bo3oOHOBiseT neicTBue ceprudukara
otkpbIToro kimoua Ionp3oBarens LIYC VPN Ttonpko no 3assienuto IlonszoBatens LIYC
VPN.

OdunmansHBIM yBeZOMICHHEM O (pakTe BO30OHOBIICHHS JEHCTBHS cepTH(HKaTa
OTKPBITOTO KJIIOYa SBJISICTCS OMYyOJIMKOBaHHWE TEepBOTO (Hambosiee paHHEr0) CIHUCKA
OTO3BaHHBIX CEPTU(UKATOB, HE COJEpP)KAIIEr0 CBEeAEHUS O cepTuduxare, neHcTBUE
KOTOpPOro ObUIO BO300HOBJEHO, M W3/aHHOTO HE paHee BPEMEHH INPEAOCTABICHHUS
3asBJICHUSI HA BO30OHOBJICHHWE JCHCTBUS cepTudukara. BpemeHeM B0300HOBIICHUS
JecTBUS cepTH(HUKATa OTKPBITOTO KIF0Ya MPU3HAETCS BPEMS M3/1aHUS YKa3aHHOTO CITUCKA
OTO3BaHHBIX cepTuduKaToB, xpansmeecs B moje thisUpdate cmmcka oTO3BaHHBIX
CepTU(PHUKATOB.
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Hudopmaryss 0 pa3MeICHUH CIHCKa OTO3BAaHHBIX CEPTH(OUKATOB 3aHOCHTCS B
u3nanHbie [[YC VPN ceprudukarel oTKphIThIX Kitoued B pacmmpenue CRL Distribution
Point.

10.4.1. Bo3zoOHOBIECHUE NEHCTBUS cepTH(HUKATA OTKPBITOTO KJIOYa IO 3asBICHUIO €ro
BJIJIeTIbIIA

3asiBIeHHE HA BO30OHOBJIEHHE NEHCTBUS cepTU(UKATa OTKPHITOTO KII0Ya JOHKHO
obITe OoopmiieHo 1o dopme Ilpunoxenuss Ne 8. Ilocme odopmieHus 3asBICHHUS Ha
BO300OHOBIeHUE JeicTBus ceprudukara Ilomp3oBatenr I[YC VPN obecneunBaer
CKaHMPOBAHHE ITOTO0 OYMa)KHOTO JOKyMeHTa U (aitn ((aitisl), ABISIOMIHIACT PE3yIbTaTOM
ckaHupoBanusl, HarpasisgeT B LIYC VPN no anektponHol noute. OpuruHai 3asBjieHUs Ha
BO300OHOBJICHUE JEHCTBUA cepTU]UKaTa OTKphITOro Kitoda Hamparmsiercs B [[YC VPN
IIOCPEJICTBOM ITOYTOBOM UJIH KYPbEPCKOU CBSI3H.

[Tocne mocrymienus: ckanupoBanHoro 3aseiaeHust B [IYC VPN Aamunuctpartop
IYC VPN ocymecTBisieT ero paccMoTpeHne u o0pabotky. OOpaboTka 3asBieHHs Ha
BO30OOHOBJICHUE JACHCTBUS cepTU(dUKATa AOKHA OBITh OCYIIECTBICHA HE II03/IHEE
pabouero JHs cieAyrouiero 3a pabouuM JHEM, B TEUCHHE KOTOPOTO YKa3aHHOE 3asiBICHUE
osu10 mpunsito [{YC VPN.

B cnyuae oTkaza B BO30OHOBJICHHMH JEHCTBHUSI CepTU(UKATA OTKPHITOTO KIIFOYa
ILIYC VPN yBenomisier 06 3toMm [Tons3oBarens [[YC VPN.

IIpu npuHsTHM nONOXMUTENbHOrO pemeHus Anmunucrparop LHYC VPN
BO300OHOBJISIET JAecTBUE cepTudukara oTkpbeiToro kiroda [loms3osarens [ITYC VPN.

10.5. IIpouwne ycnoBus

10.5.1. CropoHBI NPU3HAIOT PAaBHYIO OPUANYECKYIO CHUITy COOCTBEHHOPYYHOW TOJIHCH,
BBITIOJIHEHHOM Ha yka3aHHbIX B Pasnene 10 nokymeHTtax, W (pakCHMUIBHON IOAIHUCH,
BOCIIPOM3BEICHHON B CKAHUPOBAHHBIX JOKYMEHTaX.

10.5.2. Ecnu yka3annsie B Pa3nene 10 moKkyMeHTBI JOKHBI OBITH 3aBEPEHBI MTEYaThI0, TO
CTOpOHBI IPU3HAIOT PAaBHYIO IOPUAMYECKYIO CHIy yKa3aHHbIX B Pasnene 10 noxkymeHTOB,
3aBEPEHHBIX I€YaThI0, W CKAaHUPOBAHHBIX JOKYMEHTOB, CoJepkKalmmX (HaKCUMUIBHOE
BOCTIPOU3BEICHUE TTOIITHICH.

11. Ynpapnenue Kito4aMu U cepTUdUKATaMHU YIIOJHOMOYEHHOTO JIMIa
oyC VPN

11.1. InanoBas cMeHa kirodeit ynonHomoueHHoro jquma [[YC VPN

[InanoBasi cmeHa KiO4Yed (3aKphITOTO U COOTBETCTBYIOIIETO €MY OTKPBITOTO
kiro4ua) ynosmHoModeHHoro junia [IYC VPN BeimonHseTcs B eproj| 1SHCTBHS 3aKPHITOTO
KJtoua ynosHomouenHoro juua [{YC VPN.

Crapblii 3aKkpbIThId KJII0Y ynosHoMoueHHoro juna L[YC VPN wucnonssyercs B
TEYCHHE CBOETO CPOKA JACUCTBHS JIJIsl (JOPMUPOBAHUS CITUCKOB OTO3BAHHBIX CEPTU(UKATOB,
m3aanHbeix [{YC VPN B nepuoa A€MCTBHS CTApOro 3aKpbITOrO KJKOYa YIOJIHOMOYEHHOIO
muna IIYC VPN.

11.2. Komnpomeranusi KJIIOYEBBIX JOKYMEHTOB yrmosHoModeHHoro juma I[YC VPN,
BHEIUIAHOBas CMEHa Kito4el ynoiaHoModeHHoro jinna [[YC VPN.

B ciyuae kommpomeTanuu 3aKpbITOro kitoda ynoiaHomodeHHoro juna [[YC VPN
cepruukar ynomHomodennoro muma IL[YC VPN annynupyercs (or3wiBaercsi), Bce
ceptuukaThl, MOANMUCAHHBIE C HCIOJB30BAHUEM CKOMIIPOMETHPOBAHHOTO KJIOYa
ynoiaHoMoueHHoro jinna LY C VPN, cunrarorcss aHHY IMpOBaHHBIMHU.
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[Tocne anwynmupoBanus ceptudukara ymnomHomodeHHoro muna I[IYC VPN
BBITNOJIHAETCS MPOLEypa BHEIUIAHOBOW CMEHBI KiItO4Yel ymoiaHoModeHHoro juna LYC
VPN. Ilponenypa BHEIUIAaHOBOW CMEHBI Kitouel ymomHomoudeHHoro juma [[YC VPN
COOTBETCTBYET MPOILEAYPE IIAHOBOU CMEHBI Kitouel ynoiHomouenHoro auna [{[YC VPN.

Bce nelicTBoBaBIIME HAa  MOMEHT  KOMIIPOMETALIMM  3aKpBITOrO  KIIFOYA
ynonanomoueHHoro juna LYC VPN ceprudukarsl OTKPBITBIX KIIOYEH, a Takxke
ceptudukaTsl, 1elCTBUE KOTOPBIX ObLIO MPHUOCTAHOBIIECHO, MOJIEXKAT BHEINIAHOBOW CMEHE.

12. KonduaenmnuanbHOCTh HH(POpMALINY, IEPCOHANIbHBIE TJaHHbIE

12.1. Tumns! koH(HUACHIHATEHON HHOPMAITUT

3aKpBITHIA KITI0Y, COOTBETCTBYIOUIMHA CEPTHU(PHUKATY OTKPHITOIO KIIOYa SBISETCS
KoH(puaeHIMabHON HH(pOpMaIuen iuia, 3apeructpupoBannoro B [[YC VPN. [IYC VPN
HE OCYILECTBIISIET XPAaHEHUE 3aKPBIThIX Kitouel noas3oBateneid [[YC VPN.

IlepconanbHasg ¥ KoprnopaTuBHas MH(pOpPMALMs O JIMLAX, 3aPErMCTPUPOBAHHBIX B
IIYC VPN, He nojuiexaiiasi HeocpeICTBEHHON pacChUIKe B KAUeCTBE YaCTH cepTU(UKaTa
OTKPBITOTO KJIF0Ya, CYUNTAETCS KOH(PUICHIIMATIBHOI.

IIYC VPN umeer npaBo pacKkpbiBaTh KOH(OUACHINATBEHYIO HHPOPMALIUIO TPETHUM
JIMIIaM TOJIBKO B CIIy4asiX YCTAHOBJIEHHBIX 3aKOHOAATENLCTBOM Poccuiickoit denepanuu.

12.2. Tuns! uadOpMaIuy, HE SBISIOMENHCS KOHPUACHITHATBHON

Wudopmanus, He sBisomascs KoH(GUICHUMANbHON HH(OpMaIuei, cuuraercs
OTKPBITON WH(MOpMaIueH.

OtkpeiTas nuHpopManus MoxkeT myonaukoBatbes no pemenuto LIYC VPN. Mecro,
croco0 1 BpeMs MyOJIuKaIuu oTKpeITol nHpopmaruu onpenensercs [[YC VPN.

Wudopmanus, BkiIo4aeMas B CEpTU(GUKATHI OTKPBHITBIX KIIOYEH U  CIHCKH
0TO3BaHHBIX cepTudukaTos, n3aasaemsie LIYC VPN, He cuntaercs KOHPHUIAESHIIMATBHON.

[lepcoHanbHble AaHHBIE, BKIOYAaEeMble B CEPTH(UKATBI OTKPBITHIX KIIOUEH,
uznaBaemblie LIYC VPN, oTHOCSTCS K 00IIEIOCTYTHBIM EPCOHATBHBIM JTaHHBIM.

13. CtpykTypa cepTU(PUKATOB OTKPHITHIX KIHOYEH U CIIMCKOB OTO3BAHHBIX
cepTuUKATOB, CPOKH JCUCTBUS KIIFOUEBBIX JIOKYMECHTOB

13.1. Ctpyktypa cepTU(dUKATOB OTKPBITHIX KIIOUYEH ©  CHUCKOB  OTO3BaHHBIX
cepTU(HUKATOB

CrpykTypa cepTU(UKATOB OTKPBITBIX KJIIOYEH U  CIHCKOB  OTO3BAHHBIX
ceprudukarto, m3gasaemeix LIYC VPN, npusenena B Ilpunoxenun Ne9 Hactosmiero
Pernamenra.

13.2. Cpoku efcTBUS KITIOYEBBIX JOKYMEHTOB

13.2.1. Cpoxu neicTBUS KIIOYEBBIX JOKYMEHTOB yroimHoMoueHHoTo juia [[YC VPN

Cpok neiictBust 3akpbIToro kitoua ynoinomoueHHoro juna L{YC VPN cocrasusier
MaKCHMaJbHO JOMYCTUMBINA CPOK JIEHCTBUS, YCTAHOBJICHHBIHN AJI IPUMEHSIEMOT0 CpEICTBA
obecnieuenus nestensHocT LIYC VPN, u ans cpencrBa kpuntorpaduyeckoi 3aliuThl
uH(pOpMalnH, C UCIIOJIb30BAHUEM KOTOPBIX JAHHBIN 3aKPBITHINA KITt0Y ObUT CHOPMUPOBAH.

Havano nepuona aefcTBus 3aKpbITOro Kitoya yrnoiaHoModeHHoro juna [{YC VPN
UCUHCIISIETCSl ¢ BPEMEHHM Hayalla JeWCTBUS COOTBETCTBYIOIIETO CEPTH(PHUKATA OTKPBHITOTO
KJIIOYa.

Cpox paeiicTBus cepTrduUKaTa OTKPHITOrO Kitoda yrnoiaHomoueHHoro jmma [[YC
VPN ne npesbimaer 30 (Tpuanars) sner. Bpemst Hauana nepuosa AelcTBUsS cepTudukara
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OTKpBITOTO KJto4a ymnosHomoueHHoro Jymna [[YC VPN u ero okoHuYaHusi 3aHOCUTCS B
nons «notBefore» u «notAfter» momnst «Validity» cooTBeTcTBEHHO.

13.2.2. Cpoku neiicTBUs KIIOUEBbIX JOKyMeHTOB moinb3oBatens LIYC VPN.

Cpox paeiictBus 3akpsiToro kiatouda noib3oBatens L[YC VPN cocrasnser 1 (Oqun)
TO/I.

Hawano mnepwonma neiictBusi 3akpbiToro kimoda monb3oBarens [IYC VPN
UCYHCTISICTCS ¢ JaThl M BPEMEHHM Hayaya JCWCTBHS COOTBETCTBYIOIIETO cepTHdHKaTa
OTKPBITOTO KJIFOYa.

Cpox neiictBust cepTuduKaTta OTKPBHITOro Kitoua mosb3oBatens [[YC VPN
cocraBisier | (Omun) rog. Bpems nauvana mepuoga nedcCTBHS cepTH(]UKATa OTKPHITOTO
kimroya monb3oBatens 1[YC VPN u ero okoHwanus 3aHocutTcs B mois «notBefore» u
«notAfter» nmons «Validity» cooTBETCTBEHHO.

14. JlonoaHUTEIbHBIC TTONI0KEHHUS

14.1. XpaneHnue n3aaHHBIX CepTUPUKATOB OTKPHITHIX Kiroueit B [[YC VPN

Cpok xpaHeHust cepTu(dukara OTKpHITOro kKimoua, u3ganHoro B IL[YC VPN
OCYIIECTBIISIETCS B TE€UeHWE Bcero mepuoaa ero nevctBus u S (Ilstm) mer mocne ero
aHHynupoBaHusi (0T3biBa). [0 MCTEYeHMHM YKAa3aHHOTO CPOKa XpaHEHHUS CEepTU(UKATHI
OTKPBITBIX KJTIOUEH MEePEBOSATCS B PEKUM apXUBHOTO XPAHEHUS.

14.2. Tlpekpamenue okazanus ycayr [[YC VPN

14.2.1. B cnyuae pactopkeHust Pernamentra ogHoi u3 CTOpOH Bce CepTHUPHUKATHI
OTKPBITHIX KIIIOYEH, BlaJenbliaMu KOTOpbIX sBisitorcss [loms3oBatenum I[YC VPN —
MOJTHOMOYHBIE TpeacTaButenu CTOPOHBI, MpHCOSAWHMBINEHCS K Permamenty (ecnu
Cropona Pernamenta — ropuamdeckoe nuio), nub6o IlomszoBarens I[YC VPN (ecin
Cropona Pernamenra — ¢usndeckoe auiio), annynupytores (or3piBarotes) [IYC VPN.

14.3. ®opc-maxop

14.3.1. CrtopoHbl OCBOOOXKTAIOTCS OT OTBETCTBEHHOCTH 3a TOJHOE WM YaCTHYHOE
HEUCTIOJTHEHHNE CBOMX 0053aTENbCTB 10 HACTOSAIIeMY PernaMeHTy, eCiii 3T0 HeUCIIOJIHEHUE
SIBUJIOCH CIIEACTBHEM (DOPC-MaKOPHBIX OOCTOATENBCTB, BO3HUKIINX TIOCIIE MTPUCOCTHHEHUS
K HacrosmeMy Periamenry

14.3.2. ®opc-MaXOpHBIMH ~ OOCTOSITEILCTBAMH ~ MPU3HAIOTCA  Ype3BbIUaiiHbIE  (T.€.
HaxXOJIIMecs BHE pazyMHOro KOHTposis CTOpPOH) M HENmpeNoTBpaTUMBbIE NMPHU JaHHBIX
YCIOBHUAX OOCTOATENbCTBA BKIIIOYAsi BOCHHBIE JICHCTBHS, MAacCOBBbIE OeCTOpsIKH,
CTUXHUIHBIC O€ICTBHS, 3a0aCTOBKH, TEXHMUYECKHE COOM (YyHKIIMOHHUPOBAHHS aIlllapaTHO-
IPOTPAaMMHOTO OOECTIEYEeHHUs, IOKapbl, B3PBHIBEI M HWHBIE TEXHOTEHHbIE KaTacTpOQbl,
neiictBust (Oe3melicTBHE) TOCYNApPCTBEHHBIX M MYHULMIAIBHBIX OPraHOB, MOBIEKIINE
HEBO3MOXXHOCTb HcTionHeHus: CTopoHoi/CTOpoHAMH CBOMX 00SI3aTEIBCTB 110 HACTOSILEMY
Pernamenry.

14.3.3. B cimyuyae BO3HHUKHOBEHHUS (HOPC-MOKOPHBIX OOCTOSTEIBCTB, CPOK HCIIOTHEHUS
CropoHamMu CBOUX 00SI3aTENIbCTB MO HACTOSIIIEMY PerimaMeHTy OTOIBHUTaeTCsl COpa3MEPHO
BPEMEHH, B TEYEHUE KOTOPOTO ACUCTBYIOT TAKUE 0OCTOSITEIHCTBA.

14.3.4. CropoHa, mjis KOTOpPOHM cO37alach HEBO3MOXXHOCTb HCITOJIHEHHS CBOMX
O6H3&T€JII:CTB Mo HacCToAICMYy PGI‘JIaMeHTy, J0JI’KHa HEMCEOJICHHO HN3BECTUTH B
nucbMeHHOU (opme apyryro CTOpOHY O HACTYIICHUH, TIPEIITOIaraéMoM CpOKe JACHCTBUS
U TIpeKpaimeHun (Hopc-MakOpPHBIX OOCTOATEIBCTB, a TAKXKE MPEACTABUTH JI0KA3aTEeIhCTBA
CYIIECTBOBaHMS Ha3BaHHBIX OOCTOSITEIHCTB.
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14.3.5. He u3BenieHne wix HECBOCBPEMEHHOE U3BEIICHUE O HACTYIUICHHUH 00CTOSTEILCTB
HEMPEOoJOTMMOM CUJIBI BIICUET 3a COOOH yTpaTy IIpaBa CChUIATHCS HA ATU OOCTOSATEIILCTBA.

14.3.6. B cnyuyae, ecaM HEBO3MOXXHOCTb TIOJHOTO WJIM YaCTUYHOIO HCIOJTHEHUS
CropoHamMu Kakoro-imOo o0s3aTenbCTBA IO HacTosimeMmy PermameHnty oOycioBiieHa
neiictBueM (hopc-MaKOPHBIX OOCTOSITETIBCTB M CYIIECTBYET CBBIIIE OJHOTO MECSIA, TO
kaxaas u3 CTOpoH BIpaBe OTKa3aTbCcs B OJHOCTOPOHHEM MOPSAIKE OT JalbHEUIIEro
HUCIIOJIHECHHUSA 3TOI'O O6H33.T€.HBCTBa U B OTOM CJiyda¢ HHU OJdHA H3 CTOpOH HC BIIpaBC
TpeOOBaTh BO3MEIIEHUS BOSHUKIINX y Hee YOBITKOB Jipyroit CTopoHOMH

15. Criucox nmpujioKeHui

15.1. IIpunoxxenne Nel. dopma 3asBiienust o npucoenunennu Kk Permamenty [{IYC VPN.

15.2. lpunoxenne Ne2. dopma 3asBICHUS Ha H3TOTOBJICHUE CEPTU(UKATA OTKPHITOrO
kitoua [Tonw3oBarens [IYC VPN (npu u3rotroBiennu cepTudukaTa OTKPBITOTO KIH04Ya IPH
JUYHOM TNPHUOBITHM TOJIb30BaTelNsd, JUO0 ero momHoMouHoro mpexacraButens, B LIYC

VPN).

15.3. [Ipunoxenne Ne3. dopma JOBEPEHHOCTH Ha IMOJYYCHHE 3aKPBITBIX KIIOUEH U
ceprudukata OTKpbIToro kimoua 3a I[lomp3oBarens I[YC VPN (mpu usrotorieHun

ceprudukaTa OTKPHITOrO KIOYa MPH MPUOBITUHM TOJHOMOYHOTO TMPEACTABUTENS
[Tomp3oBarens [[YC VPN B [IYC VPN).

15.4. lpunoxenne Ned. dopma 3asBICHUS Ha HM3TOTOBJICHUE CEPTU(UKATA OTKPHITOrO
kimoua [lonmp3oBatenss [IYC VPN (nipu m3roroBiaeHun cepTudukaTta OTKPHITOTO KIIFOYa
nocpeactBoM Web-unrepdeiica [Tonp3oBatens L[YC VPN).

15.5. Tlpunoxenne No5. dopma 3asBIEHUS HAa W3TOTOBJIICHHE CEepTHU(HKATa OTKPBHITOTO
kmoua [lonb3oBarens LIYC VPN (nmpu u3rotoBieHuu ceprudukata OTKPHITOTO KI04a Ha
OCHOBaHMU (haiijia 3armpoca Ha U3rOTOBJIEHUE CEPTH(HUKATA OTKPHITOTO KITH0YA).

15.6. [Ipunoxenne Ne6. dopma 3asBICHHS HAa aHHYJIHpOBaHHE (OT3BIB) cepTU(dHKaATa
oTkpbIToro kitoua IlTons3oBarens [IYC VPN.

15.7. Ilpunoxenne No7. dopma 3asBICHUS HA MPUOCTAHOBJICHUE NEHCTBUS cepTU(duKara
oTkpbIToro kitoua ITons3oBarens [IYC VPN.

15.8. IIpunoxenne Ne8. dopma 3asBIeHUsS HAa BO30OHOBJICHHE NEWCTBHS cepTU(duKaTa
oTkpbITOro kitoua IlTons3oBarens [[YC VPN.

15.9. IIpunoxenne Ne9. Ctpykrypa cepTUPHUKATOB OTKPBITHIX KIHOYEH M CIHCKOB
OTO3BaHHBIX cepTu(uKaToB, n3aaBaeMex L[YC VPN



21

[punoxxenue Nel
Kk Permamenty IIYC VPN
(Popma 3asBienus o npucoeaunennu k Pernmamenty LY C VPN)
Jst 'opugudeckux Jiuig

3asBnenue o npucoeauHeHuu k Pernamenty [IYC VPN*

(HamMeHOBaHWE OPTaHMU3AINH, BKITIOUas OPTaHU3AIIOHHO-TIPAaBOBYIO Gopmy)

B JIUIIC 5
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOLIETO HA OCHOBAaHUH

B COOTBeTCTBUM cO cTarhél 428 ['paxxnanckoro koaekca Poccuiickoit ®exnepauuu
MOJTHOCTHIO U Oe3yciioBHO npucoenuusercs k Permamenty LIYC VPN, ycnoBus kotoporo
onpenenensl OO0 «KPUIITO-ITPO» u omybnukoBans! Ha caiite LIYC VPN mo agpecy
http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf.

C Pernamentom I[YC VPN u mnpuioxkeHUsSMH K HEMY O3HAKOMIIEH U OOS3yHOChH
coOroaaTh BCE MOJIOKEHUS YKa3aHHOTO JOKYMEHTA.

Jomxuocts 1 @.1N.0. pykoBoauTens opraHu3aluu
[Tonmuce pykoBOAXTENS] OPraHU3ALNH, AAaTa IOAIUCAHUS 3asBICHUS
[Ieuars opranuzaunu

(3amonustercs Anmunauctparopom I[YC VPN)

Hannoe 3asBienue o npucoeauHeHun k Permamenty LIYC VPN 3apeructpupoBaHo B
00O «KPUITTO-ITPO».
Peructpanumonnsiii Ne OT « » 20 I.

AJIMUHHCTPATOP
[[YC VPN

M.IL.

* 3asBienne o npucoenuHennn k Permamenty momaercs B IIYC VPN B nByx skzemmisipax. ITocne
peructpanvu 3assierns B [IYC VPN oauH sK3eMIUIsIp npeocTaBIseTcs 3aIBUTEIO


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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[Ipunoxenune Nel
k Pernamenty LIYC VPN
(Dopma 3asBiaenus o npucoeanuernn k Permamenty IIYC VPN)
Jns dusnyeckux amn

3asBnenue o npucoequHenuu k Pernamenty LIYC VPN *

(pamusust, UMs1, OTYECTBO)

(cepust 1 HOMep macHnopTa

KEM M KOTJ1a BbIJIaH)

B COOTBETCTBMM cO cTaThéil 428 I'paxmaHckoro kogekca Poccuiickoit Penepanuu
MOJTHOCTBIO U Oe3ycnoBHO mpucoeanHstock K Permamenty LIYC VPN, ycioBust koroporo
onpeneneasl OO0 «KPUIITO-ITPO» u onybnukosansl Ha caiite I[YC VPN mo ampecy
http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf.

C Permamentom [[YC VPN wu npunokeHUsSIMH K HEMY O3HAaKOMIIEH M 00s3yIOCh
COOIOAATh BCE MOJIOKEHUS YKA3aHHOTO JOKYMEHTA.

damvumua U.0.
Iloamucek u JlaTta moanucaHus 3asBICHUS

(3amonusiercss Aamunuctpatopom L[YC VPN)

Hannoe 3asBienue o npucoeauHenun k Permamenty LIYC VPN 3apeructpupoBano B
000 «KPUIITO-ITPO.
Peructpanumonnsiii Ne OT « » 20 I.

AJMUHHCTpPATOP
OyC VPN

M.IL

* 3asBienne o npucoequHennn k Permamenty momaercs B IIYC VPN B nByx sk3emmuisipax. [locne
peructpanyu 3assierns B [IYC VPN ouH 5K3eMIUTSIp Npe0oCTaBISETCS 3aIBUTEIIO


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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[Ipunoxenune Ne2

k Pernamenty LIYC VPN

(Dopma 3asiBIICHUS HA U3TOTOBICHHUE CEPTH(HUKATA OTKPHITOrO KIIF0Ya
[Tomp3oBatemns LIYC VPN mipu TngHOM NPUOBITHN TTOJTE30BATENS,
1160 ero nmomHoMo4uHoro npeacrasuterst, B L[YC VPN)

I[Hﬂ IOPUANYICCKUX JTALL

3asBIEHNE HA U3TOTOBJICHUE CEPTU(]PHUKATA OTKPBITOTO KIIFOUa
[TonwzoBarens LIYC VPN

(TmoTHOE HAMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUast OpraHU3aI[MOHHO-TIPAaBOBYIO Gopmy)

B JIUIIE ,
(OIKHOCTD, (PaMUITUs, UM, OTYECTBO)

JIEUCTBYIOILLETO HA OCHOBAaHUU

[Tpocut chopMupoBaTh 3aKPHITHIA KITIOU, 3aMKcaTh CHOPMUPOBAHHBIN 3aKPHITHIM KITFOU HA
NPEOCTABICHHBIN KIIIOUEBOW HOCHUTENb W H3TOTOBUTH CEPTU(HUKAT OTKPHITOIO KIOYa
no’aHoMO4HOro nipeacrasutens — [lonb3zoBarens [[YC VPN

(pamuist, UMs1, OTYECTBO)

B COOTBCTCTBHU C YKA3dHHBIMHU B HACTOAIICM 3asABJICHUU I/I,Z[GHTI/Iq)I/IKaI_II/IOHHBIMI/I
JaHHBIMU

CommonName (CN)* Oamunnsg, Mms, OtuectBo minu [IceBgonnmM
OrganizationUnit (OU) HamnmeHoBaHue moapas/ieieHust
Organization (O) HawnmeHnoBaHue opraHnu3aiyn
Locality (L) T'opon
State (S) O6nacThb
Contry (C) RU
E-Mail (E) AJpec dIEeKTPOHHOM ITOUTHI
IToms3oBarens LIYC VPN
« » 20 T.

Jomxuocts 1 @.1N.0. pykoBoauTens opraHu3aluu
[Tonmuce pykoBOAMTENS] OPraHU3ALNH, AAaTa IOAUCAHNS 3asBICHUS
IIeuats opranuszanuu

1 - O6szarensubiM i 3anonHenus mosiem seisiercs Common Name (CN). HeobxoaumocTs
YCTaHOBIICHHs] 3HAUCHHWH OCTAJBHBIX II0JIeH ompenensieTcs: 3asButresieM. [l M3roTOBIEHUS cepTU(HKaTa
OTKpbITOro Kimowa st ayreHTudukanmn VPN-numoza NGate [lombs3oBatens YI[ o0si3aH mpenocTaBuTh
JOKYMEHT, MOJTBEPKAAIOIINI BlIaJieHHEe JOMEHHBIM UMEHEM, 3aHOCUMBIM B cepTudukat (CBHIETENBCTBO O
perucTpanuy  AOMEHHOTO uMeHW/CIpaBKa O TPHHAUIEKHOCTH JIOMEHA, BBIJAHHBIE PErUCTPATOPOM
JIOMCHOB).
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[Ipunoxenune Ne2

k Pernamenty LIYC VPN

(Dopma 3asBICHUS HA U3TOTOBJIICHUE CEPTUPHKATA OTKPHITOTO KITFOYa
ITonp3zoBarens LIYC VPN npu nuaHoM npubsituu nonb3oBaress B [[YC VPN)

Jist hpU3nvecKux Juil

3asBIEHNE HA U3TOTOBJICHUE CEPTU(]PHUKATA OTKPHITOTO KIIFOUa
[TonwzoBarens LIYC VPN

ﬂi

(bamwmnus, UMs1, OTIECTBO)

npoury copMUpPOBaTh 3aKPBITHIN KIIOY, 3aucaTh c(hOPMUPOBAHHBINA 3aKPBITHII KIIIOY Ha
IPEJOCTaBICHHBIN KIIIOUYEBONW HOCUTEIb U M3TOTOBUTH CEPTU(HUKAT OTKPHITOTO KIt0Ya B
COOTBETCTBUHU C YKa3aHHBIMU B HACTOSILIEM 3asBJICHUH MOUMH HICHTH(PUKATUOHHBIMU
JTAHHBIMU:

CommonName (CN)*! Oamunus, Ums, OtgectBo minu [ceBaoHnM
Locality (L) l'opon
State (S) O6nacThb
Contry (C) RU
E-Mail (E) AJIpec dIEKTPOHHOM ITOUTHI
IToms3oBarens LIYC VPN
« » 20 T.

1 - O6szarensubiM i 3anonHenus mosiem seisercs Common Name (CN). HeobxoaumocTs
YCTaHOBIICHHs] 3HAUCHHWH OCTAJBHBIX II0JIeH ompenensieTcs: 3asButresieM. [l M3roTOBIEHUS cepTU(HKaTa
OTKpbITOro Kimowa st ayreHTudukanmn VPN-numoza NGate [lombs3oBatens VI o0si3aH mpenocTaBuTh
JOKYMEHT, MOJTBEPKAAIOIINI BlIaJieHHEe JOMEHHBIM UMEHEM, 3aHOCUMBIM B cepTudukaTr (CBHIETENLCTBO O
perucTpanuy  AOMEHHOTO uMeHW/CIpaBKa O TPHHAUIEKHOCTH JIOMEHA, BBIJAHHBIE PErHCTPATOPOM
JIOMCHOB).
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[punoxenune Ne3
k Pernamenty LIYC VPN
(dopma nOBEpEeHHOCTH Ha TOIYYESHHE 3aKPHITOTO KITI0Ya
1 ceprudukaTa OTKphITOro Kimoda 3a IToas3osaremns ITYC)
Jst 'opugudeckux Jiuig
JloBepeHHOCTh

T. « » 20 T.

(mosTHOE HAMMEHOBAaHUE OPTaHU3ALINH, BKJIIOYAsl OPraHU3allMOHHO-TIPaBOBYIO GOpMY)

B JINIIC )
(MOIKHOCTD)

(pamusust, UMs1, OTYECTBO)

JICACTBYIOIETO HA OCHOBAaHUH

YIIOJIHOMOYHUBACT

(bamwunus, UMs1, OTIECTBO)

(cepus 1 HOMep TacropTa, KEM U KOTJa BIJaH)

1. TIIpenocraButh B OO0 «KPUIITO-ITPO» (IIYC VPN) HeoOxomumple NJOKYMEHTHI,
onpenenennsle Permamentom LIYC VPN ans M3roToBieHUs CEpTH(PHUKATOB OTKPBITHIX
KJIFOYEH CBOMX MOJHOMOYHBIX npenacraBurenei - [lons3oBarenei LIYC VPN;

2.  Tomyunth cGhOpMHUpPOBaHHBIE 3aKpPBITIE KIIOYM M H3JAHHBIE CePTU(UKATHI
OTKpbIThIX Kitouei [lonb3oBareneit [[YC VPN:

1.

(pammnust, umsi, otuectBo [oxp3zoBatens LIYC VPN 1)

2.

(bamwmnus, ums, otuectBo [lomszoBarens IITYC VPN 2)

[IpencraBuTens HanenseTcs IMPABOM PACIHCHIBATHCSA B COOTBETCTBYIOIIUX ITOKYMEHTAX
JUIsl UCIIOJIHEHUsl NOPYYECHUH, OIPENEICHHBIX HAcTOosIed [[0OBEpeHHOCTBIO, B TOM YHCIIE
INPUHUMATh YCIYr'M [0 M3TOTOBJIEHHIO cepTu(uKaTa OTKpbITOro kiroda Ilombp3oBaresns
OYC VPN u noanucelBaTh COOTBETCTBYIOIIME AKTHI (aKThl CIAYM-IIPUEMKHU YCIYT, aKT
okazaHHbIX ycuyr u 1p.) ¢ OO0 «KPUIITO-ITPO» (OI'PH 1037700085444).

Hacrosias 10BepeHHOCTh I€MCTBUTENIBHA TTO « » 20 T.

HOI[HI/ICI: IMMOJIHOMOYHOT'O TPCACTABUTCIIA

(®amuus 1.0.) (IToamuce)
IMOATBEPKAALO.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOAUTCIIA OpraHn3anuu, JaTa MOATIMCAHUSA 3adBJIICHUA
[leuats opranuzanuu
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[Tpunoxenune Ned

k Pernamenty LIYC VPN

(Popma 3asBIEHNS Ha U3TOTOBJIICHUE CEPTU(HHKATA OTKPHITOTO K04
[Tomp3oBatens LIYC VPN mocpencrsom

Web-unrepdeiica [TonbzoBarens LIYC VPN)

I[J'Iﬂ IOPUANYICCKUX U (bPISI/I‘IeCKI/IX JINI

3asBIEeHNE HA U3TOTOBJICHUE CEPTU(]PHUKATA OTKPHITOTO KIIFOUa
[TonwzoBarens LIYC VPN

[Ipowy m3rorosuts B LIYC VPN cepTudukar oTKphITOro KJiro4a B COOTBETCTBUH C YKa3aHHBIMHU JJAHHBIMH:

Caenenns o 3anpoce Ha cepTuUKAT:

JToT 3ampoc:

Kem BbInymen:

Userl

Bepcusi: 1 (0x0)

Cy6bexT 3anpoca Ha cepTudukar: CN = Userl

OTKpBITHII KJIKH0Y:

ANTOPUTM OTKPBITOTO KITF0Ya:

Haszsanwme: TOCT P 34.10-2001

TMapamerpsr: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1E01

3nauenue: 0481 80A4 5A5B 0041 B273 F51E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 5FED 445C
7DF9 F764 7822 99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 D80C 53DC 781B 4180
7CD3 ADD1 6DOE 00C9 9CAO0 432F 595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 DOF1 8337 843E CAD1
561F 793B CB05 EEBB EBD4 C23F ESEA ECD9 E6B5 A9

ATpuOyTHI 3anpoca Ha cepTudurat X.509

1. Atpuobyr 1.3.6.1.4.1.311.13.2.3

Hazsanue: Bepcus OC

3nayenue: 5.0.2195.2

2. Atpubyr 1.3.6.1.4.1.311.2.1.14

Ha3zBanwme: Pacmmpenus cepruduxaros

Pacumpenus cepruduxara X.509

1. Pactmpenue 2.5.29.15 (kputuueckoe)

Ha3sanue: Mcnonb3oBanue kiroua

3nauenue: Ludpoas moanucek , Heorpekaemocts , Iudpposanue karoueii , ndpposanne nanupix(FO)

2. Pacmupenue 1.2.840.113549.1.9.15

Ha3sanue: Bozamoxxnoctu SMIME

3nauenue: [1]Bo3moxknoct SMIME Unentudukarop oosexra=1.2.643.2.2.21

3. Pacummpenue 2.5.29.37

Ha3Banue: YiyunieHHsli Kitod

3nauenue: [lonp3oBatens Llentpa Perucrpannu(1.2.643.2.2.34.6) [Iposepka nmomnmuHHOCTH KimenTa(1.3.6.1.5.5.7.3.2)
SamumenHas anekrpornas moura(1.3.6.1.5.5.7.3.4)

3. Atpubyt 1.3.6.1.4.1.311.13.2.2

Hazpanue: CSP 3asBku

Caenenust o posaiinepe

Haznauenue xmoua : OBMEH

Hassanwue npogaiinepa : Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider

Toamuce nposaiinepa : AA03 C083 A1B5 CCDC 20A0 F6A9 29D0 F124 8374 2251 6F71 C51A 52D5 469B 684B
7B7D 342F EOD8 8DDB 09EB B3BF 8DA6 3C98 AF07 327E 7TEEB A121 A372 CA57 030A 87D2 AFA9 CDBB
D3AA 7575 AA85 01B7 0AB3 79B5 98BA 8453 9B62 AA33 AA4C FOTE 6043 64AB BCAS 0A4B EBS9 A3DO0 E55B
D306 78A8 0BOB BOSE 79F0 9001 E7B1 E133 B708 C11D 6AA1 4423 0000 0000 0000 0000

Ilopnuce:

AJNTOPUTM IOJIUCH:

Hassanue: 'OCT P 34.11/34.10-94

[MTapamerpsr: 0500

3nauenne: BABC 1455 ADA3 DC7F OEC9 3A1A 5020 CODE F561 C757 2986 BB2E B180 A5B0 091A 7F0A 6FA1
1A6E EE48 A366 B904 7288 A311 D966 BB2F FC7C EB75 3FOA 49ED A651 3E10 258A

[onnuce Bnazgensia 3akpsiToro xiova — [loas3oBarens L{YC VPN: /

[Nonnuce pykoBOAMTENS OpraHU3ALMHU (VI IOPUANIECKUX JIUIT): /
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ITpunoxenue No5
k Pernamenty LIYC VPN
(Dopma 3agBIEHUS Ha U3TOTOBIIEHUE CEPTHU(PHUKATA OTKPHITOTO KI0Ya
ITonp3oBarens LIYC VPN Ha ocHOBaHuu (aiina
3aIpoca Ha U3TOTOBJIICHHUE cepTU(HUKATa OTKPBITOTO KIIIOYa)
,’:[.HS{ IOPUANYICCKUX JTULL

3asiBlIeHHE HAa U3TOTOBJICHUE CEPTU(HUKATA OTKPHITOrO KIK0Ya
ITomp3oBarens IYC VPN

(TToNTHOE HAaMMEHOBAHKE OPTaHM3aIMH, BKIIIOYAsi OpraHU3aIllMOHHO-TIPABOBYIO (opMmy)

B JIMIIE '
(omKHOCTB)

(bamwmnus, UMs1, OTIECTBO)

ﬂeﬁCTBYIOMGFO Ha OCHOBaHHUH

HpOCI/IT HU3roTOBUTH CCpTI/I(l)I/IKaT OTKPBITOT'O KJIF0Ya MOJIHOMOYHOT'O IPCACTABUTCIIA:

(pamumust, UM, OTIECTBO)

Ha OCHOBaHWH NpeAOCTaBICHHOrO (haiiia 3ampoca Ha CcepTUPHUKAT OTKPBHITOIO KJ0Ya B
COOTBETCTBHH C YKa3aHHBIMU B HACTOSAIIICM 3asIBJICHUH JaHHBIMU:

CommonName (CN)* Oamvunust, v, OtuectBo miu [ceBmoHnM
OrganizationUnit (OU) HamnmenoBanue moapas/ieieHust
Organization (O) HamnmeHnoBaHue oprann3aiyn

Locality (L) Topon

State (S) O6nacThb

Contry (C) RU

E-Mail (E) AJIpec dIEKTPOHHOM ITOUTHI

TexcT 3anmpoca Ha cepTH(HUKAT OTKPBITOrO KJa04a ¢popmata PKCS#10 B koguposke Base64:
————— BEGIN NEW CERTIFICATE REQUEST-----
MI1C4jCCA08CAQAWGYAX ITAFBgkghk 1 GOWOBCQEWEMI2YW5vdkBtLXJIZXNOci5y
dTELMAKGA1UEBhMCUIUxDzANBgNVBACTBk1vc2NvdzEVMBMGALUEChMMT3JnYW5p
emFOaWw9uMQOwCwYDVQQLEWREZXBOMRcwWFQYDVQQDEWS5JdmFulEKulEI2YW5vd)Bj
MBwWGB 1 gFAw I CEzZASBgcqhQMCA 1 QABgcghQMCAh4BAOMABEBog51WRaScCe7qMJ3g
2s+zr08y4G5Vhcal dxW1YKWmcHL8AHKGC2pmOWCmME/ XzUZorhycAYrUaHOgstA9C
nz1701 1BoDAaBgorBgEEAY 13DQ I DMQWWC j UUMCAYMTKAL j IwYwYKKwYBBAGCNw I B
Dj FVMFMwDgYDVROPAQH/BAQDAG TWMBKGCSHGS 1 b3DQEJIDWQMMAOWCAYGKOUDAgG IV
MCYGA1UdJQQTFMBOGCCsGAQUFBWMCBggrBgEFBQcDBAYHKoOUDAQI iBjCCARSGCiISG
AQQBgj cNAg IxggELMI 1BBwI BAR52AEMACgBSAHAAJABVACOAUABYAGSA I ABHAESA
AWUAAOEAIXD6RSeDYbF/VVjPfi+H+klhKaz5MbFNRa9BV 1 ViFS3ccRVNZVpEFUFx
HriROkQQa3/9hfEWRAupRwMye/3CMg==

————— END NEW CERTIFICATE REQUEST-----

ITonszoBatens LIYC VPN

« » 20 T.

HomxuocTh 1 @.N.O. pyKOBOAUTEIS OpraHU3AIINN
HOJIHI/ICI) PYKOBOAUTEA OpraHru3aliuy, AaTta NOAIIMCaHUA 3aBJICHUA
IleuaTts opranuzanuu

! - OG6szarensHpIM Ay 3amonHeHus nojieM sBisercs Common Name (CN). Heob6xomumocTs
YCTaHOBIICHUSI 3HAYCHUH OCTANIBHBIX MOJICH OpEICIISETCs 3asBUTENIEM
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ITpunoxenue No5
k Pernamenty LIYC VPN
(Dopma 3agBIEHUS Ha U3TOTOBIIEHUE CEPTHU(PHUKATA OTKPHITOTO KI0Ya
ITonp3oBarens LIYC VPN Ha ocHOBaHuu (aiina
3aIpoca Ha U3TOTOBJIICHHUE cepTU(HUKATa OTKPBITOTO KIIIOYa)
Jist hpU3nvecKux Juil

3asiBlIeHHE HAa U3TOTOBJICHUE CEPTU(HUKATA OTKPHITOrO KIK0Ya
ITomp3oBarens IYC VPN

ﬂi

(pamusust, UMs1, OTYECTBO)

MPOIIY H3TOTOBUTH CEPTU(PUKAT OTKPBITOTO KIOYa HAa OCHOBAaHWUHU IPEIOCTABICHHOTO
¢aiina 3anpoca Ha cepTU(UKAT OTKPHITOrO KI0Ya B COOTBETCTBUM C YKa3aHHBIMU B
HACTOSIIEM 3asBJICHUH TAHHBIMH:

CommonName (CN)? Oamunnusg, Mms, OtuectBo minu [lceBgonnmM
Locality (L) Topon

State (S) Ob6nacthb

Contry (C) RU

E-Mail (E) AJnpec 3IeKTPOHHOH MOYTHI

Texcr 3anpoca Ha cepTuduKaT oTKpbITOro Kirwya popmara PKCS#10 B komupoBke

Base64:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 1C4jCCA08CAQAWgYAX I TAFBgkghk i GOWOBCQEWEmMI2YW5vdkBELXJIZXNOCi 5y
dTELMAKGAL1UEBhMCUIUXDZANBgNVBACTBk1vc2NvdzEVMBMGALUEChMMT3JnYW5p
emF0aWw9uMQOwCwYDVQQLEWREZXBOMRcwFQYDVQQDEwW5JdmFulEKUlEI2YW5vdjBj
MBwGB i gFAw I CEzASBgcghQMCA1QABgcqghQMCAh4BAOMABEBog51WRaScCe7gMJ3g
2s+zr08y4G5Vhcal dxW 1 YKWmcHL8AHKGC2pmOWCmME/XzUZorhycAYrUaHOgstA9C
nz17o01 1BoDAaBgorBgEEAY 13DQ 1 DMQWWC jUUMCAyMTKIL j IwYwYKKwYBBAGCNw I B
Dj FVYMFMwDgYDVROPAQH/BAQDAgTWMBKGCSAGS 1 b3DQEJIDWQMMAOWCAYGKOUDAg 1V
MCYGA1UdJQQFMBOGCCSGAQUFBWMCBggrBgEFBQCDBAYHKOUDAG I iBjCCARSGCiSG
AQQBgj cNAg IxggELMI 1BBwIBAR52AEMACgB5AHAAJABVACOAUABYAGSA I ABHAESA
AWUAAOEA 1 XD6RSeDYbF/VVjPFi+H+klhKaz5MbFNRa9BV IV iFS3ccRvVNZVpEFUFx
HriROkQQa3/9hfEWRAupRwMye/3CMg==

————— END NEW CERTIFICATE REQUEST-----

ITonp3oBatrens IIYC VPN

« » 20 T.

! - OG6szarensHpIM Ay 3amonHeHus nojieM sBisercs Common Name (CN). Heob6xomumocTs
YCTaHOBIICHUSI 3HAYCHUH OCTANIBHBIX MOJICH OpEICIISETCs 3asBUTENIEM
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[punoxenune Neb
k Pernamenty LIYC VPN
(PopmMa 3asBIICHMS HA aHHYJIHPOBaHUE (OT3BIB) cepTHduKaTa
otkpsIToro kimoya IToms3oBarens ITYC VPN)
Jst 'opugudeckux Jiuig

3asgBieHHE HA AaHHYJIUPOBaHUE (OT3bIB) CEPTH(PHKATA OTKPBITOTO KIF0Ya
[Tonp3oBarens IIYC VPN

(ToTHOE HAMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUAsl OpraHU3aI[HOHHO-TIPAaBOBYIO opmy)

B JINLIC 5
(momxHOCTD)

(pamusust, UMs1, OTYECTBO)

JIEUCTBYIOILLETO HA OCHOBAaHUU

[Ipocut aHHYIMpPOBaTh (0TO3BaTh) CEPTU(HUKAT OTKPHITOTO KJIHOYA CBOETO MOJHOMOYHOTO
npeacrasutens — [lons3zoBarens L[YC VPN:

(bamums, UMs1, OTIECTBO)

COAEPKAIIMMI CIEAYIOUINE JaHHbIE:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPBITOTO KII0Ya
CommonName (CN) Oamunusg, Mms, OtuectBo minu [IceBgonnmM
OrganizationUnit (OU) HamnmeHoBanue mopas/ieieHust

Organization (O) HamnmeHnoBaHue opranu3aiyn

Locality (L) l'opon

State (S) O6nacThb

Contry (C) Crpana

E-Mail (E) AJpec dIEeKTPOHHOM ITOUTHI

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOOAUTCIIA OpraHu3anu, JaTa MOATIMCAHUS 3adBJIICHUA
[leuats opranuzanuu
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[Tpunoxenune Ne6
k Pernamenty LIYC VPN
(PopmMa 3asBIICHMS HA aHHYJIHPOBaHUE (OT3BIB) cepTHduKaTa

oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)
Jnst pu3ndecKux Jimi

3asgBieHHE HA AaHHYJIUPOBaHUE (OT3bIB) CEPTH(PHKATA OTKPBITOTO KIF0Ya
[Tonp3oBarens IIYC VPN

Ha

(bamwmnums, UMs1, OTIECTBO)

IPOLIY aHHYJIUPOBATh (0TO3BAaTh) BHIJAHHBIA Ha MO€ UMs CEPTHU(PHUKAT OTKPHITOTO KIIIOYa,
COZAEPKAILIMMI CIEAYIONINE JaHHbIE:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPBITOTO KITI0Ya
CommonName (CN) Oamunusg, Mms, OtuectBo minu [IceBgonnmM
Locality (L) T'opon

State (S) O6nacthb

Contry (C) Crpana

E-Mail (E) AJfpec 3IeKTPOHHOH MOYTHI

IToms3oBarens LIYC VPN

« » 20 T.
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ITpunoxenue No7

k Pernamenty LIYC VPN

(dopma 3agBIEHNUS Ha TPUOCTAHOBICHNE IEUCTBUS CepTHU(UKATA
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

I[J'Iﬂ IOPUANYICCKUX JTULL

3asBIeHNE Ha IPHOCTAHOBIIEHUE NEHCTBUS CEPTUPHUKATA OTKPHITOTO KIItoYa
[Tonp3oBarens IIYC VPN

(mosTHOE HAaMMEHOBAaHUE OPTaHU3ALINH, BKJIIOYAsl OPraHu3allMOHHO-TIPaBOBYIO GopMY)

B JIUIIC y
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOLIETO HA OCHOBAaHUH

[Ipocut nproCcTaHOBUTH EHCTBUE CepTU(PHUKATA OTKPHITOTO KIIF0Ya CBOETO TTOJTHOMOYHOTO
npencrasutens — [lons3zoBarens [[YC VPN:

(pamuust, Ms1, OTYECTBO)

COJIEPIKaLIEro CIAEAYIOLNE JaHHbIE:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPBITOTO KII0Ya
CommonName (CN) Oamunnusg, Mms, OtuectBo minu [IceBgonnmM

OrganizationUnit (OU) HammenoBanue monpasieseHus

Organization (O) HamnmenoBanue opranu3aiyn

Locality (L) T'opon

State (S) O6nacThb

Contry (C) Crpana

E-Mail (E) AJzpec 3IeKTPOHHOH MOYTHI

CpOoxK MpUOCTAaHOBJICHHS ICUCTBUS cepTU(UKATA JTHEH.

(KOJIMYEeCTBO JHEH MPOIHCHIO)

IToms3oBarens LIYC VPN

« » 20 T.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOOAUTCIIA OpraHu3anu, JaTta NOATIMCAHUSA 3adBJIICHUA
[leuats opranuzanuu
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ITpunoxenue No7

k Pernamenty LIYC VPN

(dopma 3agBIEHNUS Ha TPUOCTAHOBICHNE IEUCTBUS CepTHU(UKATA
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

Jist hpU3nvecKux Juil

3asBIeHNE Ha IPHOCTAHOBIICHUE JEHCTBUS CEPTUPHUKATA OTKPHITOTO KIItoYa
[Tons3oBarens IIYC VPN

ﬂa

(pamuust, UMs1, OTYECTBO)

MpOITy MPHUOCTAHOBHUTH JEWUCTBHE BBIIAHHOTO HAa MOE HMs cepTU(UKaTa OTKPBITOTO
KJII0Ya, COJIEPKAIIETO CICYIONNe JaHHBIC:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPHITOTO KII0Ya
CommonName (CN) Oamvunus, Ums, OtgectBo winn [ceBaoHnM

Locality (L) T'opon

State (S) O6nacTh

Contry (C) Crpana

E-Mail (E) AJpec dIEeKTPOHHOM ITOUTHI

CpOoxK MpUOCTAaHOBJICHHS ICUCTBUS cepTU(UKATA JTHEH.

(KOJIMYEeCTBO JHEH MPOIHCHIO)

ITonp3oBatrens IIYC VPN

« » 20 T.
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[Tpunoxenne Ne8

k Pernamenty LIYC VPN

(dopma 3asBiICHUS Ha BO30OHOBIICHUE ICHCTBHS cepTuduKaTa
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

I[Hﬂ IOPUANYICCKUX JTULL

3asBreHHE HAa BO3OOHOBIIEHUE JICHCTBUA CepTU(HUKATA OTKPHITOTO KIIF0Ya
[Tonp3oBarens IIYC VPN

(TmoTHOE HAMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUast OpraHU3aI[HOHHO-TIPAaBOBYIO Gopmy)

B JINLIC 5
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOLLETO HA OCHOBAaHUU

[Ipocutr BO30OHOBUTH JielicTBHE cepTHU(UKATA OTKPHITOTO KJIIOYa CBOETO MOJHOMOYHOTO
npeacrasutens — [lons3zoBarens L[YC VPN:

(bamwmnus, UMs1, OTIECTBO)

COJICPIKaIIero CIeAYIONre JaHHbIC:

SerialNumber (SN) Cepuiinbiii HOMep cepTU(hHKATa OTKPHITOTO KIIF0Ya
CommonName (CN) Oamvunus, Ums, OtgectBo winu [ceBaoHmnM
OrganizationUnit (OU) HammenoBanue nonpaseneHus
Organization (O) HammeHnoBaHue opranuzanuu
Locality (L) Topon
State (S) Ob6nacthb
Contry (C) Crpana
E-Mail (E) AJfpec 3IeKTPOHHOH MOYTHI
IToms3oBarens LIYC VPN
« » 20 T.

Jomxuocts 1 @.1N.0. pykoBoauTens opraHu3alnuu
[Tonmuce pykoBOAXTENS] OPraHU3ALNH, AAaTa IOAUCAHUS 3asBICHUS
IIeuats opranuszanuu




Jist hpU3nvecKux Juil

34

[Tpunoxenne Ne8

k Pernamenty LIYC VPN

(dopma 3asBiieHUS HA BO30OHOBIICHUE NEHCTBHUS cepTH(hHUKaTA)
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

3asBreHHE HAa BO3OOHOBIICHUE JICHCTBUA CepTU(HUKATA OTKPHITOTO KIItoYa

ﬂa

[Tons3oBarens IIYC VPN

(pamuust, UMs1, OTYECTBO)

IpoIy BO30OHOBHUTH JEHCTBHE BBIJAHHOTO Ha MOE UMS CEpTH(HKATa OTKPHITOTO KIIOYa,
COJIEPIKalIETo CIEAYIOIUE NaHHBIC:

SerialNumber (SN)

CepuiiHblii HOMep cepTU(hHUKaTa OTKPHITOTO KII0Ya

CommonName (CN)

damunus, Mms, OtuectBo uiau I[IceBnoHnM

Locality (L) T'opon

State (S) O6nacTh

Contry (C) Crpana

E-Mail (E) AJpec dIEeKTPOHHOM ITOUTEHI
ITonp3oBatrens IIYC VPN

« » 20 T.
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[punoxenune Ne9
k Pernamenty LIYC VPN

CtpykTypa cepTu(rKaTOB OTKPBITHIX KITFOYEH M CIIMCKOB OTO3BAHHBIX CEPTU(HUKATOB,
m3gaBaeMbix [[YC VPN

Crpykrypa cepTudukaTa OTKPHITOro Kitoda yrnoaaomodernroro jiuma [{YC VPN:

HasBanmue

| Onucanue

| Conep:xxanue

Ba3zoBble moJisi ceprudukara

Version

Bepcust

V3

Serial Number

CepuiiHblii HOMep

YHUKaJIbHBIN CepUiiHBII HOMEp cepTuduKaTa

Signature Algorithm

AJIFOpI/ITM HOAITUCHU

T'OCT P 34.11/34.10-2001 uim TOCT P 34.11/34.10-2012

Issuer

W3znatens ceprudukara

CN = CryptoPro VPN CA

O = Opranusanus = Crypto-Pro Ltd.

L =T'opox = Moscow

C = Crpana/Pernon = RU

E = DnekrpoHHas moyra = vpnca@cryptopro.ru

Validity Cpok neiictus | [leiictBuTeleH ¢: ur.MM.ITIT ya:mm:cc UTC
ceprudukarta JeiicTBureneH mo: mu.MM.IrrT ya:mm:cc UTC
Subject Brnagenen cepruduxara  [CN = CryptoPro VPN CA
O = Opranusanus = Crypto-Pro Ltd.
L =T'opox = Moscow
C = Crpana/Pernon = RU
E = DnekrponHnas moyra = vpnca@cryptopro.ru
(IToast Issur u Subject uaeHTUYHBI)
Public Key OTKPHITHIH KIIOY Ortkpsithiii ko4 (anroputm TOCT P 34.10-2001 unu TOCT P 34.10-2012)
Issuer Signature|Anropurm nomucu ([TOCT P 34.11/34.10-2001 uwm TOCT P 34.11/34.10-2012
Algorithm uszaress ceprudukara
Issuer Sign OI1 nznatens |[loanuck uzgaresns B COOTBETCTBUM C
ceprudukata I'OCT P 34.11/34.10-2001 nnu 'OCT P 34.11/34.10-2012
JlonoiHeHus cepruuKaTa
Key Usage HWcnonb3oBanue kmoua  |udposas  noxmuck, IloamuceiBanue — cepTU(UKATOB, ABTOHOMHOE

noanucanue cnucka orssida (CRL), IToanuceisanue cnucka or3biea (CRL)

Subject Key Idendifier

WUnentudukatop Kimoya
BJIaJeIblla cepTuduKaTa

Unentudukarop 3akpbiToro kiroya ymnoianomodeHnuoro juua I[YC VPN,
COOTBETCTBYIOLIETO JaHHOMY CepTH(HHKATY

BasicConstraints

OCcHOBHEIE OrpaHu4YCHUsA

SybjectType (Tun Biagensua ceprudukara) =1{C

Path Length Constraint (OrpanudeHne Ha JIMHY IyTH —OTPaHHYHMBACT
KOJIMYECTBO YPOBHEH HEpapXWd MpPU CO3[aHUH IOJYHHEHHBIX LIEHTPOB)=
OTCyTCTBYET

SzOID_CertSrv_CA_Vers
ion

OOBEKTHBIN
HAEHTU(UKATOD

cepTudukaTa

Bepcus cepruduxara ynonnomouernoro juna L{IYC VPN
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CrpykTypa criucka oto3BaHHbIX cepTudukaToB [[YC VPN

Ha3zBanue | Onucanne | Conep:xanue
BazoBble 0151 CIUCKA 0TO3BAHHBIX CEPTH(HKATOB
Version Bepcust V2
Issuer M3parens COC CN = CryptoPro VPN CA
O = Opranusanust = Crypto-Pro Ltd.
L = T'opox = Moscow
C = Crpana/Pernon = RU
E = DnekrpoHHas nioyra = vpnca@cryptopro.ru
thisUpdate Bpewms uzpanust COC | mu.mm.rrrr gu:mmice UTC
nextUpdate Bpemsi, mo koropoe | ma.mm.rrrr ga:mmicc UTC

neiicteurenen COC

revokedCertificates

CHucoK OTO3BaHHBIX
cepTuhUKaTOB

ITocie10BaTeIbHOCTD AIIEMEHTOB CJICAYIOIIETO BUIA
1. Cepuiinblii Homep ceptudukara (CertificateSerialNumber)

2. Bpewms 00pabGoTKH 3asiBIICHHS Ha aHHYJIHMPOBaHUE (OT35IB)
ceprudukara (Time)
3. Kopx npuunnsl ot3biBa ceprudukara (Reson Code)

"0" He ykazana

"1 Kommnpomeranus kiaroua

" Kommnpowmeranus L[C

"3" M3meHnenue npuHaIe;KHOCTH
"4" Ceprtu¢uxar 3aMeHeH

"5" IIpexpamenne padboTs!

"6" [TpuocraHoBICHHE ISHCTBUS

signatureAlgorithm

ANTOpUTM NMOAINCH

I'OCT P 34.11/34.10-2001 nzm T'OCT P 34.11/34.10-2012

Issuer Sign

OII mpgarens COC

INoanuce u3narens B COOTBETCTBUU €
T'OCT P 34.11/34.10-2001 wsu TOCT P 34.11/34.10-2012

PacuminpeHus cnucka 0TO3BAHHBIX CePTHPUKATOB

Authority Key Identifier Wnentudurarop WneHTrudukatop 3aKpbIToro Kimoua ymnonHomodexHoro juna [[YC VPN,
KITII0Ya M31aTemst Ha koTopoM noamnucad COC

SzOID_CertSrv_CA_Vers | O0bekTHbIi Bepcus ceprudukara ynoanomodentoro smna [{[YC VPN

ion nperrudukarop
cepTruduKaTa
H3IaTelst

CRLNumber

Homep COC

[opsaxoBslit HoMep BhiynieHHoro COC
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Crpykrypa ceptudukarta oTkpsiToro kimoua [Tomp3zoBarens [[YC VPN

HasBanmue

Onucanue

Coaep:xkanue

ba3oBble nmoJst ceprudukarta

Version

Bepcus

V3

Serial Number

CepwuiiHbIil HOMEP

YHUKaJILHBIN CepUHHBII HOMEp cepTuduKaTa

Signature Algorithm

AJIFOpI/ITM HOAITUCHU

T'OCT P 34.11/34.10-2001 wim TOCT P 34.11/34.10-2012

Issuer

Wznarens ceprudukara

CN = CryptoPro VPN CA

O = Opranusanus = Crypto-Pro Ltd.

L =T'opox = Moscow

C = Crpana/Pernon = RU

E = DnekrpoHHas noyra = vpnca@cryptopro.ru

Validity Period Cpoxk neiicreust | eticteurene ¢ (notBefore): ga.mm.rrrr gu:mm:cc UTC
ceprudukaTa Jeiicturenex no(notAfter): mu.mm.rrrr yu:mm:cc UTC
Subject Bunanenen ceprupukara  |CN = ®UO wu [IceBponnm
O = Opranu3zanus
OU = INoxnpa3nenenue
L =Topoxn
S = CybbekT henepanuu
C = Crpana/Pernon = RU
E = DnexkrpoHHas nmoura
B mose Subject ceprudukara MOTyT ObITh 10OABICHBI IOMOJIHUTEIbHbIC
KOMIOHeHTh! uMeHH cornacHo RFC 3280, RFC 5280
Public Key OTKPBITHIH KIIIOY OTKpBITHIN K104 (QJITOPUTM HOAIHCH)
Issuer Signature Algorithm Anroput™ nomucu ([TOCT P 34.11/34.10-2001 uwm TOCT P 34.11/34.10-2012
n3gaTens ceprudukara
Issuer Sign OI1 nznatens |[loanuck uzgaresns B COOTBETCTBUM C
ceprudukara I'OCT P 34.11/34.10-2001 unu 'OCT P 34.11/34.10-2012
Pacmnpenus ceprudukara
Key Usage Hcnonp3zoBanue ximoda  (Heotpekaemocts, LludpoBas mommuce, IludpoBannme  ximouei,

Iudposanne TaHHBIX

Extended Key Usage

Y aydieHsli K04

HaGop ob6nacTteii ncrnosp30BaHus Kioueii U cepTu(hUKaToB

Application Policy

IlosnnTuka npumeHeHus

HaGop ob6nacteii ncrosp30Banus Kioueil U cepTu(UKaToB

Certificate Policies

IMomuTrky cepTrUKaTOB

HaGop o6nacTeli ncronp30BaHust Ko4eil U cepTH(UKATOB

Subject Key Idendifier Unentudukarop xmoua|lineHTuduKaTop 3aKphITOro KIoYa BIagenbla cepTudukara
Biajenbla cepruduxara
Authority Key Identifier Unentudukarop  kimoua|MaeHTudHKATOp 3aKpHITOr0 Kitoya YmosHomouyeHHoro juia [[YC VPN,

u3garens cepruduxara

Ha KOTOPOM TOJMNNCAH JaHHBIA cepTu(uKaT

CRL Distribution Point

Touka pacmpocTpaHeHHs
CIIHCKa OTO3BAaHHBIX
cepTuUKaTOB

HaGop azmpecoB TOuUek pacmpoCTpaHEHUS
CepTI/I(i)I/IKaTOB CJICAYIOLICTO BUAA:
URL=http://ResourceServer/Path/hex.crl, rme ResourceServer — wums
cepsepa, Path — myTh Kk aiiny ciucka 0TO3BaHHBIX CEPTHHHUKATOB

CIIMCKOB  OTO3BaHHBIX

B  ceprupukar  KiI09a  [OAMHCH  MOTYT  OBITh  HOOABICHBI
JONOJIHUTEIIbHBIE oIS M pacumpenus cornacuo RFC 3280, RFC 5280
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	6.1.13. Официально уведомить об аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа всех лиц, зарегистрированных в ЦУС VPN.
	6.1.14. Публиковать актуальный список отозванных сертификатов на сайте ЦУС VPN. Период публикации списка отозванных сертификатов в рабочее время ЦУС VPN – 1 (Один) час.

	6.2. Сторона, присоединившаяся к Регламенту, обязана:
	6.2.1. Известить ЦУС VPN об изменениях в документах, приведенных в п.5.2. и по требованию ЦУС VPN предоставить их в течение 5-ти (Пяти) рабочих дней с момента регистрации изменений.
	6.2.2. С целью обеспечения гарантированного ознакомления Стороны, присоединившейся к Регламенту, с полным текстом изменений и дополнений Регламента до вступления их в силу не реже одного раза в тридцать календарных дней обращаться на сайт ЦУС VPN по а...
	6.2.3. Пользователь ЦУС VPN обязан:
	6.2.3.1. Хранить в тайне личный закрытый ключ, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования
	6.2.3.2. Применять для выполнения криптографических операций только действующий личный закрытый ключ
	6.2.3.3. Для хранения личного закрытого ключа применять носитель, поддерживаемый Средством криптографической защиты информации и ЦУС VPN.
	6.2.3.4. Немедленно обратиться в ЦУС VPN с заявлением на приостановление действия сертификата открытого ключа в случае потери, раскрытия, искажения личного закрытого ключа.
	6.2.3.5. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на аннулирование (отзыв) которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертифик...
	6.2.3.6. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на приостановление действия которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия се...
	6.2.3.7. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, который аннулирован (отозван) или действие которого приостановлено.


	6.3. ЦУС VPN имеет право:
	6.3.1. Отказать в изготовлении сертификата открытого ключа Пользователя ЦУС VPN в случае ненадлежащего оформления заявления на изготовление сертификата открытого ключа.
	6.3.2. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Пользователя ЦУС VPN в случае ненадлежащего оформления соответствующего заявления на аннулирование (отзыв), приостановление и возобновление ...
	6.3.3. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Пользователя ЦУС VPN в случае, если истек установленный срок действия закрытого ключа, соответствующего сертификату.
	6.3.4. В одностороннем порядке приостановить действие сертификата открытого ключа Пользователя ЦУС VPN с обязательным уведомлением владельца сертификата, действие которого приостановлено, и указанием обоснованных причин.

	6.4. Пользователь ЦУС VPN имеет право:
	6.4.1. Обратиться в ЦУС VPN с заявлением на изготовление сертификата открытого ключа.
	6.4.2. Обратиться в ЦУС VPN с заявлением на аннулирование (отзыв) и приостановление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа.
	6.4.3. Обратиться в ЦУС VPN с заявлением на возобновление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа и срока, на который действие сертификата было приостановлено.
	6.4.4. Обратиться в ЦУС VPN за получением информации о статусе сертификатов открытых ключей и их действительности на определенный момент времени.


	7. Вознаграждение ЦУС VPN. Сроки и порядок расчетов
	7.1. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для VPN-сетей составляет 1 000 (Одна тысяча) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим законодательством Россий...
	7.2. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для VPN-сетей класса КС3 составляет 1 500 (Одна тысяча пятьсот) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим закон...
	7.3. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза NGate составляет 4000 (Четыре тысячи) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим за...
	7.4. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза NGate класса КС3 составляет 6000 (Шесть тысяч) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной дейст...
	7.5. Предоставление услуг по изготовлению сертификатов открытых ключей осуществляется ЦУС VPN после оплаты соответствующего счета, выставленного Стороне, присоединившейся к Регламенту. Выставление счетов осуществляется по заявкам Стороны, присоединивш...
	7.6. Изготовление сертификатов открытых ключей, вызванных внеплановой сменой ключей Пользователей ЦУС VPN, связанной с компрометацией ключей уполномоченного лица ЦУС VPN, осуществляется ЦУС VPN безвозмездно.

	8. Ответственность сторон
	8.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Регламенту Стороны несут имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязатель...
	8.2. Стороны не несут ответственность за неисполнение, либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего...
	8.3. ЦУС VPN не несет ответственность за неисполнение, либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если ЦУС VPN обоснованно полагался на сведения, указанные в заявлениях П...
	8.4. ЦУС VPN несет ответственность за убытки при использовании закрытого ключа и сертификата открытого ключа Пользователя ЦУС VPN только в случае, если данные убытки возникли при компрометации закрытого ключа уполномоченного лица ЦУС VPN.
	8.5. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

	9. Разрешение споров
	9.1. Сторонами в споре, в случае его возникновения, считаются ЦУС VPN и Сторона, присоединившаяся к Регламенту.
	9.2. При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.
	9.3. Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их, прежде всего, в претензионном порядке.
	9.4. Сторона, получившая от другой Стороны претензию, обязана в течение 20 (Двадцати) дней удовлетворить заявленные в претензии требования или направить другой Стороне мотивированный отказ с указанием оснований отказа.
	9.5. Спорные вопросы между Сторонами, неурегулированные в претензионном порядке, решаются в Арбитражном суде города Москвы.

	10. Порядок предоставления и пользования услугами ЦУС VPN
	10.1. Изготовление сертификата открытого ключа
	10.1.1. Изготовление сертификата открытого ключа при личном прибытии пользователя, либо его полномочного представителя, в ЦУС VPN.
	10.1.2. Изготовление сертификата открытого ключа посредством Web-интерфейса Пользователя ЦУС VPN.
	10.1.3. Изготовление сертификата открытого ключа на основании файла запроса на изготовление сертификата открытого ключа.

	10.2. Аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN
	10.2.1. Аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN по заявлению его владельца

	10.3. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN
	10.3.1. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN по заявлению его владельца
	10.3.2. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN по заявлению в устной форме
	10.3.3. Приостановление действия сертификата открытого ключа по решению ЦУС VPN

	10.4. Возобновление действия сертификата открытого ключа Пользователя ЦУС VPN
	10.4.1. Возобновление действия сертификата открытого ключа по заявлению его владельца

	10.5. Прочие условия
	10.5.1. Стороны признают равную юридическую силу собственноручной подписи, выполненной на указанных в Разделе 10 документах, и факсимильной подписи, воспроизведенной в сканированных документах.
	10.5.2. Если указанные в Разделе 10 документы должны быть заверены печатью, то Стороны признают равную юридическую силу указанных в Разделе 10 документов, заверенных печатью, и сканированных документов, содержащих факсимильное воспроизведение подписи.


	11. Управление ключами и сертификатами уполномоченного лица ЦУС VPN
	11.1. Плановая смена ключей уполномоченного лица ЦУС VPN
	11.2. Компрометация ключевых документов уполномоченного лица ЦУС VPN, внеплановая смена ключей уполномоченного лица ЦУС VPN.

	12. Конфиденциальность информации, персональные данные
	12.1. Типы конфиденциальной информации
	12.2. Типы информации, не являющейся конфиденциальной

	13. Структура сертификатов открытых ключей и списков отозванных сертификатов, сроки действия ключевых документов
	13.1. Структура сертификатов открытых ключей и списков отозванных сертификатов
	Структура сертификатов открытых ключей и списков отозванных сертификатов, издаваемых ЦУС VPN, приведена в Приложении №9 настоящего Регламента.

	13.2. Сроки действия ключевых документов
	13.2.1. Сроки действия ключевых документов уполномоченного лица ЦУС VPN
	13.2.2. Сроки действия ключевых документов пользователя ЦУС VPN.


	14. Дополнительные положения
	14.1. Хранение изданных сертификатов открытых ключей в ЦУС VPN
	14.2. Прекращение оказания услуг ЦУС VPN
	14.2.1. В случае расторжения Регламента одной из Сторон все сертификаты открытых ключей, владельцами которых являются Пользователи ЦУС VPN – полномочные представители Стороны, присоединившейся к Регламенту (если Сторона Регламента – юридическое лицо),...

	14.3. Форс-мажор
	14.3.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту
	14.3.2. Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, техни...
	14.3.3. В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.
	14.3.4. Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоят...
	14.3.5. Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.
	14.3.6. В случае, если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказать...


	15. Список приложений
	15.1. Приложение №1. Форма заявления о присоединении к Регламенту ЦУС VPN.
	15.2. Приложение №2. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа при личном прибытии пользователя, либо его полномочного представителя, в ЦУС VPN).
	15.3. Приложение №3. Форма доверенности на получение закрытых ключей и сертификата открытого ключа за Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа при прибытии полномочного представителя Пользователя ЦУС VPN в ЦУС VPN).
	15.4. Приложение №4. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа посредством Web-интерфейса Пользователя ЦУС VPN).
	15.5. Приложение №5. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа на основании файла запроса на изготовление сертификата открытого ключа).
	15.6. Приложение №6. Форма заявления на аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN.
	15.7. Приложение №7. Форма заявления на приостановление действия сертификата открытого ключа Пользователя ЦУС VPN.
	15.8. Приложение №8. Форма заявления на возобновление действия сертификата открытого ключа Пользователя ЦУС VPN.
	15.9. Приложение №9. Структура сертификатов открытых ключей и списков отозванных сертификатов, издаваемых ЦУС VPN


