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1. Csenenus o Llentpe ynpaBnenus ceptudukaramu VPN-ceteit

O6mectBo ¢ orpanmdeHHOW oTBeTCTBeHHOCTHhIO «KPUIITO-ITPO», nmMenyemoe B
nenpHeiimem «llentp ympaBnenusi ceprtudpukatamu VPN-cereit» («IYC VPNy),
3aperucTpupoBaHo Ha Ttepputopun Poccuiickonn ®enepauu B ropoae Mockse
(CBUIETENHCTBO O BHECCHHH 3alMCU B €IMHBIA TOCYIApCTBEHHBIN PEecTp IOPUANYECKUX
JUIl O IOpUIWYECKOM Juue, 3apeructpupoBaHHoM a0 01 wurons 2002 ropa, cepust 77
Ne007360250 ot 29.01.2003).

HYC VPN B kadectBe MpO(PECCHOHAIBHOTO YYaCTHHKA pBhIHKA YCIYr IO
U3TOTOBJICHHIO M BbIade CEPTUPUKATOB OTKPBITHIX KIIOYEH OCYIIECTBISET CBOIO
JEeATeIbHOCT, Ha TeppuTopun Poccuiickoit depepanui Ha OCHOBAHUHU CIIEIYIOIIEH
JTUICH3UH:

Jlunen3usi LleHTpa N0 JMUEH3HPOBAHMIO, cepTHGUKANUM M 3aIIUTe
rocynapcrpeHnol taiiHpl @CB Poccum JIC3 Ne 0009060 per. Ne 12936 H ot
11.06.2013 Ha oOcymecTBICHHUE pa3pabOTKH, TPOU3BOJICTBA, PACIPOCTPAHEHUS
mudpoBangbHBIX  (KpUNTOrpaUyecKnx) CpeAcTB, HH(POPMAIMOHHBIX  CHCTEM H
TEJIEeKOMMYHUKALMOHHBIX CHCTEM, 3alIUIIEHHBIX C HCIOJIb30BaHUEM MIN(POBATBLHBIX
(kpunTorpadMUecKux) CpEACTB, BBINOJIHEHUS paboOT, OKa3aHHs yciayr B 00JacTu
G poBaHUs nHdopmaIuu, TEXHUYIECKOTO 00CITy)KMBaHUS MU GPOBATHHBIX
(kpunrorpaduvyecknx) CpeAcTB, WHOOPMALIMOHHBIX CHUCTEM W TEICKOMMYHHUKAIIMOHHBIX
CHCTEM, 3alIUIIEHHBIX C UCIIOIb30BaHNEM IMU(PPOBATBHBIX (KPUNTOTrPAPUIECKUX) CPEICTB
(32 HMCKIIOYEHHEM CiIydasl, €Clld TEXHHYECKOoe OOCIyXHBaHHEe MIH(PPOBATHHBIX
(kpunTorpaduuecKnx) CpeacTB, WH(OOPMAIMOHHBIX CHUCTEM M TEIEKOMMYHHUKAITMOHHBIX
CUCTEM, 3allUIICHHBIX C HCIONb30BAaHUEM I[MUPPOBATBHBIX (KPUMNTOTPAPUIECCKIX)
CPEICTB, OCYIIECTBIsETCS Al 00ecnedeHnsI COOCTBEHHBIX HYK]I FOPUIMYECKOrO JIUIA UITU
WHAWBUIYAILHOTO TPEIITPUHUMATEIS).

PexBu3zurer HHYC VPN:

Ilonnoe HaumeHoBaHue: OOIIECTBO € OrpaHUYCHHON OTBETCTBEHHOCTHIO

«KPHUIITO-ITPO»

Kparkoe naumenoanne: OOO «KPUIITO-ITPO»

KOpuanueckuii agpec: 105037, r. Mocksa, M3malinoBckuii npoesa, a. 10, kopm. 2,
o1. 1, mom. IV

Anapec naxoxaenusi IIYC VPN: 127018, r. Mocksa, yi. CymeBckuii Bai, a. 18

Anpec s koppecnonaenuuu: 127018, r. Mocksa, yi. Cymesckuii Bai, a. 18

MHH/KIIII: 7717107991/771901001

OI'PH: 1037700085444

KonTakTHble Tesedonbl, pakc, aapec 3JJeKTPOHHOM MOYThI:
- ten./daxc (495) 995-48-20; e-mail: vpnca@cryptopro.ru
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2. TepMmuHbI U onpesieICHUS

Aomunucmpamop L[YC VPN — orBerctBeHHbIN coTpyanuk LIYC VPN, nagenennsiii [{YC
VPN noiHOMOYMSIMH TO OCYIIECTBICHUIO ACWCTBHUM MO HM3TOTOBJIEHUIO U YIPABICHUIO
cepTuduKaTamMu OTKphITHIX Kimoueit B [[YC VPN.

Braoeney cepmughuxama omxpwvimoeo knroua — pusndeckoe Juio, Ha uMs kotoporo [IYC
VPN BbIgan cepTU(UKAT OTKPBITOTO KIOYa W KOTOPOE BIIAACET COOTBETCTBYIOLIMM
3aKPBITBIM KIIFOUOM.

3axkpeimulti K104 - YHUKAIbHAs I1OCJIENOBATEIbHOCTh CUMBOJIOB, U3BECTHAs BIIAJEIIbILY
ceprtudukaTa OTKPHITOrO KIO0Ya M MpelHa3HayeHHasl A (OpPMHUPOBAHMS JIEKTPOHHOM
MOJIMMCH JTAHHBIX U paciIupoBaHUs JaHHBIX.

3aKpBITBIA  KJTFOY JCHCTBYET Ha OINPEACIICHHBIH MOMEHT BpeMEHU (IeHCTBYIOIINMA
3aKpBITBINA KIIIOY) €CIIH:

L HACTynuJ MOMCHT BpEMCHH Hadalia I[CﬁCTBHH 3aKPBITOT'O KJIKOYa,
L4 CpOK JIencTBUs 3aKPBITOTO KJIF0Ya HC UCTCK;

e CepTU(PHUKAT OTKPBITOrO KII0Ya, COOTBETCTBYIOIUMN JaHHOMY 3aKpBITOMY
KJIIOUY, IEUCTBYET HA YKa3aHHBII MOMEHT BPEMEHHU.

Jluunoni kabunem Ilonvzosamens [{YC VPN — 3akpbIThlii HHOOPMAITMOHHBIA TPODUITH
[onw3oBarens B Web-unrepdeiice [TompzoBarenss LIYC VPN, noctyn B KOTOpBI MOKET
OBITh OCYILECTBIEH TOJBKO TIOCPEICTBOM ayTeHTU(PHUKAMK 10 JeHCTBYIOLIEMY
CepTU(HUKATY OTKPBITOrO KII0Ya M COOTBETCTBYIOIIEMY €MY 3aKPBITOMY KITIOUY.

Mapxep epemennoco oOocmyna — wuAeHTU(DHUKATOP (AECATHUYHOE YHCIO) W TApOJh
(mITMU3HAYHOE CHMBOJIBHOE 3HaueHue), npencraBistommecs [lomp3oBarento L[YC VPN
s popmupoBanus u npenoctaBieHus B L[YC VPN 3asBieHuss Ha H3TOTOBJICHHE
cepTudUKaTa OTKPHITOro Kiouda mocpenacrsom Web-untepdeiica [lonszoBatens YI[ B
ciydae orcyrcTBus noctymna [lons3oBarens B JIMuHbIi kaOUHET.

OmKpeimulii K104 - YHUKaIbHAsE TOCJIEIOBAaTENIbHOCTh CHUMBOJIOB, COOTBETCTBYIOIAsS
3aKpBITOMY KIIIOYY, NpeIHa3HadeHHas Ul MPOBEPKH JIEKTPOHHOW MOJNUCH TaHHBIX W
mudpoBaHus TaHHBIX.

Tlonvzoeamenv [[YC VPN — ¢dusndeckoe auIo (B ciiydae MpUCOCIUHEHHS K Permamenty
OPUIUYCCKOIo JMoa — yHOJIHOMO‘IGHHBIfI MNpeaACTaBUTCIIb HOPUANICCKOIO .HI/ILIa),
SIBJISTFOITIEECS BIAACIbIIEM cepTu(rKaTa OTKpHITOro Kiroua, n3gaanaoro [[YC VPN.

Pabouuii denv [[YC VPN (Oanee — pabouuii dens) — mpoMexxyTok Bpemenu ¢ 10:00 mo
18:00 (Bpemss MOCKOBCKOE) KaXKJOTO JHS HEACIU 3a HCKIIOYCHHEM BBIXOJIHBIX H
Mpa3IHUYHBIX THEW COrJIacCHO 3aKOHOAATeNbCTBY Pocculiickoit @enepanuu.

Cepmughuxam omxpvlmoeo Koua - SIEKTPOHHBIA JOKYMEHT C 3JIEKTPOHHON IMOAMUCHIO
ynonHomoueHHoro juna IL[YC VPN, cTpykTypa KOTOpPOro ONpenenseTcsi HaCTOSIIUM
Permamentom u kotopeii  m3rotaBnuBaercs L[YC VPN g noarBepxknaeHus
uaeHTU(UKAIIMK  BJIaJeNblla cepTUdHUKaTa OTKPHITOrO KIIOYa, OOECIeUeHUus ero
ayTeHTU(UKAINH, YIIEKTPOHHON TOMUCH U UG POBAHUS JAHHBIX.
Ceptudukar OTKpPHITOTO KJIOYa JCHCTBYET Ha ONpPEICICHHBI MOMEHT BpEMEHHU
(me#cTByrOImUi cepTH(UKAT) €CIH:

®  HACTyNHWJI MOMEHT BPEMEHH Hayalia JeHCTBHsI CepTH(PUKATA OTKPHITOTO KIF0Ya;

®  CpOK JeicTBUs cepTU(HUKaTa OTKPBHITOTO KITFOYA HE HCTEK;

e cepTH(UKAT OTKPBITOTO KIF0Ya HE aHHYJIUPOBAH (OTO3BaH) U JIEHCTBUE €ro HE

MPUOCTAHOBIICHO.

Ckanuposanue OymMaxicHo2o O0OKymenma - CO3JIaHHE JJIEKTPOHHOrO obOpa3a OyMa)KHOTO
JOKYMEHTa C TOMOIIbIO CHEIHAIbHBIX CpeICTB, oOecrneuynBaroluX Mpeodpa3oBaHUe
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n300pakeHus: Ha OymMakHOM Hocutene B IudpoByro dhopmy. PesynpraTom ckaHUpOBaHUS
OyMa)XHOTO JOKyMeHTa sBisieTcst (ailin, coiepkaumiii pacTpoBoe Tpaduueckoe
M300pakeHUE TaHHOTO OyMa)KHOTO IOKYMEHTA.

Cnucox omo3ssannvix cepmughuxamos (COC) — dNEKTPOHHBIA JOKYMEHT C JIEKTPOHHOM
noanuckio ynomHnomoueHHoro ymmna [[YC VPN, Bxitouarommii B ce0si CIUCOK CEPUHHBIX
HOMEPOB CepTU(PHUKATOB OTKPHITHIX KJIFOUEH, KOTOPBIC Ha ONPEACICHHBIA MOMEHT BPEMEHHU
ObUTM aHHYJIMPOBAHBI MM JICHCTBHE KOTOPBIX OBLIO MPHUOCTAHOBJICHO.

Cpeocmeo  kpunmoepagpuueckou  sawumol  ungopmayuu  (CK3HM) —  cpenactBo
BorurciurenbHod  TexHuku — CK3U  «Kpunrtollpo CSP», ocymecTBiasiomee
Kpunrorpadudeckue nmpeodpazoBaHuss HHGOPMAIUHU 71T 0OecriedeHUs] ee Oe30MacHOCTH.
OYC VPN ocymectBiser (GOpMHpPOBaHHE 3aKPHITHIX KIIOYEW M H3TOTOBJICHHUE
cepTuHUKaATOB OTKPHITHIX Kitouel ¢ ucnonb3zoBanueM CK3U «Kpunrtollpo CSPy».

Llenmp ynpaenenus cepmugpuxamamu VPN-cemeii (LJYC VPN) — OO0 «KPUIITO-ITPOy,
OCYIIECTBIISIONICE BHIMOJHEHUE CIIECTYIONINX [EIEBBIX (PYHKIUI:

®  U3rOTaBJIMBACT CEPTU(UKATHI OTKPBITHIX KIIOYEH;
®  CO3JACT 3aKpBIThIE KJIIOUU C TapAHTUEN COXPAHEHUS UX B TaliHE;

® IPUOCTAHABIMBAET M BO30OHOBISAET JEHCTBHE CEPTHU(PHUKATOB OTKPBITHIX
KJIIOYEH, a TAK)KE aHHYJIUPYET UX;

®  IpOBEpsET YHUKAIBHOCTb OTKPBITHIX KIIHOYEH;

®  BBIJACT CepTUUKATHI OTKPBITHIX KIItoUeH ¢ nH(popMareit 00 ux AelCTBUH.

Ynonnomouennoe nuyo [JYC VPN — dusndeckoe auiio, spisitomieecss corpyaaukoMm LY C
VPN u nagenennoe HYC VPN nonHOMOYMAMH 1O 3aBEPEHUIO CEPTH(PHUKATOB OTKPHITHIX
KJTFOYEH U CIIMCKOB OTO3BAHHBIX CEPTU(PHUKATOB.

Base 64 — cnoco0 KOIUpOBaHMS, OOECIEUMBAIOLINI MPEICTABICHUE IPOU3BOJIBHBIX
OMHApHBIX JAHHBIX C UCIOJIb30BAHUEM MEYATHBIX CUMBOJIOB.

Public Key Cryptography Standarts (PKCS) — cranmapTbl Kpuntorpaguu ¢ OTKPBITHIM
KIII0o4oM, paspaborannble kommanueir RSA Security. IIYC VPN ocymecTBisieT cBOIO
paboty B coorBercTBHH co ciuenywomumu crangapramu PKCS: PKCS#10 — cranpapr,
omnpezaensomuil  ¢GopMaT U CHHTAKCHC 3alpoca Ha HW3rOTOBJICHHE cepTH(UKaTa B
DIIEKTPOHHOU (opMe.

VPN-cemwv — Virtual Private Network, BupTyanbHas 4acTHasi ceTh, oOecrieunBaromias ¢
ucnonb3oBanueM CpencTBa Kpunrorpaguueckon 3amuTsl WHGOPMAIMK LETOCTHOCTh U
KOH(HICHIIMATHHOCTh TEpeaBacMbIX B JAaHHOW CETH IAaHHBIX, a TPU HEOOXOIUMOCTH
ayTeHTU(UKALIMIO YYACTHUKOB IaHHOW CETH M aBTOPCTBO MEPEAABAEMBIX TaHHBIX.

Web-unmepdgetic Ilonvzoeamens YI] — npunoxenue, pazmenieHHoe Ha caiite [IYC VPN, u
npeaHasHauYeHHOE JUIs (GOPMUPOBAHMS 3aKPBITHIX KIIIOUEH M 3asBICHUNA HAa M3TOTOBIICHUE
cepTU(UKATOB OTKPBITHIX KIIIOUEH HEMOCpeNCTBEHHO ¢ pabouero mecra [lomb3oBarens
LYC VPN. Anpec Web-untepdetica [lonszoBatens Y11 — https://vpnca.cryptopro.ru/ui.
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3. Craryc Pernamenrta

3.1. Hacroamuii PeriiaMeHT sBiIsieTCs AOrOBOPOM IPUCOEIUHEHUS B COOTBETCTBUHU CO
crarbeit 428 ['paxknanckoro kogekca Poccuiickon denepanuu.

3.2. Hacroammii PermameHT omnpenensier yCiIOBHMs IPENOCTABIEHUS M IpaBUia
nosnp3oBanus ycayramu [[YC VPN, Bkitouas mpaBa, 00s3aHHOCTH, OTBETCTBEHHOCTH
CropoH, mpumeHseMble (GopMaThl ITaHHBIX, OCHOBHBIE OpraHU3AIMOHHO-TEXHHYECKHUE
MEpOTIPUSTHS, HalpaBlieHHbIE Ha obOecrieueHne padbotsr [[YC VPN.

3.3. Hacrosmmii Pernament pacnpoctpansercss B opMe 3JIEKTPOHHOTO JOKYMEHTa IO
aapecy: http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

4. OO01me moJI0KEHU

4.1. Tlpucoenunenue k Pernmamenty

4.1.1. llpucoenvHeHue K HacrosueMy PeriaMeHTy  OCyHIECTBISETCS  IIyTEM
MOANMCAHUST U TpeaocTaBiieHus: 3auHTepecoBaHHbIM JUIoM B LIYC VPN 3asaBnenus o
npucoequHeHnu K Pernmamenty no ¢opme [punoxxenust Ne 1 nactosmiero Pernamenra.

4.1.2. C wMoMeHTa perucrpanuu 3asBICHHUS O IPUCOEAMHEHMM K PerimameHty B
IYC VPN nuno, nojaasiiee 3asiBJI€HUE, CYUTACTCS MPUCOCTUHUBIIEMCS K PernamMeHrty u
spigercs CtopoHoii Pernamenta.

4.1.3. IYC VPN BmpaBe oTKa3aTh JI0O00MY JIUIYy B IPUEME U PETUCTPALIMU 3asBICHHS O
npucoenHeHn! K Permamenry.

4.1.4. ®@akT npucoequHEHUs JuLa K PermaMeHTy sSIBISE€TCS MOJIHBIM MPUHITHEM WM
YCIOBUI HAcTosALIEro PernmaMenTa u Bcex ero NpuoKEeHUN B peIaKLMM, JEHCTBYIOIIEN HA
MOMEHT peructpauuu 3asBieHuss o npucoequennu B [[YC VPN, Jluno,
npucoenuHuBIIeecs: K PernameHTy, NpuHUMAET NajdbHEUIINE U3MEHEHHS (JIOMOJIHEHHS),
BHOCHMBIE B PernaMeHT, B COOTBETCTBUU C YCIOBUAMM HacTosAIlero Pernamenra.

4.1.5. TIlocne mnpucoegunennss Kk Permamenty LHYC VPN wu  Cropona,

npucoeluHuBIIasIcs K PermameHTy, BCTYMalOT B COOTBETCTBYIOIIME JIOTOBOPHBIE
OTHONICHUSI Ha HEOTIPeIEeTIEHHBIN CPOK.

4.2. Tlopsinok pacropskenust Pernamenra
4.2.1. [leiictBue Hactosmero PeriaMeHTa MOXeT OBITh MPEKPAIIEHO 10 WHHUIIMATHBE
oaHo# n3 CTOPOH B CIEAYIONIMX CIIyYasx:

. 110 COOCTBEHHOMY >KeJIaHuI0 0JTHOM 13 CTOpOH;

. HapyuieHus oaHou u3 CTOpoH yciIoBUH HacTosdilero Pernamenra.
4.2.2. B ciuyuyae pactopxkeHuss Pernmamenta wuwHunnatuBHas CTOpoHAa MHCHMEHHO
yBegomiisieT Apyryto CTOPOHY O CBOMX HaMEpPEHUsX 3a TPUILATh KaJICHIApPHBIX JHEU N0
naTtel pactopskeHus PermamenTta. Ilo wcreueHMM TpUAUATH KaJe€HAAPHBIX THEH € JaThl
YBEJIOMIICHHSI O pacTOopKeHUU PernameHT mpu3HaeTcs: MpeKpaTUBILIUM JEHCTBUE.
4.2.3. llpekpamenue neiictBus Pernmamenta He ocBoOoxkaaeT CTOPOHBI OT MCIIOJHEHUS
0053aTeNbCTB, BOSHUKIIINUX 10 YKa3aHHOTO JHS MpeKpalleHus neicTBus Pernamenra, u He
0CBOOOXKIaeT OT OTBETCTBEHHOCTH 32 €r0 HEUCIOJIHEHUE (HeHa IeXkKallee UCIIOTHEHUE).

4.3. MW3menenue (monmosHenwus) Permamenra

4.3.1. Bnecenne um3MeHeHU# (momoyiHeHMI) B PerimameHT, BKIIIOYas NPUIOKEHUS K
Hemy, npousBogutcs LIYC VPN B 0oqHOCTOpOHHEM MOPSIIIKE.
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4.3.2. VYBemomieHWe O BHECEHWHM M3MEHEHHWH (#omonHeHui) B PermameHnTt
ocymectsisiercss LIYC VPN myrem 00s3aTeIbHOTO pa3MelIeHHs YKa3aHHBIX M3MEHEHHM
(ToTOTHEHMI) Ha cauTe YC VPN —
http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

4.3.3. Bce w3MmeHenums (momonHeHus), BHocuMmblie I[YC VPN B PeriameHt 1o
COOCTBEHHOM WHUIMATHBE W HE CBA3aHHbIE C W3MEHEHHUEM JIEHCTBYIOIIETO
3akoHomarenscTBa  Poccuiickoii  denepanuu  BCTYNAIOT B CWIY M CTaHOBSTCS
00s3aTeNbHBIMM 110 HCTEYEHHWH OJHOTO Mecslla € JaThl pa3MEIICHMs] YKa3aHHBIX
W3MEHEHUH W  jgomnojHeHuid B Permamente wHa  caiite IYC VPN -
http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

4.3.4. Bce usmenenus (monosHenus), BHocumbie [IYC VPN B PeriameHT B CBsI3HM C
M3MEHEHUEM JICHCTBYIOIETO 3aKkoHoAaTenbcTBa Poccuiickoit denepanuu BCTyHalOT B
CUJIy OJHOBPEMEHHO C BCTYIUICHHEM B CHIY COOTBETCTBYIOIINX HOPMATHBHO-TIPABOBBIX
AKTOB TPU YCJIOBHH BCTYIUICHUS B CHIIY 9THX aKTOB PaHEe OJHOTO MeCsAIla C MOMEHTa MX
o(pHUIIMaNTBHOTO OMYOIUKOBAHMUS.

4.3.5. JIroOble U3MEHEHUS U AONOJHEHUs B Pernmamente ¢ MOMEHTa BCTYIUICHHUS B CUILY
PaBHO pacHpOCTpPaHSIOTCA Ha BCEX JIMII, TPUCOEAUHUBIINXCS K Pernamenty, B ToM yucie
IIPUCOEANHUBIINXCS K PermameHTy paHee 1aThl BCTYIUIEHUS U3MEHEHUH (IONOJHEHUN) B
cuny. B ciyuae Hecornmacusi ¢ uw3MeHeHHsMHU (nmomosiHeHHsiMu) CtopoHa Permamenrta
MMeEEeT IPaBO 10 BCTYIUICHUS B CHJIy TaKMX M3MEHEHHH (JOMOJHEHUN) Ha pacTOp)KEHUeE
PernamenTa B mopsiike, npeaycMOTpeHHOM 1.4.2. HacTosiero Pernamenra.

4.3.6. Bce mnpunoxeHus, HU3MEHEHUS U JONOJHEHUS K HacrodmeMmy PermameHty
SIBJISIFOTCSL €70 COCTAaBHOW M HEOTHEMJIEMOM YacThIO.

4.4. Tlpumenenue Pernamenta

4.4.1. CropoHbl IOHUMAIOT TEPMUHBI, IPUMEHsIEMbIE B HacToseM Pernamenre, cTporo
B KOHTEKCTE 0011ero cMpicia Pernamenra.

4.4.2. B cinydae mpOTHBOpEYHUs W/WIM PACXOXKIEHUS Ha3BaHUS KaKoro-i1nbo pasnerna
PermameHTa co CMBICTIOM KaKOTO-JIMOO MyHKTa B HEM cojepskamierocsi, CTOpOHbI CUUTAIOT
JOMHUHUPYIOIIUM CMBICT U (POPMYIHPOBKH KaKJJOTO KOHKPETHOTO IMyHKTA.

4.43. B ciyyae mnpoTHBOpEUMs W/WIM PACXOXKICHUS TOJOKEHUH KaKOTo-JIM0Oo
NpUJIOKEHUsT K HacrosieMmy PermamMeHTy C MOJNOXKEHUSMH COOCTBEHHO PeriamenTa,
CTOpOHBI CYUTAIOT TOMUHHUPYIOIIKUM CMBICT 1 pOopMyIupoBKH Periamenra.

4.5. Orpanunuenus Permamenra

4.5.1. B pamkax Hactosmero Pernmamenta [{TYC VPN He dhopmupyeT 3aKpbIThIe KIHOYH
3JI€KTpOHHOﬁ MOANHNCHU WU KIIIOYH IPOBCPKU BHGKTpOHHOfI IIOoAIINCU U HE H3T0TaBJINBACT
cepTuuKaThl KIIOYEH MPOBEPKH DSJIEKTPOHHOM MOAMHUCH, NPUMEHEHHE KOTOPBIX
II0O3BOJINIIO 6]:1 BBIITOJIHUTB YCJIOBUSA MMPU3HAHUSA SJICKTPOHHBIX JOKYMCHTOB, IMOANMNCAHHBIX
JJIEKTPOHHOW TMOANUCHIO, PABHO3HAYHBIMHM JIOKYMEHTaM Ha OyMa)XKHOM HOCHUTEIE,
MOJMUCAaHHBIM COOCTBEHHOPYYHOU moAnuchio (cornacHo dDenepanbHoro 3akona «00
AJICKTPOHHOU TTOITTHUCHY).

5. TlpenocraBnenue nHpopmanuu

5.1. IOYC VPN mnpenocrasnser CtopoHe, mpucoequHuBIIehcs K Permamenty, mo ee
TpeOOBaHUIO, KOMUIO JHIEH3UU LleHTpa Mo JIMIEeH3uPOBaHMIO, CEPTHU(PUKALNN U 3aAIIUTE
rocynapctBeHHoM TailHbl @CBb Poccum per. Ne 12936 H ot 11 wurons 2013 r. Ha
OCYIIECTBIIEHUE  pa3pa0dOTKH, MPOU3BOJCTBA, PACHPOCTPAHEHUS  MIU(PPOBATHLHBIX


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf

7

(kpunTorpaduuecKnx) CpeacTB, WH(OOPMAIMOHHBIX CHUCTEM M TEJIEKOMMYHHUKAITMOHHBIX
CHCTEM, 3alIUIIEHHBIX C HCIOJb30BAHUEM MIH(PPOBAIBHBIX (KPUNTOrpahuIEcKHX)
CPEICTB, BBIMOJHEHUS padOT, OKa3aHUs YCJIyr B obnacth mudpoBaHus HHPOPMAIIHH,
TEXHUYECKOTO  OOCIY)XHMBaHUS  MH(PPOBATBHBIX  (KpUOTOrpadMuecKux)  CpeICTB,
UH(OOPMALIMOHHBIX CHCTEM U TEJIEKOMMYHHKAIIMOHHBIX CHUCTEM, 3alIMIIEHHBIX C
UCITIOJIb30BaHUEM IH(POBATBHBIX (KPUITOTpapUUECKUX) CPEACTB (32 HUCKIIOUECHHEM
Cly4asl, €CIM TEXHHUYECKOe OOCTy)KHMBaHHE MMHUGPOBATHHBIX (KPUNTOrPAPUICCKUX )
CpeACTB, NHPOPMALMOHHBIX CHCTEM M TEJIEKOMMYHHUKAIIMOHHBIX CHUCTEM, 3aIIMIICHHBIX C
UCIIOJIb30BaHUEM IMHU(PPOBAIBHBIX (KPUNITOrpahUUIECKUX) CPENICTB, OCYIIECTBISACTCSA IS
oOecrieueHHUss COOCTBEHHBIX HYXKJ IOPUIMYECKOTr0 JUIA WIM HWHAUBUAYAJILHOTO
IpeIIPUHUMATENS).

5.2. IOYC VPN Bnpase 3anpocuth, a CTopoHa, mpucoeAuHUBIIAsicA K PeriameHry,
o0s3ana mnpepoctaBuTh [IYC VPN [OKyMEHTBHI, MOITBEPKIAIONINE CISAYIOUIYIO
nHpopManuo:

JIns YopuIM4EeCKUX JIULL:

o HAaUMEHOBaHUE OpraHH3aIiH u OCHOBHO roCy/1apCTBEHHBIN
PETUCTPAIIOHHBIN HOMED, NACHTU(DUKAIIMOHHBIM HOMEP HAIOTOTIIATEIIbIINKA;

o HOTApUAIBHO 3aBEPEHHYIO KOIHIO Y CTaBa IOPUANYECKOTO JTUIIA;

o HOTAPUAIBHO 3aBEPEHHYIO KOIMIO CBUJETEICTBA O TOCYJapCTBEHHOMN
perucTpamnuy IpUITIecKoro Juia;

o KOIUU MPOTOKOJIOB, JINOO UHBIX TOKYMEHTOB, O HA3HAYEHUH YIOJTHOMOYEHHBIX
JUI] OpraHm3anvi (B COOTBETCTBUU C YUPEAUTEIBHBIMH JTOKYMEHTAMU
OpraHu3aIy) |/ WA HaJJISKAIUM 00pa3oM o(hOpMIICHHBIC TOBEPEHHOCTH,

o CBeIeHMsI, HEOOXOAUMBbIe JUIsl UACHTU(UKALUY [TOJIHOMOYHOTO MPEACTaBUTENS
opraHmu3anuu: GamMmins, UMs, OTIECTBO, HOMEp IMaclopTa, AaTta U KeM BBIJIaH,
MECTO PETUCTPALIUH.

Jlnst pU3NYECKUX JIHIL:
° JOKYMEHTBI, TpPU3HABaeMble B COOTBETCTBUM C  3aKOHOJATEIHCTBOM
Poccuiickoit denepanny JOKYMEHTaMU, YIOCTOBEPSIIOIMMU JTUYHOCTb.

6. IlpaBa u 00s3aHHOCTH CTOPOH

6.1. IIYC VPN o0s3an:

6.1.1. IIpemocraButs Ilomp3oBaremo IIYC VPN ceprudukar OTKpHITOTO KIItO4a
ymoaHoMmoueHHoro Jiniia [[YC VPN B anektponHO# opme.

6.1.2. Hcnonp30BaTh A W3TOTOBJIEHHUS 3aKPHITOrO KIIOYa YIOJHOMOYEHHOIO JIMIA
HYC VPN w jua  BBIMOJHEHUS  KpUNTOrpadUyYeCKHX  OMEparuii  TOJIBKO
CepTU(UIMPOBAHHBIE B COOTBETCTBHUM C TNpaBwiaMu ceprudukanuu Poccuiickoit
®denepanun cpecTBa KpUNTOrpadhuuecKo 3aluThl HHYOPMALHH.

6.1.3. Hcnonp3oBaTh 3aKpbIThIH KiI0Y ynojdHoMoueHHoro juna [{YC VPN Tonbko nms
IIoOAIINCHU H34aBacMbIX HUM CepTI/Iq)I/IKaTOB OTKpBITBIX K.HIO‘-IGI\/'I N CIIMCKOB OTO3BAHHLIX
cepTu(UKaATOB.

6.1.4. IlpuHATH MEpHI MO 3AIIMUTE 3aKPHITOrO Kito4a yrnojHoMmoueHHoro juna [[YC VPN
OT HCCAHKITMOHUPOBAHHOI'O JOCTYIIA.

6.1.5. OpranuzoBatrbh CBOI0O paboTy mo BcemMupHOMY KOOPIAMHHUPOBAaHHOMY BpPEMEHHU
(Coordinated Universal Time, UTC) ¢ yuerom uyacoBOoro rmosica ropojga MOCKBBHI.
LYC VPN 00s13aH CHHXpOHM3HpOBAaTh IO BPEMEHH BCE CBOM IMPOrpaMMHBIE H
TEXHUYECKHE CPEACTBA 00ECIIEUEeHUs AEATENbHOCTH.
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6.1.6. UzroroButh ceptudurar oTkpbiToro kiroua Ilomp3oatens LHYC VPN mo
3asABJICHUIO HAa U3TOTOBJICHUEC CepTI/I(bI/IKaTa, B COOTBCTCTBUU C MOPAAKOM, OIMMPCACICHHBIM
B HacToOsIIEM PeriaMeHTe.

6.1.7. ObGecneunth YHUKAJIbHOCTb CEepUNHBIX HOMEPOB W3rOTaBIMBAEMBIX
cepTU(UKATOB OTKPBITHIX KITIOYCH.

6.1.8. OOecneynTh YHHKAJIBHOCTh 3HAYCHMHA OTKPBITHIX KIIOYEH B H3TOTOBICHHBIX
ceprudukarax nonp3onareneit [[YC VPN.

6.1.9. TIlpu ¢dopmupoBanum 3akpeiToro kmova [lome3oBatenss I[[YC VPN
HerocpenctBeHHo B [[YC VPN obecneunth coxpaHeHWe B TaiiHEe CHOPMHPOBAHHOTO
3aKpBITOro Kitoya A0 ero npegocrasienus [lonas3zosarento LIYC VPN.

6.1.10. AnnymupoBaTh (OTO3BaTh), MPUOCTAHOBUTH U  BO30OHOBUTH  JCHCTBHE
ceprudukara orkpeiToro kmwoda [lomszoBarens I[IYC VPN mo cooTBercTByrOmEeMy
3asBJICHUIO HA aHHYJIUPOBAHHE (OT3BIB), MIPHUOCTAHOBICHWE W BO30OHOBIICHHE NEHCTBUS
ceprudukaTa OTKPHITOTO KIIOYa, B COOTBETCTBUU C TMOPAIKOM, ONPEICICHHBIM B
HacroseM Pernamenre.

6.1.11. AnnymupoBaTh (0OTO3BaTh) CEpPTH(PUKAT OTKPBHITOTO Kiroua llomp3oBaTens
YC VPN, eciu WuCTEK YCTAHOBJIEHHBIM CpOK, Ha KOTOpPBIA JIEMCTBUE JaHHOIO
ceprudukaTa ObLUIO MPHOCTAHOBIICHO.

6.1.12. AnHynmupoBaTh (OTO3BaTh) CEpPTH(PUKAT OTKPBHITOTO Kiroua I[lomp3oBaTens
YC VPN B cnydyae KOMIOPOMETAlMM 3aKPBITOrO KIKOYa YHIOJHOMOYEHHOTO JIWIA
IIYC VPN, c ucronp30BaHHEM KOTOPOTO OBLT M3/1aH cepTU(UKAT OTKPBHITOTO KITH0YA.

6.1.13. OdunmansHO yBEeAOMUTH 00 aHHYIUPOBAaHWU (OT3BIBE), MPUOCTAHOBICHUU H
BO30OHOBJICHUM  JIEHCTBUS ~ cepTU(dUKAaTa  OTKPBHITOrO  KJI0Ya  BCeX  JIHII,
3apeructpupoBaHHbix B [[YC VPN.

6.1.14. TlyOnukoBaTh akTyalbHBI CIHCOK OTO3BAaHHBIX CEPTH(PUKATOB Ha caiite
I[IYC VPN. Ilepnox myOnaukamuu CHHCKa OTO3BAaHHBIX CEPTHU(HHUKATOB B pabodee Bpems
YC VPN — 1 (Onun) 4ac.

6.2. CropoHa, mpucoequHUBIIAsICS K Pernamenty, o0s3aHa:

6.2.1. M3Bectuts LIYC VPN 00 u3MeHeHHsX B TOKyMEHTaX, MPUBEACHHBIX B I1.5.2. U TIO
tpeboBanuio I[YC VPN mpenocraButh ux B TedeHue S5-tu (Ilatm) paboumx nHeW c
MOMEHTA PETUCTPAIIMH U3MEHEHUH.

6.2.2. C wmenbto oOecrmeyeHHs TapaHTUPOBAHHOTO  o3HaKOMJeHHS  CTOpOHBI,
MPUCOETMHMUBIIEHCS K PernamMeHty, ¢ MOJHBIM TEKCTOM HW3MEHEHHH W JIOTNOJHEHUN
PermamenTta 10 BCTYIUICHHS UX B CHIIy HE PEXE OJHOIO pa3a B TPHUIIATh KaJCHIAPHBIX
JHEe oOparaTbcs Ha CaiT ayce VPN o aapecy
http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf 3a cBegeHusiMEH 00 M3MEHEHHSIX
1 JIONOJIHEHUAX B Permamenr.

6.2.3. Tlomw3oBarenas LIYC VPN o6s3an:
6.2.3.1. XpaHUTh B TallHE JIMYHBINA 3aKPBITHIA K04, IPUHUMATh BCE BO3MOXHBIE MEPbI

AJid IIpeAOTBpalllCHUA €ro IMOTCpHU, PACKPLITHA, HUCKAXCHUA W HCCAHKIIMOHHUPOBAHHOI'O
HCITIOJIBb30BaHHUA

6.2.3.2. [IpuMeHATh 111 BBIMOJTHEHUS KPUNTOTpa@UUECKUX OMEpalii  TOIBKO
JEUCTBYIOIINN JTNYHBIA 3aKPBITHIN KIIIOY

6.2.33. Jlna XpaHEHHs JIMYHOTO 3aKPBITOrO KJIIOYa [PUMEHATh HOCHUTEINb,
noanepxkuBaeMbiii CpenctBom Kpunrorpadudaeckoit 3amutsl nHGopmaruu u [[YC VPN.

6.2.3.4. Hemennenno obpatutecs B LIYC VPN c 3asBieHneM Ha NPHOCTAHOBIICHUE
IeicTBUS cepTu(HKaTa OTKPHITOrO KJIIOYAa B CIIy4ae MOTEPH, PACKPBITHS, HCKAKEHUS
JIMYHOTO 3aKPBITOTO KIH0Ya.


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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6.2.3.5. He wucnonp30BaTh JIWYHBIA 3aKPBITHIA KITIOY, CBS3aHHBIA C cepTU(UKATOM
OTKPBITOTO KJIIOYa, 3asiBICHHE HAa aHHYJIMpOoBaHuE (0T3bIB) KoToporo nogano B LIYC VPN,
B TEUCHHE BPEMEHHU, HCUHMCISIEMOTO C MOMEHTa BpPEMEHM IOJaud 3asBJICHUS Ha
anHynupoBanue (013biB) cepTudukara B LIYC VPN no MoMeHT BpeMeHU O(pULIHATBHOTO
yBEIOMJICHHSI 00 aHHynIHpoBaHMHM (OT3bIBE) cepTuduUKaTa, MO0 00 OTKaze B
AQHHYJIMPOBAaHUH (OT3BIBE).

6.2.3.6. He wucnonbp3oBaTh JWYHBIN 3aKpBITBIA KJIIOY, CBA3AHHBIM C CEpTUPUKATOM
OTKpPBITOTO KJIIOYa, 3asBICHHE Ha TPUOCTAHOBICHHWE MACUCTBHUS KOTOPOrO IOAAHO B
IYC VPN, B TeueHrE BpEeMEHH, HCUUCIIEMOTO ¢ MOMEHTA BPEMEHU OJ1auy 3asBJICHUS HA
npuoctaHoBieHne jaedcTBus ceptupukata B LIYC VPN 1o MOMEHT BpeMeHH
0opHUIIMATLHOTO YBEIOMJICHHS O TPUOCTAHOBJICHUHM JIEHCTBUS cepThdukara, Jmbo 00
OTKa3€ B IPUOCTAHOBJIEHUH JIEHCTBUS.

6.2.3.7.  He wucnonbp3oBaTh JWYHBINA 3aKpPBITHIA KJIIOY, CBA3AHHBIM C CEpTUPUKATOM
OTKPBITOTO KJII0Ya, KOTOPHIH AaHHYJIMPOBaH (OTO3BaH) WM JEHCTBHE KOTOPOTO
IPUOCTAHOBIICHO.

6.3. LIYC VPN umeer npaBo:

6.3.1. Orka3aTb B H3rOTOBJIECHUHM CepTU(HUKATa OTKphITOro Kiroua Ilomb3oBaTens
IIYC VPN B cnydae HeHamaexamero oQopMieHUs 3asBICHUS Ha W3TOTOBJICHHE
cepTU(HUKaTa OTKPHITOTO KIIFOYa.

6.3.2. Orka3aThb B aHHYJIUPOBAHWH (OT3BIBE), TMPUOCTAHOBICHHH M BO300OHOBJICHHH
nerctBust ceprudukara oTkpeitoro kimouda Ilomp3oatens I[YC VPN B ciydae
HEHa/IJIeXKAIIEro 0OPMIICHHSI COOTBETCTBYIOIIETO 3asiBIICHUS HAa aHHYJIUPOBaHUE (OT3BIB),
MIPUOCTAHOBJIEHUE 1 BO3OOHOBIIEHUE IEUCTBUS cepTU(UKATa OTKPBITOTO KIIFOYA.

6.3.3. Ortka3aTh B aHHYJIMPOBAHUHU (OT3bIBE), NMPHUOCTAHOBICHUH W BO30OHOBJICHUU
neiictBus ceptudukara oTkpeiroro kiova [lonszoBarens LIYC VPN B ciiyuae, eciin uctek
YCTaHOBJIEHHBIN CPOK JEHCTBHS 3aKPBHITOTO KJII0Ya, COOTBETCTBYIOIIETO cepTU(UKATY.

6.3.4. B 0JHOCTOPOHHEM MOPSAKE MPUOCTAHOBUTH ACHCTBUE CepTU(]PHUKATA OTKPBHITOTO
kmoua [lome3oBarenss LYC VPN ¢ o0s3arenpHBIM — YBEAOMJICHHEM  BIaJeiblia
ceprudukaTta, AeWCTBUE KOTOPOrO TPUOCTAHOBIEHO, M YyKa3aHHEM OOOCHOBAaHHBIX
MPUYMH.

6.4. Iloaws3zosarens LIYC VPN umeer npaso:

6.4.1. O6patutbcs B LIYC VPN c 3asBieHMeM Ha U3rOTOBIEHHE cepTH(]UKaTa
OTKPBITOTO KITIOYa.

6.4.2. O6parutecss B LIYC VPN c¢ 3asBneHueM Ha aHHYJIMPOBaHHE (OT3BIB) U
NPUOCTAHOBIICHHE JCUCTBHS CepTU(UKATa OTKPHITOTO KJI0Ya, BIAAEIBIIEM KOTOPOTO OH
SIBIISIETCSI, B TCUYCHHUE CPOKA JICHCTBHUS COOTBETCTBYIOIIETO 3aKPBITOTO KITFOYA.

6.4.3. O6parutecss B IIYC VPN c 3asBieHneM Ha BO300HOBJICHHE JACHCTBUS
ceprudukaTa OTKPBITOTO KJIFOYA, BIAJAEIBIEM KOTOPOTO OH SIBISETCS, B TEUCHHE CPOKa
JICUCTBUS COOTBETCTBYIOIIETO 3aKpBITOIO KJOYa M CpOKa, Ha KOTOPBIM JAeicTBHE
ceprudukaTa ObLUTO MIPHOCTAHOBIICHO.

6.4.4. O6parutses B LIYC VPN 3a nonyuennem uHpopmaium o craryce cepTuhUKaTOB
OTKPBITHIX KITIOYEH M UX ACHCTBUTEILHOCTH Ha ONPE/ICTICHHBI MOMEHT BPEMEHH.

7. Boznarpaxnenue LIYC VPN. Cpoku 1 nopsiioK pacyeToB

7.1. Bosuarpaxaenue [{TYC VPN 3a usrortosnenne cepTudukaTa OTKPBITOTO KJIHOYa JIJIs
VPN-cereit cocraBnsier 1 000 (Oxna Thicsiua) pyOseit 00 komeek, BKJIIOYash HajloOr Ha
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J0OABJICHHYI0O CTOMMOCTh B COOTBETCTBHHM CO CTaBKOW, YCTAaHOBJICHHOW IEUCTBYIOIIMM
3akoHoaarenbcTBOM Poccuiickoit denepanuu.

7.2. Bosuarpaxaenue [ITYC VPN 3a usrotoBnenne cepTudukaTa OTKPBITOTO KJIHOYa JIJIs
VPN-cereit kmacca KC3 cocrapnsier 1 500 (Omna Thicsiga matbcoT) pyoneir 00 kormeek,
BKJIIOYasi HAJOT Ha JO0aBJIEHHYIO CTOMMOCTh B COOTBETCTBUU CO CTaBKOM, yCTaHOBJICHHOMN
JIEUCTBYIOLIUM 3aKOHOAATENBCTBOM Pocculickoit @enepanuu.

7.3. Bosnarpaxnaenne [[YC VPN 3a wmsroroienune ceptudukara OTKPHITOrO KIFOYA JUIS
ayrentudukanuu VPN-nunro3a NGate coctasisier 4000 (YeTsipe Tohicstam) pyoaeit 00 xomeexk,
BKJIIOYasi HAJIOT Ha JO0AaBJIEHHYIO CTOMMOCTh B COOTBETCTBUU CO CTaBKOM, yCTaHOBJICHHOMN
JEUCTBYIOLIUM 3aKOHOAATENBCTBOM Pocculickoit @enepanuu.

7.4. Bosnarpaxnaenne [[YC VPN 3a wmsroroienue ceprudukara OTKPHITOTO KITFOYa JUIS
ayrentudukanuun VPN-mmmo3a NGate kimacca KC3 cocrasiser 6000 (Llects Thicsd) pyOueit
00 kormeek, BKJIoUasi HAJOT Ha JOOABICHHYIO CTOMMOCTh B COOTBETCTBHHM CO CTaBKOH,
YCTaHOBJICHHOM JIEHCTBYIOIIMUM 3aKOHOAATenbCcTBOM Poccuiickoit denepanuu.

7.5. Bosnarpaxnenne [IYC VPN 3a usroromnenne ceptudukara OTKPHITOTO KITOYA IS
ayrentudukanuu VPN-mmo3a coctaBiser 5000 (Ilate teicsd) pyOserr 00 komeek, BKIOYas
HAJIOT Ha J00aBIEHHYI) CTOMMOCTh B COOTBETCTBUU CO CTaBKOH, YCTaHOBJICHHOM
JIEUCTBYIOLIUM 3aKOHOAATENBCTBOM Poccuiickoit @enepanuu.

7.6. Bosnarpaxnaenue LIYC VPN 3a u3rotomieHue cepTudukaTa OTKPBHITOTO KITFOYA JUIS
ayrearudukanmmn  VPN-mmmo3a kmacca KC3 cocraBmser 7000 (Cemb Thicsu) pyoOseit 00
KOIleeK, BKJIIOYAas HaJOr Ha JOOaBJIEHHYIO CTOMMOCTh B COOTBETCTBUU CO CTaBKOW,
YCTaHOBJICHHOM JIEHMCTBYIOIIMUM 3aKOHOAATenbCcTBOM Poccuiickoit denepanuu.

7.7. TlpemocTaBieHHE YCAYyr IO H3TOTOBICHUIO CEPTU(HUKATOB OTKPBITHIX KIIOUEH
ocymectBisiercss [IYC VPN mnocne omiaTel COOTBETCTBYIOIIETO CYETA, BBICTABJIEHHOIO
CropoHe, npucoeauHuBIieiics k PernamMenty. BricTaBieHrne cYETOB OCYIIECTBISETCS IO
3asgBkaM CTOpOHBI, MpHCOEIWHUBINEHCS K PerimameHTy, oQopmisieMbIM B 3JEKTPOHHOM
dbopwme 1o aapecy http://www.cryptopro.ru/order/.

7.8. W3rotomieHue cepTU(PHUKATOB OTKPHITHIX KIIIOYEH, BEI3BAHHBIX BHEIUIAHOBOI CMEHOMN
kimoued  [lomb3oBateneit ILIYC VPN, cBs3aHHOW C KOMIIpOMETalMEN  KIIIOUEH
ynonaomouenHoro juna LIYC VPN, ocymectensercs LIYC VPN 6e3B03me3aHO.

8. OTBETCTBEHHOCTb CTOPOH

81 33. HEBBIITOJIHCHUEC HNJIN HCHAAJICKAIIICC BBLIITIOJIHCHUC O6H3&TGHBCTB 110 HaCTO}IH_[eMy
Pernamenty CTOpOHBI HECYT HMMYIIECTBEHHYIO OTBETCTBEHHOCTh B TIpeleiiaX CyMMBbI
JIOKa3aHHOTO peallbHOTO yiep6a, mnpudnHeHHOro CTOpOHE HEBBIMOJTHCHHEM WIN
HEHAJJIC)KAIMM BBITTOTHEHUEM 00s13aTenbeTB apyro Croponoi. Hu omgna u3 CtopoH He
OTBEYAET 3a HEIMOJIyYeHHBIE J0XO/bl (YINYLIIEHHYIO BBITOAY), KOTOpbIE OBl IMOJydYuMIsIa
npyrast CTopoHa.

8.2. CTOpoHBI HE HECYT OTBETCTBEHHOCTh 3a HEHCIIOJHEHHE, OO0 HeHaJIexKalee
HCIIOJTHEHUE CBOMX O00s3aTENIbCTB MO HAcToseMy PerimameHTy, a Takke BO3HHKIINE B
CBSI3M C OTUM YOBITKM B CJHydYasX, €CIM OTO SBISIETCS CIEACTBUEM BCTPEUHOTO
HEWCIIOTHEHUST JIM00 HEHAJUIeKAIEro BCTPEYHOTO HCIONMHEHUS npyrol CTOpoHOM
Pernamenra cBoux 00s3aTeibCTB.

8.3. IIYC VPN He HeceT OTBETCTBEHHOCTh 3a HEHCIIOJHCHHE, JTMOO HEHAIICKaIee
UCTIOJTHEHUE CBOMX O0O0s3aTENIbCTB MO HACTOSIIEMY PermameHTy, a Takke BO3HHKIIHE B
CBS3U ¢ 3TUM YOBITKH B ciydae, ecnu [ITYC VPN o6ocHoBaHHO mosarajicsi Ha CBEJICHHS,
ykazaHHble B 3asaBieHusX [Tonp3oBarens LIYC VPN.


http://www.cryptopro.ru/order/
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8.4. IIYC VPN HeceT OTBETCTBEHHOCTb 3a YOBITKM TPH HCIIOIB30BAHUHM 3aKPBITOTO
KIo4a U ceptudukara oTkpbiToro kiroda Iloms3oBarenss LIYC VPN Ttonmpko B ciyyae,
€CIM  JJaHHble  YOBITKM BO3HUKIM TPH  KOMIPOMETAllMM  3aKPhITOrO  KIO4Ya
ynoiaHoMmoueHHoro jinna [{YC VPN.

8.5. OtBercTtBeHHOCT, CTOpPOH, HE YpEryJupoBaHHas TMOJIOKCHUSIMH HACTOAILETO
Pernamenra, perynupyercs 3akoHo1aTenbcTBoM Pocculickon denepanumn.

9. Pazpemienue cnopoB

9.1. CropoHamu B cmope, B cilydae €ro BO3HMKHOBeHMs, cuurtarorcs LIYC VPN un
CropoHa, npucoenuHuBIIasics k Pernmamenty.

9.2. Ilpu paccMOTpEHUHU CHOPHBIX BOMPOCOB, CBA3AHHBIX C HACTOSIIMM PerimameHTowm,
CtopoHbl OyayT PYKOBOJCTBOBATHCS JIEHCTBYIOIIMM 3aKOHOJATEIHCTBOM Poccuiickoii
denepanuu.

9.3. CropoHbl OynyT NMPUHHMATh BCE HEOOXOIMMBIE MEpPbl K TOMY, YTOOBI B cCllydae
BO3HUKHOBCHUA CIIOPHBIX BOIIPOCOB PCHINTh HUX, IMPCKAC BCCro, B IMPECTCH3MOHHOM
TIOPSIZIKE.

9.4. Cropona, momyuuBmasi ot Apyroil CTOpOHBI INpeTeH3uio, o0s3aHa B TeueHue 20
([IBapuaT) 1HEH yOOBIETBOPUTH 3asiBICHHBIEC B NMPETEH3UU TPEOOBAHUS WIIM HAINIPABUTH
npyroii CTopoHe MOTMBHPOBAHHBIN OTKAa3 C yKa3aHWEM OCHOBAaHUH OTKas3a.

9.5. Cnopnbie Bompochkl Mexay CToOpoHamMH, HEYpEeryJIMpOBaHHbIE B MPETEH3UOHHOM
MOpsIIKE, pelaroTcs B ApOUTpaKHOM cyie Topoja MOCKBEI.

10. TTopsinok nmpenocraBiaeHus 1 nojp3oBanus ycayramu [[YC VPN

10.1. MsroToBieHue cepTudukara OTKPHITOrO KIr04a

HYC VPN ocymecTBiseT H3rOTOBICHHE CEPTH(PHUKATOB OTKPBHITHIX KIIOUEH
(GU3MYECKUM U YIOJTHOMOYEHHBIM NPEICTABUTENISAM HOPUIUYCCKUX I TOJIBKO B TOM
ClIy4ae, €ClIM yKa3aHHOE JIMLO IPUCOEINHUAIIOCH K PernmaMeHTy B COOTBETCTBUH C ITyHKTOM
4.1. nacrosimiero Pernamenra.

W3rotoBnenune cepTudukaTa OTKPHITOTO KJII0Ya MOKET OBITh OCYIIECTBICHO MpHU
JUYHOM NPUOBITHH IOJIB30BATENS, INOO €ro nmosHoMouHoro npeacrasutens, B {IYC VPN
(popMupoBaHUEe 3aKpBITHIX KIIOYEH ocymecTBisercss HemocpeactBeHHO B [[YC VPN),
nocpeAcTBoM web-untepdeiica, npenoctaBisemoro L[YC VPN, nu6o Ha OCHOBaHUU
¢aiina 3ampoca Ha U3TOTOBJIECHUE CEPTH(HUKATA OTKPHITOTO KJIH0Ya B DJIICKTPOHHOH (opme.

10.1.1. MsrotoBneHue cepTuduKaTa OTKPBITOTO KI0Ya MPU JUYHOM HPUOBITHU
MOJIB30BaTENs, INOO €ro moJIHOMOoYHOTrO npeAcTaButens, B [[YC VPN.

NsrotoBnenue ceprudukaTa OTKPBITOTO KITHOYA OCYIIECTBISIETCS HA OCHOBAaHUU
3asBJICHUS HA M3TOTOBJIEHUE cepTH(UKATa MpPU JIMYHOM MPHUOBITUU MOJB30BATENs, JTHO0
€ro noJHoMo4Horo npenacrasutens, B LIYC VPN.

dopmMa 3asBJICHHS Ha U3rOTOBIICHUE cepTudukara npuseacHa B [Ipunoxenun Ne 2
HacTosmiero Permamenta. B cimydae mpuOBITHS  TOMTHOMOYHOTO — MPEACTABUTENS
nons3oBaTenss B L[YC VPN, ykazaHHbId TpeACTaBUTENb JOJDKEH MPEAOCTaBUTH
JIOBEPEHHOCTh Ha IIOJIyUeHHE 3aKpBITBIX KiItoded u ceptudukara mno Dopme
[punoxenust Ne3 Hactosimiero PernamenTa (TOMbKO AT FOPUAMYECKUX JIUIT).

Anmunuctparop LIYC VPN Ha ocHOBE MOJIy4EHHBIX 3asIBUTEJIbHBIX JOKYMEHTOB
BBITIOJHAET JACUCTBUA MO (HOPMHPOBAHHUIO 3aKPHITOTO KIIOYAa HA MPEAOCTABICHHBIN
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MOJIb30BAaTEIeM HOCHUTENb, H3TOTOBIEHUIO CepTU(UKATa OTKPBITOrO KiIHOYa, 3alucu
ceprudukaTa OTKPHITOTO KIOYa Ha TIPEJOCTABICHHBIA HOCUTENb, TIOCIE Yero
MPEIOCTaBIsAET MPHUOBIBIIEMY JUIy HOCUTENb, COACpPXKAIIUKA 3aKpBITHIM KIHOY U
cepTu(dUKaT OTKPBHITOTO KITFOYA.

[Tocne BbIOTHEHHMS yKa3aHHbIX JedctBuid  AnmuHuctparop [YC VPN
pacnedaTeiBacT WHGOPMAIMIO, COJCPXKAIIYIOCS B H3AAaHHOM cepTH(HUKaTe, KOTopas
MOJIMUCKHIBACTCS MPUOBIBIIMM JTUIIOM COOCTBEHHOPYUYHOI MOMUCHIO, UYTO CBUJIETEIbCTBYET
0 CIIEAYIOUIEM:

— JaHHBIE, COJAEp)KAIIUEeCs B W3JIaHHOM CEpPTH(UKATE OTKPBITOTO KIFOYa
COOTBETCTBYIOT JaHHBIM, YyKa3aHHbIM B 3asBJICHUH Ha W3TOTOBJICHHE
cepTUdHKaTa;

— 3aKpBITBIA KJIFOY, 3alMCaHHBIA HAa HOCUTEIE M COOTBETCTBYIOLLIMIA
m3nanHoMy ceptudukary, Anmuauctparopom L[YC VPN mnepenan, a
MPUOBIBIIAM JTUIIOM - TIOTYYCH.

WzrotoBnenne ceprudukaTa OTKPHITOrO KIOYa TMpPU JUYHOM MPUOBITUU
NOJIB30BaTeNsl, JIMO0 ero moaHoMouHoro npezacrasutens, B LIYC VPN ocymectBisiercs B
JeHb TPHUOBITHS TOJB30BATENs, WM €ro IMOJTHOMOYHOTO mpenactaBuTens. s omHoro
IOPUMYECKOTO JIUIA KOJTUYECTBO M3TOTOBJICHHBIX CEPTU(UKATOB B JIEHh OTPAHUYUBACTCS
10 (IecsThi0) IITYKAMHU.

10.1.2. HMsrotoBieHue ceprudukara OTKPHITOrO Kirouya rnocpeactsom Web-unrtepgeiica
ITonp3oBarens LIYC VPN.

Jlis  m3roToBieHUs cepTU(UKATa OTKPHITOrO KiIoda mocpenctBoMm Web-
untepderica I[lomszoBarenss LIYC VPN nanssiii  [lonbp3oBarens J0MKEH  OBITH
3apeructpupoBad B LIYC VPN. Ilpu HM3rotoBieHuH MEpBOTro cepTU(UKATa OTKPHITOTO
kmoua mocpenctBoM  Web-untepdetica Ilomp3oBarens IIYC VPN  perucrpanus
OCYILIECTBIISIETCS. B ABTOMAaTUYECKOM pexume. OTBETCTBEHHOCTh 32 MPABWIHHOCTD
yKa3aHus UACHTU(UKAIMOHHBIX TaHHBIX MOJTHOCTHIO Bo3maraercs Ha [loms3oBarens [[YC
VPN. Ilocne perucrpanuu IlonszoBatens LIYC VPN nomywaer Mapkep BpeMEHHOIO
JIOCTYIIA.

3apeructpupoBansbiii B [IYC VPN nosib3oBaTenb MOXET MOJYUYUTh BO3MOKHOCTh
U3TOTOBJICHUSI cepTU(PUKATa OTKPHITOro Kito4ya Mo Mapkepy BpEMEHHOIO J0CTYIa WK U3
JImanoro kabunera [Tonb3oBarens LIYC VPN. B Tom cnyuae, ecnu noctyn [lonp3oBatens
IIYC VPN B Jlnunsnii kabunet HeBo3moxeH, [IYC VPN no 3anpocy Ilons3oBarens 1[YC
VPN npenocrasnser Mapkep BpemMeHHOro nocryna. Crnoco0 mpemoctaBieHust Mapkepa
BpeMeHHoro nocrtymna onpenensercs [lonp3oBarenem [IYC VPN no cormacosanuto ¢ [IYC
VPN.

C mnomompio Web-untepdeiica Ilomp3oBatenss [IYC VPN (mo Mapkepy
BPEMEHHOTO J0CTyna uin u3 JlnuyHoro kaOWHETa) Moyb30BaTenb (GOPMUPYET 3aKPBITHII
KJIIOY U 3aIIpOC Ha M3TOTOBJIEHUE cepTU(]HKATA OTKPHITOrO KJI04a B 3JIEKTPOHHOM (opme.
[Tocne sroro Ilomp3oBatens LIYC VPN pacneuaTsiBaeT 3asBI€HHME Ha HM3TOTOBIIEHHE
ceprudukaTa OTKpbIToro kio4va mno ¢opme [lpunoxenuss Ne 4 u HagiexamuMm oOpazom
opopmisier ero. Ilocme odopmiieHus 3asBIEHUS HAa HW3TOTOBICHHE CepTH(HUKATA
[Tomp3oBarens IIYC VPN oGecneunBaeT CKaHUPOBAHUE TOTO OyMaKHOTO JTOKYMEHTa W
daiin (aitsb), ABIAIOMIMICS pe3yabTaToM ckaHupoBaHus, HanpasisieT B LITYC VPN mo
ANIeKTpOHHON TouTe. OpUTHHAN 3asABJICHHS HAa W3TOTOBJICHHE CEePTH(PHUKATA OTKPBITOTO
kiroya HarnpasisieTcs B LIYC VPN nocpenctBoM oyTOBOM MM KYPbEPCKOM CBSI3H.

ITocne nocrymienust ckanupoBaHHoro 3assieHust B LIYC VPN Anmunuctparop
[HYC VPN npousBomuT cpaBHeHHE WHHOPMAIMK, YKAa3aHHOM B 3asBICHUM Ha
U3TOTOBJICHHE cepTH(UKaTa ¢ MHPOpMAIHEH, yKa3aHHOW B 3ampoce Ha HM3TOTOBIICHUE
cepruduKaTa, MOJAHHOM B JICKTPOHHOU (popMe, U TPUHUMAET PEIICHHE 00 N3TOTOBJICHUH
cepTuduKaTa OTKPHITOTO KITFOYA.
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B cnyuae oTka3a B M3roToBieHUH cepTudukara oTkpbiToro kitouda [lonb3oBarens
L[YC VPN yBenomisieTcst 06 3TOM C yKazaHHEM IPUYHHBI OTKIOHEHHUS 3asBICHUS.

[Ipy npuHsTHM NOJOKUTENBbHOTO pemenus, Anamunuctparop [[YC VPN
U3TOTABIMBACT CEPTU(UKAT OTKPBITOTO KITHOYA.

Nzroronenue ceprudukara u ysegomsienne IlomszoBarens LIYC VPN 06 stom
JOJKHBI OBITH OcyliecTBIeHbl He mo3aHee 3-x (Tpéx) paGoumx nHEH cienyrmux 3a
paboynM JHEM, B TEYEHHE KOTOPOro OBLIO MOJYyYEHO CKaHMPOBAHHOE 3asBJIEHHWE HaA
W3TOTOBJICHHE cepTH(UKaTa OTKpHITOro Kiroda. YBenomienue [lonp3oBarens L[YC VPN
ocymectaisiercs LIYC VPN 1o 31ekTpoHHOM mouTe.

[Tocne mony4yenus: yBegomieHus 006 u3rotopieHuu ceptudukara [lonb3oBarens
OYC VPN c nomompio Web-unrepdeiica Ilonp3oBarens LIYC VPN (mo Mapkepy
BPEMEHHOI0 J0cCTyna wiu u3 JluuyHoro kaOuHeTa, B 3aBHCUMOCTH OT TOTO, Kak
[onwzoBatens LIYC VPN dopmupoBan 3akpbIThI KIIOY M 3aIpOC HAa H3TOTOBIICHUE
ceptudurKaTa OTKPBITOTO KJII0Ya) MOJydaeT cepTUUKAT OTKPHITOTO KITHOYa.

10.1.3. HMsrotoBieHue ceprudukaTa OTKPHITOrO KJII0Ya HA OCHOBaHMU (paiiia 3ampoca Ha
U3rOTOBJICHHE CEPTUPHUKATA OTKPHITOTO KJIIOYA.

W3zrorosnenue ceprudukara OTKPHITOrO KJI0Ya Ha OCHOBAaHUM (aiina 3ampoca Ha
U3rOTOBJICHHE CcepTU(UKaTa OCYHIECTBISETCS IO 3asBICHUI0 HAa H3TOTOBJICHUE
cepTUdHKaTa OTKPHITOTO Kitoua, opopmirsiemoro mo popme Ipunoxenus NeS HacTosero
PernamenTta. B 3asBreHnm Ha u3roTOBIICHHE cepTudukata B pazaene «TekcTt daitna
3arpoca Ha U3TOTOBJIEHHE cepTH(]UKaTa» NPUBOIUTCS TEeKCT aiina 3ampoca Ha
nusrotornenne ceprudukara dopmara PKCS#10 B xommpoBke Base 64, mo xoTopomy
HYXXHO H3TOTOBHUTH cepTU(dUKaT OTKpbIToro Kitoua. ITocie odopmienus 3asBieHHs Ha
nsrorosienue ceprudukara [Tonp3osarens [[YC VPN obecrieunBaer ckaHUpOBaHUE ITOTO
OyMa)kHOTO JOKyMeHTa M (hailn (daiinel), ABIAIOMMNACA pPe3yabTaToOM CKaHHUPOBAHUS,
Hanpasisier B LIYC VPN mno snektpoHHOi moute. Paidy 3ampoca Ha HM3TOTOBJICHHE
cepTuduKaTa B 3MEeKTpoHHOU (opme mpenocraBisercs [lompzoBarenem B LIYC VPN
TaKXe 110 JEKTPOHHOH noure (peKOMEHIyeTcsl IpeoCcTaBIeHHe (HailioB CKAaHUPOBAHHOTO
3asBJICHHUs] HAa U3TOTOBJICHHME cepTU(HUKATa MU 3alpoca Ha M3TOTOBIEHHE cepTU(HUKATa B
SJICKTPOHHOM (opMe OJHMM DIIEKTPOHHBIM TIOYTOBBIM cooOmieHueM). OpuruHan
3asBJICHHS HA U3TOTOBJIEHUE cepTU(UKaTa OTKpHITOTro Kitoya Hampasisercs B LYC VPN
MOCPECTBOM IMOUYTOBOM WJIM KYPhEPCKOM CBSI3H.

[Tocne mocTymuieHNs] CKAaHUPOBAHHOTO 3asBJICHUS HA U3TOTOBJICHHUE CepTUDUKATA U
3ampoca Ha W3roTtoBlieHWe ceprtudukara B 3nekTtpoHHod ¢opme B LYC VPN
Anmununctpatop LIYC VPN npousBoauT cpaBHEHHE MPEAOCTABICHHONH HMHPOpPMALUU H
IPUHUMAET PelIeHne 00 U3rOTOBIEHUH cepTU(UKATa OTKPBITOrO KIr0Ya.

B ciydae oTka3a B M3rOTOBJICHUU CepTHU(HKATa OTKphITOro Kimoua Ilonb3oBarens
IIYC VPN yBegomiisieTcst 00 3TOM ¢ yKa3aHUEM MPUYHHBI OTKJIOHCHUS 3asBJIICHHS.

IIpy npuHATHM nNONOXUTENBHOrO pemieHus, Anmuuuctparop LYC VPN
U3rOTaBJIMBAET CEPTU(PUKAT OTKPBITOrO KIIHOYA.

Wzrorosnenue ceprudukata u ysegomienue Ilonb3oBarens LIYC VPN o6 stom
JIOJDKHBI OBITH ocymiecTBieHbl He mo3faHee 3-x (Tpéx) paGoumx mHeW ciaeayrommx 3a
pabounM 1HEM, B TEYCHHE KOTOPOro ObUIO TOIY4YE€HO CKAaHHMPOBAHHOE 3asBICHUE Ha
U3rOTOBJICHHE CepTH(UKATa OTKPBITOIO KJIIOUa U 3alpoca Ha U3rOTOBICHHE CepTH(UKaTa
B 3JeKTpoHHOM (opme. YBenomiuenue Ilonb3oBarens LIYC VPN ocymecrBisercs LIYC
VPN no nsnektponHoi mnoute. Bmecre ¢ yBemomsienwem Ilomp3oBarenmo LIYC VPN
Harpasisercs (aiii, conepamuii u31aHHbINA CepTH(HUKAT OTKPHITOTO KITI0YA.

10.2. AunynupoBanue (0T3bIB) cepTudukara oTkpeiToro kitoua [lomszoBarens [[YC VPN
[HYC VPN annymupyet ceprudukar orkpsitoro kimoda [lons3zoBarens [[YC VPN
B CJIEAYIOIINX CIAyYasx:
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e B Clydac NpPEKpalleHHs JACHUCTBHUS HACTOALIETO PerinameHTra B OTHOLLIECHUH
CTOpOoHBI, TPUCOEANHUBIILIEICS K Perinamenry;

® 1[I0 KCTEYCHHWH CpOKa, HA KOTOpBIA JeiicTBue ceprudukara ObUIO
IPUOCTaHOBIICHO;

e o 3asBiaeHuto Ilomp3oBarens [[YC VPN;
® 110 UCTEYEHUU CPOKa €ro ACHCTBUS;

® [IpU KOMIIPOMETAIUH 3aKPHITOTrO Kitoua YnojsHoMmoueHHoro jmia [{[YC VPN.

B cnyuae npekpaiienus IeUCcTBUsS HACTOSALIEro PeriiameHTa, HCTEUeHUsT CPOKa, HA
KOTOpBI JieiicTBUE cepTU(dUKaTa OTKPBHITOTO Kio4ya ObUIO MPHOCTAHOBIEHO, OT3bIBA
ceprudukara Ilome3oBarenst mo ero 3asBiaeHnio L[YC VPN nomkeH oduiuanbHO
yBenomuth [lonmp3oBatens u Bcex Jmi, 3apeructpupoBaHHbix B IIYC VPN, 00
aHHYJIMpOBaHUM (OT3bIBE) cepTU(UKaTa HE IMO3JAHEE OJHOTO pabovyero JHA C MOMEHTa
HACTYIUICHHS] OTUCAHHOTO COOBITHSL.

OdunmansHBIM yBetoMIeHHEM O (haKkTe OT3bIBa CepTH(HKATa OTKPBITOTO KIOYa
SABJISICTCSL  ONyOJIMKOBaHWE TIEpBOTO  (Hamboiee paHHEro) CHUCKAa  OTO3BAHHBIX
cepTu(uKaTOB, CONEPKAIIETO CBEACHHUS 00 OTO3BAaHHOM cepTUdUKATe, U H3TAHHOTO HE
paHee BpeMEHHM HACTYIJICHUS MPOM3OLIEAIIEro ciiydas. Bpemenem or3biBa cepTudukara
OTKpPBITOIO KJIIOYa IIPU3HAETCA BpeMs U3JAaHUS YKa3aHHOIO CIIHCKA OTO3BAaHHBIX
ceprudukaToB, xpansiieecs B moiie thisUpdate crircka 0To3BaHHBIX CEPTHU(HUKATOB.

Wudopmanus o pa3MelIEHHH CIUCKAa OTO3BAHHBIX CEPTHU(PHUKATOB 3aHOCHUTCS B
nznannabie [[YC VPN ceptudukarsl oTKpeITHIX Kinrodeil B pacmpenue CRL Distribution
Point cepTudukaTa OTKpHITOTO KIItOYa.

B cnyuyae annynupoBanus ceptudukata oTKpeiToro kitoda [lomszoBarens 1[YC
VPN 1o HCTEYeHHH CpoKa €ro JACHCTBHS BpPEMEHEM aHHYJIUpPOBaHHs cepTu(uKara
otkpbiToro kimtoua Ilonp3oBarens LIYC VPN npusHaercss BpeMsi, XpaHsIIeecs B MOJIE
notAfter mons Validity ceprudukara otkpsiToro kimoda. B qannom cinydae nnpopmarius
00 aHHynMpoBaHHOM cepTudukate oTkpoiToro kioua [lTomszoBarens [[YC VPN B crincok
OTO3BaHHBIX CEPTU(UKATOB HE 3aHOCUTCH.

B cnyyae koMnpoMeranuu 3aKpeITOro kiatouda YmnoaHoMmodeHHoro juna [[YC VPN
BpEMEHEM aHHYJIMpOBaHUS cepTHdHKaTta OTKpbiToro kitoua Iloms3oBarens L[YC VPN
MPU3HAETCS BpEMs KOMIIPOMETAIIMU 3aKpbITOro Kiatoua YmosHoMmoueHHoro jguna [YC
VPN, ¢uxcupyromeecs B peectpe LIYC VPN. B ciydyae xommpoMeTaiyy 3aKpbITOTO
kimoua YnomaomouenHoro juna [[YC VPN undopmainus o ceptudukare OTKpPHITOTO
kitoua [lonp3oBatens [[YC VPN B criucok 0TO3BaHHBIX CEPTU(PHUKATOB HE 3aHOCHUTCSL.

10.2.1. AnnynmupoBanue (0T3bIB) cepTu(dukara oTkpbiToro kimtouda [loms3oBarens 1[YC
VPN 1o 3asBieHuIo ero Biaajenblia

3asBiIeHNE HA aHHYJIMpPOBaHUE (OT3HIB) CepTU(PHUKATA OTKPHITOTO KJIHOYA JTOHKHO
obITe oopmiieno mo ¢dopme Ipunoxenus Ne 6. Ilocine odopmieHus 3asBieHUs Ha
anHynmupoBanue (oT3biB) ceptudukara Ilome3oBatens I[YC VPN oGecnieunBaer
CKaHHPOBAHME ITOr0 OYMa)KHOTO JTOKyMeHTa u (aiii ((paiissl), ABISIOUIHICS Pe3yIbTaTOM
ckanupoBanus, HanpasisieT B LIYC VPN no snexktponHol noute. OpurruHai 3asBJICHUS HA
aHHYJIMpOBaHUE (OT3BIB) cepTU(UKaTa OTKphITOro Kitodya Hampasisercs B LIYC VPN
MOCPEACTBOM IMOYTOBOM WJIM KYPhEPCKOM CBSI3H.

ITocne nocrymienust ckanupoBaHHoro 3assieHust B LIYC VPN Anmunuctparop
IIYC VPN ocymecTBisieT ero paccMoTpeHue u o0padoTky. OOpaboTka 3asBIICHHUs] Ha
OT3BIB cepTU(UKaTa JODKHA ObITh OCYIIECTBICHA HE MO3JHEe paboyuero JHs CIEIYIOIETo
3a pabouuM JHEM, B TE€YCHUE KOTOPOTO yKazaHHoe 3asBieHne 010 npunsto [[YC VPN.

B cinydae otkasa B oT3bIBe cepTuduKaTa oTKpbIToro kimoua [IYC VPN yBenomiser
00 atom Ilonp3oBarems IIYC VPN.

ITpu npunsaTun nonoxxutensbHoro pemenus Aamuaucrparop LIYC VPN or3siBaer
ceptudukar otkpbiToro kiatoua [lonp3osatemns [[YC VPN.
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10.3. IlpuocranoBieHue neicTBus cepTudukara oTkpbiToro kmoua [lomszoBatens LIYC
VPN

IIYC VPN mnpuocraHaBiuMBaeT JAEUCTBUE CEpTH(PHUKATA OTKPHITOrO KJro4a
[Tonws3zoBarens LIYC VPN B cienyrommx ciryvasx:

e o 3assiaeHuto Ilonp3oBarens [[YC VPN;

e 1o 3aseneHuto Iloms3oBarenss IIYC VPN B yctHO#l ¢opme B ciydae
KOMIIPOMETAllMA WJIA TOJ03pEHHs B KOMIPOMETALMM 3aKPBITOrO Kiro4a
[TonszoBarens [IYC VPN;

¢ B HWHBIX ClydasX, HPEIyCMOTPCHHBIX IOJIOKCHUSIMH  HACTOSIIETO
Pernamenta, no pemenuto [{IYC VPN.

JleiictBue ceptudurara oTKpbiToro kmodya Ilomb3oBarens IL[YC VPN
MPUOCTAHABIMBACTCS HA HMCUMCIISIEMBIH B  JHSAX CPOK. MMHHHMMAaJIbHBIA  CpPOK
NPUOCTAHOBICHHUSI ~ JEHCTBHS ~ cepTH(HKAaTa  OTKPHITOIO  KJII0Ya  COCTaBJsieT
15 (IlsTHagaTh) AHEH.

Ecnmu B TeueHHMe cpoka NPUOCTAHOBJICHUS ICUCTBUS cepTU(]UKATa OTKPBITOTO
KJII0Ya JIEHCTBHE 3TOro cepTudukaTa He OyJAeT BO30OHOBJICHO, TO JAaHHBIH cepTHUUKAT
anHynupyertcs (or3biBaercs) LIYC VPN.

OdunmanbHpIM yBeTOMIICHHEM O (haKTe IPUOCTAHOBJICHUS ICUCTBUS cepTUudUKaTa
OTKPBITOTO KJIIOYa SBJIAETCS ONMyOJMKOBaHUE TIepBoro (HamboJjiee paHHEro) CIHCKa
OTO3BAaHHBIX CEPTU(PUKATOB, COAEPHKAIIETO CBEACHUS O cepTUdHUKaTe, NeHCTBHE KOTOPOTO
ObUIO MPHOCTAHOBIJIEHO, M U3JJAHHOTO HE paHee BPEMEHHM HACTYIUICHHS MPOU3O0IIEAIIETO
ciydas. BpemeHeMm mnpuoOCTaHOBJIEHHsS JAeWCTBUS cepTU(UKATa OTKPBITOrO KIo4a
NPU3HAETCS BpeMs M3aHUsl YKa3aHHOTO CIHMCKA OTO3BAaHHBIX CEPTU(PUKATOB, XpaHsIIeecs
B niosie thisUpdate cricka oTo3BaHHBIX CePTU(HUKATOB.

Wudopmanus o pa3MelIeHHH CIUCKAa OTO3BAHHBIX CEPTHU(PHUKATOB 3aHOCHUTCS B
n3nannabie [[YC VPN ceptudukarsl oTKpeITHIX Kinrodeil B pacmpenue CRL Distribution
Point cepTudukaTa OTKpHITOTO KIItoYa.

10.3.1. TIlpuocraHoBieHue neHcTBHs cepTU(duKkaTa OTKpbITOro Kitoua I[lomb3oBarens
IIYC VPN no 3asBiIeHHIO €ro BIaJeiIbla

3asBlIeHHE Ha TPUOCTAHOBJICHHE MAEUCTBUS cepTU]UKaTa OTKPBHITOTO KIIoYa
TOIKHO OBITH odopmieHo mo gopme [Ipunoxkenus Ne 7. Tlocne odopmieHus 3asBieHus
Ha TpuocTaHoBieHUe nercTBus ceptudukara Ilomp3oatens [IYC VPN oGecrieunBaer
CKaHUPOBAHME ITOr0 OYMa)KHOTO TOKyMeHTa u (aiii (paiissl), ABISIOUIMICA Pe3yIbTaTOM
ckanupoBanus, HanpasisieT B LIYC VPN no snexktponHol noute. OpurruHai 3asBJICHUS HA
NPUOCTAHOBIICHHE JCUCTBUS cepTU(UKaTa OTKpHITOro Kiroua Hampasisercs B LIYC VPN
MOCPEACTBOM IMOYTOBOM WIIM KYPhEPCKOM CBSI3H.

ITocne nocrymienust ckanupoBaHHoro 3asasieHust B LIYC VPN Anmunuctparop
I[IYC VPN ocymecTBisieT ero paccMoTpeHue u o0padoTky. OOpaboTka 3asBIICHHUs] Ha
NPUOCTAHOBIICHHE JIeHCTBUSA cepTU(UKaTa JOJDKHA OBITh OCYIIECTBIEHA HE TO3JHEE
pabouero JQHs CleAYOUIEro 3a padouuM JHEM, B TEUCHHE KOTOPOro YKa3aHHOE 3asiBICHUE
o6su10 npunsto LIYC VPN.

B cnyyae oTka3a B MPHOCTaHOBJICHWHU JEHCTBUsSI cepTU(UKATA OTKPHITOTO KIFOYa
YC VPN yBegommsier 06 3tom [lonszoBatens [IYC VPN.

[Ipy npunsTAM noNoXkUTEeNbHOro pemenus Aamunuctparop LHYC VPN
NPUOCTaHABIMBALT JieiicTBUE cepTUdHKaTa OTKphIToro kitova [lonszoBarens LIYC VPN.
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10.3.2. IlpuocraHoBiieHHe neHCTBHs cepTU(dHUKaTa OTKpbITOro Kiatoua I[lomb3oBarens
L[YC VPN no 3asiBiieHUIO B YCTHOI popme

[IprocraHoBneHue AeWcTBUA cepTHUQHUKATa OTKPBHITOTO KiIOYa M0 3asBICHUIO
[onpzoBarenss LIYC VPN B ycrHOW (dopmMe OCYIIECTBISETCS HCKIIOYUTEIBHO IPH
KOMITIPOMETAIMH 3aKPBITOTO KIIF0YA MW MOJO3PEHUHN B KOMIIPOMETAIIMHU 3aKPBITOrO KIIF0Ya
ITons3oBarens LITYC VPN.

3assnenue nogaercs B [IYC VPN no tenedony.

[Tonp3oBarens LIYC VPN nomxen cooOmmts Aamunuctpatopy LIYC VPN
CIIEIYIONIYIO WH(OPMAIIHIO:

®  UJIeHTU(UKALMOHHbIE NaHHBIE, COJEpKallhecss B CepTHU(HUKATE OTKPHITOrO
KJI04a, IEHCTBUE KOTOPOro HEOOXOUMO MPHUOCTAaHOBUTD;

e cepuilHBIE HOMeEp cepTU(UKaTa OTKPHITOTO KIOYa, JEHCTBHE KOTOPOTO
TpeOyeTcst MPUOCTAHOBUTH.

[Tocne npunarus 3aasinenus AnmuHuctparop LIYC VPN npunumaer pemieHue o
NPUOCTAHOBJICHUM JIEHCTBUS cepTU(UKAaTa OTKPBITOrO KIIOYa, KOTOPOE JOJKHO OBITh
OCYIIIECTBJICHO B TeYeHHE paboyvero JHS MOCTYIUICHUS JAHHOTO 3asBICHUSI.

B cnydae oTka3a B MPHOCTAHOBIIEHWHU JIEUCTBUS cepTHU(UKATa OTKPHITOrO KIIoYa
[onwzoBarens LIYC VPN yBenomisiercss 006 3TOM ¢ yKa3aHWEM HPUYMHBI OTKIOHEHHS
3asIBJICHUSI.

IIpy npuHATHM DONOXUTENBHOrO pemeHus, Anmuuuctparop LYC VPN
IIPUOCTaHABIMBAET JACWCTBUE cepTU(UKATa OTKPHITOrO KJ04Ya 1O OKOHYAHHUS CpoKa
nerctBus 3akpbiToro kiatoya [lons3oBarens LIYC VPN.

He mozgnee 5 (Ilsatm) pabGoumx gHEH ¢ MOMEHTa MPHOCTAHOBICHUS JICHCTBUS
ceptudukata otkpsiToro kmoua Iloms3zoBarens LIYC VPN nomken npenocraButs B LIYC
VPN 3asBieHue Ha aHHYJIUpOBaHHE (OT3BIB) CepTH(HUKATa OTKPHITOTO Kito4a (B TOM
ciydae, ecii (DakT KOMIIPOMETALMU 3aKPHITOTO KJII0Ya MOATBEPIMIICS), JINOO 3asiBIICHUE
Ha BO30OHOBJICHUE JCHCTBUSA cepTU(HUKATAa OTKPBHITOrO KiIo4a (B TOM cllydae, €clu
KOMITPOMETAIIMH 3aKPBITOTO KITF04Ya He OBLI0).

10.3.3. IlpuoctaHoBiieHHE ACHCTBUA CEpTH(HUKATA OTKPBITOTO Kitoua 1o pemieHuto [[YC
VPN

IHYC VPN BmpaBe mpHOCTaHOBUTH IEHCTBUE CepTU(HUKATa OTKPBHITOrO KItOUa
[Tonb3oBarens LIYC VPN B ciydasx KOMIpOMETalMU WK MOAO3PEHUS B KOMIIPOMETALIUN
3akpeiToro kitoua [lonme3oBarens LIYC VPN B tom ciyuae, ecnu Ilonb3oBaremo [[YC
VPN He OBUIO M3BECTHO O BO3MOXKHOM (pakTe KOMIpPOMETaluu KIIOYed, a TaKXkKe B
cinydasx HeucnonaHeHus: oOs3arenscTB [lomp3oBarens IIYC VPN mo Hacrosmemy
Permamenty.

[locne  mpuocraHoBieHHs]  AEMCTBUS ~ cepTU(dUKATa  OTKPHITOrO  KIIO4Ya
Anvmunuctpatop LHYC VPN coobmaer Ilonp3oBaremo I[YC VPN o HacrymieHuu
COOBITHSI, TOBJIEKIIEr0 MPUOCTAHOBICHUE AEUCTBUE cepTU(]HKaTa, U YBEJOMIISIET €ro O
TOM, uTO JeiictBue ceprudukara Ilonpzosarens LIYC VPN npuoctanoBieHo.

10.4. Bo3oOHoBieHue neiictBus ceprudukara orkpeiroro kimtoua I[lomp3oBatens LYC
VPN

OYC VPN Bo3oOHOBmsIeT jciicTBHE  cepTU(HKATa OTKPHITOrO  KJtoua
[onwzoBarens HYC VPN Tonpko B TOM ciydae, ecid JecTBUE JAHHOTO cepTu(ukara
OTKpBITOTO Kitoua mpuoctaHoBieHo. [[YC VPN Bo3zoOHOBiseT neicTBue ceprudukara
otkpbIToro kimoua Ionp3oBarens LIYC VPN Ttonpko no 3assienuto IlonszoBatens LIYC
VPN.

OdunmansHBIM yBeZOMIICHHEM O (akTe BO30OHOBIICHUS JEHCTBHS cepTH(HKaTa
OTKPBITOTO KJIIOYa SBJISICTCS OMyOJIMKOBaHHWE TepBOTO (Hambosiee paHHEr0) CIHUCKA
OTO3BaHHBIX CEPTU(UKATOB, HE COJEPHKALIETO CBEACHHUS O CcepTHdHKare, ACHCTBUE
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KOTOpOTO OBUIO BO30OHOBIIEHO, M HW3JAaHHOTO HE paHee BPEMEHHU IIPEIOCTaBICHHS
3asBICHUsI Ha BO300HOBIEHHE JeiicTBUA cepTuduKkaTa. BpemeneM B0300HOBICHHS
JEeUCTBHA cepTH(UKaTa OTKPBITOTO KII0Ya MPU3HACTCS BPEMS M3/IaHHS YKa3aHHOTO CITUCKA
OTO3BaHHBIX cepTU(ukaroB, xpansmieecs B mnone thisUpdate cmucka 0TO3BaHHBIX
cepTu(UKATOB.

Wudopmanus o pa3MelIeHHH CIUCKAa OTO3BAHHBIX CEPTU(PHUKATOB 3aHOCHUTCS B
n3nannabie [[YC VPN ceptudukarsl oTKpeITHIX Kinrodeit B pacmupenue CRL Distribution
Point.

10.4.1. BozoOHoBneHHEe NeWCTBHUS cepTU(UKATA OTKPHITOrO KJIOYa MO 3asBJIICHUIO €T0
BJa/IebIA

3asiBIeHHE HA BO30OHOBJIEHHE NEHCTBUS cepTU(UKATa OTKPHITOTO KII0Ya JOHKHO
obITe OoopmiieHo o dopme Ilpunoxenuss Ne 8. Ilocme odopmieHus 3asBICHHUS Ha
BO30OHOBIeHUE neicTBus ceprudukara Ilomp3oBatenr I[YC VPN obecneunBaer
CKaHUPOBAHME ITOr0 OYMa)KHOTO TOKyMeHTa u (aiin ((paiissl), ABISIOUIMIACS Pe3yIbTaTOM
ckanupoBanus, HanpasisieT B LIYC VPN no snektponHoi noute. OpurruHai 3asBJICHUS HA
BO300HOBJICHHE JEHCTBUS cepTU(HUKATa OTKPBITOro Kitoda Hampasisercs B LIYC VPN
MOCPEICTBOM IMOYTOBOM WIIM KYPhEPCKOM CBSI3H.

ITocne nocrymienust ckanupoBaHHoro 3asasieHust B LIYC VPN Anmunuctparop
IIYC VPN ocymecTBisieT ero paccMoTpeHue u 00padoTky. OOpaboTka 3asBIICHHsS] Ha
BO300HOBJICHHE JAEUCTBUS cepTU(UKATa JOKHA OBITh OCYILECTBIEHA HE TIO3]HEe
paboyero AHs CIENYIOMIEro 3a pabouyuM JTHEM, B TEUEHHE KOTOPOTO YKa3aHHOE 3asiBICHUE
o6sut0 npunsto LIYC VPN.

B cnyuae orkaza B BO30OHOBJIEHMH JEHCTBHUSI cepTU(UKATa OTKPHITOTO KIIoua
LYC VPN yBegommsier 06 3tom [lonszoBatens [IYC VPN.

[Ipy npunsTAM noNoXkUTEeNbHOro pemenus Aamunuctparop LHYC VPN
BO300HOBIISET JeiicTBUe cepTuukara oTkpsiToro kitoua Iloms3osarens LIYC VPN.

10.5. IIpoune ycnoBus

10.5.1. CTOpOHBI IPHU3HAIOT PABHYIO IOPUINYECKYIO CHIIy COOCTBEHHOPYYHOH MOJIIUCH,
BBITIOJIHCHHOW Ha yKa3aHHbIX B Pazmene 10 mokymeHTax, W (paKCHMHMIIBHOW TOJIKCH,
BOCITPOM3BE/ICHHON B CKAHUPOBAHHBIX JJOKYMEHTAX.

10.5.2. Ecnu ykazanusie B Pa3nene 10 1okyMeHTB! JOKHBI ObITH 3aBepEeHBI M1€YaThIO, TO
CTOpOHBI IPU3HAIOT PABHYIO IOPUAMYECKYIO CHIIY yKa3aHHBIX B Pasznene 10 1oOKymMeHTOB,
3aBEPEHHBIX I1€YaThl0, W CKAaHUPOBAHHBIX JIOKYMEHTOB, COZIEpXKalIMX (PakCUMUIbHOE
BOCIIPOU3BEICHHUE MOIIHCH.

11. YnpaBnenue kitouaMu U cepTUPUKATAMU YIIOJTHOMOYEHHOTO JIUIa
[[YC VPN

11.1. IInanoBas cmeHa kiro4el ynoiaHoMoueHnHoro jnna [[YC VPN

[InanoBasgs cmeHa KiO4Yell (3aKphITOTO M COOTBETCTBYIOILETO €My OTKPBITOrO
kitoua) ynonHomodeHHoro auna LIYC VPN BeinonHseTcs B nepuoj] 1eUCTBUS 3aKPHITOrO
Kiro4a ynojsHoMoueHnoro jmna [[YC VPN.

Crapblii 3aKkpbIThId KJII0Y ynosHoMoueHHoro juna I[YC VPN wucnonssyercs B
TEYCHHE CBOETO CPOKa JACUCTBHS JIJIsl (JOPMUPOBAHUS CITUCKOB OTO3BAHHBIX CEPTU(UKATOB,
m3aanHbeix [{YC VPN B nepuoa A€MCTBHS CTApOTo 3aKpbITOrO KJKOYa YIOJTHOMOYEHHOIO
nuna [IYC VPN.

11.2. KomnpoMeranusi KJIHOYEBBIX JOKYMEHTOB YynojgHomoueHHoro jmna IL[YC VPN,
BHEIUIAHOBAsI CMEHa Kitouel ynosHomoueHHoro juna [[YC VPN.
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B ciyuae kommpomeTanuu 3aKpbITOro kitoda ynoaHomodeHHoro juna [[YC VPN
cepruukar ynomHomodennoro muma IL{YC VPN annynupyercs (or3siBaercsi), Bce
cepruukaThl, MNOANMUCAHHBIE C HCIOJIB30BAHUEM CKOMIIPOMETHPOBAHHOTO KJIOYa
ynoiaHoMoueHHoro jinna LY C VPN, cunrarorcs aHHY IMpOBaHHBIMU.

[Tocne anwynupoBanus ceptudukara ymnomHomodeHHoro juna I[[YC VPN
BBITOJIHAETCS MPOLEypa BHEIUIAHOBOW CMEHBI KJItO4Ye ymoiaHoMoueHHoro juna LYC
VPN. Ilponeaypa BHEIIaHOBOM CMEHBI Kitoueil ymomHomoueHHoro jguna [[YC VPN
COOTBETCTBYET MPOIEAYpE IUIAHOBOU CMEHBI Kitouel ynoiHomouenHoro jauna [[YC VPN.

Bce nelictBoBaBIIME HAa  MOMEHT  KOMIIPOMETALMM  3aKpBITOIO  KIIIOYA
ynonmHomoueHHoro jumna ILYC VPN ceprtudukarbl OTKPBHITBIX KIIOYEH, a Takxke
cepTU(UKATHI, IEHCTBUE KOTOPHIX ObLTO MPUOCTAHOBIICHO, MOJIC)KAT BHEIJIAHOBOM CMEHE.

12. KonduaeHunanbHOCTh HH(DOPMALINH, IEPCOHAJIbHBIC TAHHBIS

12.1. Tunsl koHPUACHITHATHHONU HHPOPMALTUH

3aKpBITHIA KITI0Y, COOTBETCTBYIOUIMH CEPTHU(PHUKATY OTKPHITOrO KIIOYa SBISETCS
KoH(puaeHIMabHON HH(pOpMaIuen iuia, 3apeructpupoBannoro B [IYC VPN. [IYC VPN
HE OCYILECTBIISIET XPAaHEHUE 3aKPBIThIX Kitouel noas3zoBatenei [[YC VPN.

IlepcoHanbHasg ¥ KopnopaTuBHas MH(pOpPMALMs O JIMLAX, 3aPErMCTPUPOBAHHBIX B
IIYC VPN, He nojuiexaiiasi HeocpeICTBEHHON pacChUIKe B KAUeCTBE YaCTH cepTU(UKaTa
OTKPBITOTO KJIF0Ya, CUNTAETCS KOH(PUICHIIMATIBHOI.

IIYC VPN umeer npaBo packpbiBaTh KOH(GUACHIMATBHYIO HHPOPMALIUIO TPETHUM
JIMIIaM TOJIBKO B CIIy4asiX YCTAHOBJIEHHBIX 3aKOHOAATENLCTBOM Poccuiickoit denepanuu.

12.2. Tunsl uadopmanuu, He ABISIOMEHCS KOHPUIESHITHATLHON

Wudopmanus, He sBisomascs KoH(pUICHUMANbHON HH(OpMaIuei, cuuraercs
OTKPBITOM MH(pOpMaLuei.

OtkpeiTas nHpopMalusa MoxeT mybmukoBaThes 1o pemennio [[YC VPN. Mecro,
crnoco0 u Bpems yOnuKanuu oTKpseiToi uHpopmanuu onpenensercs L[YC VPN.

Wudpopmanus, BkiIo4aeMas B CepTU(GUKATBl OTKPBITBIX KIHOYEH U CIHCKU
0TO3BaHHBIX cepTuukaTos, n3naasaemsie LIYC VPN, He cuntaeTcs KOHPHUIACHIINATBEHOM.

[lepcoHanbHble JaHHBIE, BKIOYAaEeMble B CEPTH(UKATBI OTKPBITHIX KIIOUEH,
uznaBaemblie LIYC VPN, oTHOCSTCS K O0IIEIOCTYTHBIM EPCOHATBHBIM JTaHHBIM.

13. CtpykTypa cepTU(hHUKATOB OTKPHITHIX KIHOYEH U CIIMCKOB OTO3BAHHBIX
cepTuUKATOB, CPOKH JCUCTBUS KIIFOUEBBIX JIOKYMECHTOB

13.1. CtpykTypa cepTU(PHUKATOB OTKPBITBIX KIIOYEH MW  CIHUCKOB  OTO3BAaHHBIX
cepTU(HUKATOB

CrpykTypa cepTU(UKATOB OTKPBITBIX KJIIOYEHM U  CIHCKOB  OTO3BAHHBIX
ceprudukarto, m3gasaemeix LIYC VPN, npusenena B Ilpunoxenun Ne9 Hactosiero
Permamenra.

13.2. Cpoxu aecTBHS KIIIOUEBBIX JJOKYMEHTOB

13.2.1. Cpoku AeHCTBHS KIIFOYEBBIX JOKYMEHTOB yroiaHoModeHHoro juma [[YC VPN
Cpok neiicTBus 3akpbITOro Kitoua ynoinoMmoueHHoro juna [{YC VPN cocrasusier
MaKCHUMaJIbHO JIOIYCTUMBIM CPOK JI€HCTBHS, YCTAHOBIEHHBIN JJIsl IPUMEHSIEMOr0 CpeICTBa
obecrieuenus nestensHocT LIYC VPN, u ans cpencrBa Kpuntorpaduyeckod 3aliuThl
uH(pOpMalKH, C UCIIOJIb30BAHUEM KOTOPBIX JAHHBIN 3aKPBITHINA KIt04Y ObUT CHOPMUPOBAH.
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Hauano nepuona neiicTBus 3aKphITOTO Kitoda ynosHomoueHHoro juia [[YC VPN
WCYHCIISICTCSl ¢ BPEMEHHM Hadalla JeWCTBUS COOTBETCTBYIOIIETO CEePTH(HUKATA OTKPBITOTO
KJTI0Ya.

Cpok nmefcTBHs cepTHU(HKATa OTKPBITOrO Kioya yrnosHoMmodeHHoro ymna L[YC
VPN ne npessimaet 30 (Tpuanare) ner. Bpemst Hadana nepuoja ASHCTBUSA cepTUdUKaTa
OTKphITOro Kitoya ynosiHoMoueHHoro auna LHIYC VPN u ero oxkoHuaHusi 3aHOCUTCS B
nostst «notBefore» u «notAftery momst «Validity» cooTBeTCTBEHHO.

13.2.2. Cpoku AeicTBHS KIIOYEBBIX JOKYMEHTOB nojb3oBaresns [[YC VPN.

Cpox paeiicTBus 3akpsiToro kiatouda noib3oBatens L[YC VPN cocrasnser 1 (Oqun)
TO/I.

Hauano mnepuoma neiicTBUst 3akpbiToro kimwoya mnonb3oBatens [[YC VPN
UCYHCTISICTCSl ¢ JaThl M BPEMEHHM Hayala JCWCTBHS COOTBETCTBYIOIIETO cepTuduKaTa
OTKPBITOTO KJIFOYa.

Cpok pgelictBus cepTtudukara OTKpbITOro kimo4a mnoib3oBarens L[YC VPN
coctaBmsieT 1 (OmgunH) ron. Bpems Hauama mepuona AEUCTBUS cepTU(UKATA OTKPBITOTO
kimroua nonb3oBatens I[YC VPN u ero okoHuanus 3aHocutTcs B mois «notBefore» u
«notAfter» momns «Validity» cooTBETCTBEHHO.

14. JlIonoTHUTEIBHBIC TTOJI0KCHUS

14.1. Xpanenue u3ganHbIx cepTuukaToB oTKpHITHIX Kiroued B LIYC VPN

Cpox xpaHeHus ceptudukara OTKpbITOTO Kiova, uzmanHoro B [[YC VPN
OCYIIIECTBIISIETCS B TE€UEHUE Bcero mepwona ero aevicteust u 5 (Ilsatm) ner mocme ero
aHHynupoBaHusa (or3biBa). [lo mMcTeYeHWM YKa3aHHOTO CpOKa XPaHEHHS CEePTU(UKATHI
OTKPBITBIX KJIIOUYEH NEPEBOJATCS B PEKUM apXUBHOTO XPaHEHUS.

14.2. Tlpekpamenue okazanus ycayr [IYC VPN

14.2.1. B cnywyae pacropkenusi Permamenta omnHoil u3 CTopoH Bce cepTU(UKATHI
OTKPBITBIX KIIIOYEH, BlaJenbliaMu KOTOpbIX sBisitorcss [loms3oBatenum I[YC VPN —
NOJTHOMOYHBIE TmpencTaBuTren CTOpPOHBI, TNpHCOeNUWHUBINEHCS K Permamenty (ecnu
Cropona Pernamenta — ropuamdeckoe nuio), nu6o IlomwszoBarens I[YC VPN (ecin
Cropona PernamenTa — pu3nueckoe JM1I0), aHHyIupytoTes (or3biBatotes) LIYC VPN.

14.3. ®opc-maxop

14.3.1. CTopoHBI OCBOOOXKIAIOTCS OT OTBETCTBEHHOCTH 3a IIOJHOE WM YaCTUYHOE
HEHCIIOJIHEHHE CBOMX 00S3aTEIBCTB 110 HACTOAIIEMY PerimaMeHTy, eciii 3TO HEUCIIOHEHUE
SIBUJIOCH CIIEZICTBHEM (POPC-MAXKOPHBIX 0OCTOSITENLCTB, BO3HUKIINX MTOCIIE TPUCOSTUHEHUS
K HacTosimemMy Permamenty

14.3.2. ®opc-MaXOpHBIMH  OOCTOATENLCTBAMHM  TMPU3HAIOTCS  YpE3BBIYAHBIE  (T.C.
HaxXOJAIIMeCs BHE pa3yMHOro KOHTposis CTOpPOH) M HENpEeNOTBPATHMBIE NPU JaHHBIX
YCIOBUSIX OOCTOSITENIbCTBA BKJIIOYAs BOEHHBIE JEMCTBHS, MaccoBble OeCHOpsIKH,
CTUXUiiHbIEe OeAcTBUsA, 3a0ACTOBKH, TEXHMYECKHE cOOM (DYHKIIMOHHPOBAHUS anapaTHO-
IIPOrpaMMHOT0 00OeclieYeHHs, MOKapbl, B3PbIBBI W HHBIE TEXHOTEHHBIE KaTacTpo(dsl,
neiictBust (Oe3neiicTBHE) TOCYAapCTBEHHBIX M MYHHIMIIAIBHBIX OPIraHOB, IOBJIEKIINE
HEBO3MOKHOCTH HUcTioaHeHUs CTopoHO0M/CTOpOHAMU CBOMX O0S3aTEIIBCTB MO HACTOSIIEMY
Permamenty.

14.3.3. B ciy4yae BO3HHMKHOBEHHs (HOPC-MaXOPHBIX OOCTOSITENBCTB, CPOK HCIOTHEHHUS
CropoHamu cBOMX 0053aTENBCTB [0 HACTOsAIIEMY PernamMeHTy oToABHraeTcs copasmMepHO
BpPEMEHH, B TEUEHHE KOTOPOTO AEUCTBYIOT TaKHe 00CTOATENbCTBA.
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14.3.4. CropoHa, s KOTOpPOM co3Jajdach HEBO3MOXKHOCTh MCIOJHEHUS CBOMX
O6H3&TGHBCTB Mo HacCTodAICMYy PGI‘JIaMeHTy, J0JI’KHa HEMCEOJICHHO HN3BECTUTH B
nucbMeHHOU (opme apyryro CTOpOHY O HACTYIICHUH, TIPEIOIaraéMoM CpOKe JACHCTBUS
U TIpeKpameHu Gopc-MakKOPHBIX OOCTOATEIBCTB, a TAKXKE MPEACTABUTH JI0KA3aTEeIhCTBA
CYIIECTBOBaHMS Ha3BaHHBIX OOCTOSITEIHCTB.

14.3.5. He u3BenieHne uim HECBOEBPEMEHHOE U3BEIICHUE O HACTYIIJICHUU OOCTOSTEIHCTB
HEMPEOJOIMMON CUJIBI BIICUET 3a COOOH yTpaTy IpaBa CChUIATHCS HA ATU OOCTOSATEIILCTBA.

14.3.6. B cnydae, eciM HEBO3MOXHOCTb IIOJIHOTO WM YaCTUYHOTO MCIOJHEHUS
CropoHamu Kakoro-nu0o o00s3aTeNnbCcTBa IO HAcTosmeMmy PermameHTy o0ycioBieHa
neiictBueM (Hopc-MaKOPHBIX OOCTOSITEIBCTB M CYIIECTBYET CBBIIIE OJHOTO MECSIA, TO
kaxaas u3 CTOpOH BIpaBe OTKa3aTbCcs B OJHOCTOPOHHEM TMOPSIKE OT JATbHEUIIETo
UCTIOJTHEHUSI 3TOTO 00s3aTEeNIbCTBA W B ATOM ciiydae HH ofHa nu3 CTOpOH HE BIIpaBe
TpeOOBaTh BO3MEIICHUS BO3HUKIIUX Y Hee YOBITKOB Apyroit CTopoHOM

15. Cnucok npuiioxeHumn

15.1. Ilpunoxenue Nel. @opwma 3asBnenust o npucoenuHenuu K Pernamenty [IYC VPN.

15.2. Tlpunoxxenue Ne2. ®@opma 3asBICHHUS Ha W3TOTOBJICHHE CEPTH(PHKATa OTKPBITOTO
kitoua [Tonw3oBarens [IYC VPN (npu u3rotroBiennu cepTudukaTa OTKPBITOTO KI04Ya IpH
JUYHOM TPHUOBITHM TOJb30BaTelNsd, JUOO ero momHoMouHoro mpexacraButens, B LIYC

VPN).

15.3. Ilpunoxenne Ne3. ®dopMa JOBEpPEHHOCTH Ha IOJYYEHHUE 3aKpBITBIX KIIOYEH U
ceprudukata OoTKpbIToro kimoua 3a I[lomp3oBarens I[YC VPN (mpu u3rotorieHun
cepTUHUKATa OTKPHITOrO KJII0Ya NpPU NPUOBITHH IOJHOMOYHOTO IPEICTaBUTEN
[Tomp3oBarens [[YC VPN B [IYC VPN).

15.4. Tlpunoxxenue Ned. dopma 3asBICHHUS Ha W3TOTOBICHHE CEPTH(HKATa OTKPBITOTO
kmoua [lonp3oBatenss LHIYC VPN (mpu M3rotoBieHuM cepTU(HUKATa OTKPHITOIO KIIOYa
nocpenctBoM Web-unrepdeiica [TonszoBarens [[TYC VPN).

15.5. Ilpunoxxenue Ne5. ®@opma 3asBiIeHHS Ha W3TOTOBICHHE CEPTH(HKATa OTKPBITOTO
kimoua [Tomp3oBarens [IYC VPN (npu u3rotoBieHun cepTudukata OTKPHITOTO KTF04a Ha
OCHOBaHMU (haiina 3ampoca Ha U3TOTOBIIEHUE CePTU(UKATA OTKPHITOTO KIII0Ya).

15.6. Ilpunoxxeane Ne6. Dopma 3asBiICHUS Ha aHHYJIUpoBaHHE (OT3BIB) cepTuduKara
oTkpbITOro kitoua IlTons3oBarens [IYC VPN.

15.7. lpunoxeraue Ne7. @opma 3asBJIeHHs] HA TPUOCTAHOBIICHUE JIEUCTBUS cepTH(UKATA
oTkpbIToro kitoua I[Tons3oBarens [IYC VPN.

15.8. Ilpunoxenne No§. dopma 3asBlIeHHs] Ha BO30OHOBJIECHHE JCUCTBUS cepTH(UKATA
oTkpbITOro kitoua Ilons3oBarens [IYC VPN.

15.9. TIlpunoxxeane Ne9. CtpykTypa cepTH(PHUKATOB OTKPBHITHIX KIIOUEH M CIHCKOB
OTO3BaHHBIX cepTu(uKaToB, n3aasaeMeix [[YC VPN
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[punoxxenue Nel
K Pernmamenty IIYC VPN
(Popma 3asBnenus o npucoeannennu k Permamenty LIYC VPN)
Jst 'opugudeckux Jiuig

3asBnenue o npucoeauHeHuu k Pernamenty [IYC VPN*

(HamMeHOBaHWE OPTaHMU3AIHMH, BKITIOUas OPTaHU3AIIMOHHO-TIPABOBYIO Gopmy)

B JIUIIC 5
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOLIETO HA OCHOBAaHUH

B COOTBeTCTBUM cO cTarhél 428 ['paxxnanckoro koaekca Poccuiickoit ®exnepauun
MOJTHOCTHIO U Oe3yciioBHO npucoenuusercs k Permamenty ILIYC VPN, ycnoBus kKoToporo
onpenenensl OO0 «KPUIITO-ITPO» u omybnukoBans! Ha caiite LIYC VPN mo agpecy
http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

C Pernamentom I[YC VPN u mnpuioxkeHUSMH K HEMY O3HAKOMIIEH U OOS3yIOChH
coOroaaTh BCE MOJIOKEHUS YKa3aHHOTO JOKYMEHTA.

Jomxuocts 1 @.1N.0. pykoBoauTens opraHu3aluu
[Tonmuce pykoBOAXTENS] OPraHU3ALNH, AAaTa IOAIUCAHUS 3asBICHUS
[Ieuars opranuzaunu

(zamosmsiercst AaqmuanctpatopoM LIYC VPN)

Hannoe 3asBienue o npucoeauHeHun k Permamenty LIYC VPN 3apeructpupoBaHo B
000 «KPUIITO-ITPO».
Peructpanumonnsiii Ne OT « » 20 I.

AJIMUHHCTPATOP
[[YC VPN

M.IL.

* 3asBienne o npucoequHennn k Permamenty momaercs B IIYC VPN B nByx sk3emruisipax. [locne
peructpanyu 3assierns B [IYC VPN ouH 5K3eMIUTSIp NPeoCTaBISETCS 3aIBUTEITIO


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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[Ipunoxenune Nel
K Permamenty [IYC VPN
(Popma 3asBiienns o npucoeauHeHnu Kk Permamenty [IYC VPN)
Jns dusnyeckux amn

3asBienue o npucoequHenuu k Pernamenty LIYC VPN *

(pamusust, UMs1, OTYECTBO)

(cepust 1 HOMep macHnopTa

KEM M KOTJIa BbIJIaH)

B COOTBETCTBMM cO cTaThéil 428 I'paxmaHckoro kogekca Poccuiickoit Penepanuu
MOJTHOCTBIO U Oe3ycnoBHO mpucoeanHstock K Permamenty LIYC VPN, ycioBust koTroporo
onpeneneasl OO0 «KPUIITO-ITPO» u onybnukosansl Ha caiite I[YC VPN mo ampecy
http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

C Permamentom [[YC VPN u npuiokeHUSIMH K HEMY O3HAaKOMIIEH M 00s3yIOCh
COOIOAATh BCE MOJIOKEHUS YKA3aHHOTO JOKYMEHTA.

damvumua U.0.
Iloamucek u JlaTta moanucaHus 3asBICHUS

(3anonusercs Anmunauctparopom L{IYC VPN)

Hannoe 3asBienue o npucoeauHeHun k Permamenty LIYC VPN 3apeructpupoBaHo B
000 «KPUIITO-ITPO».
Peructpanumonnsiii Ne OT « » 20 I.

AJMUHUCTpPATOP
OyC VPN

M.IL

* 3asBienne o npucoequHennn k Permamenty momaercs B IIYC VPN B nByx sk3emmuisipax. [locne
peructpanyu 3assierns B [IYC VPN oauH 5K3eMIUTSIp MPe0oCTaBISETCS 3aIBUTEIIO


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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[Ipunoxenune Ne2

K Permamenty [IYC VPN

(dopma 3agBIEHUS Ha U3TOTOBICHUE CEPTHU(PHUKATA OTKPHITOTO KI0Ya
[Tomp3oBatemns LIYC VPN mipu tnaHOM NPUOBITHN TTOJTE30BATENS,
00 ero mostHOMOo4YHOro npeacrasurens, B [[IYC VPN)

I[J'Iﬂ IOPUANYICCKUX JTULL

3asBIEHNE HA U3TOTOBJICHUE CEPTU(]PHUKATA OTKPBITOTO KIIFOUa
[TonwzoBarens LIYC VPN

(moTHOE HAMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUast OpraHU3aI[HOHHO-TIPAaBOBYIO Gopmy)

B JIUIIE ,
(mOKHOCTD, (haMUITHS, UMSI, OTIECTBO)

JIEUCTBYIOILLETO HA OCHOBAaHUU

[Ipocut chopmMupoBaTh 3aKPHITHIA KITIOU, 3aMKcaTh CHOPMUPOBAHHBIN 3aKPHITHIM KIIFOU HA
NPEOCTABICHHBIN KJIIOUEBOW HOCHUTENb W H3TOTOBUTH CEPTU(HHUKAT OTKPHITOIO KIOYa
no’aHoMo4HOro npeacrasutens — [lonb3zoBarens [[YC VPN

(pamuist, UMs1, OTYECTBO)

B COOTBCTCTBHU C YKA3dHHBIMHU B HACTOAIICM 3asABJICHUU I/I,Z[GHTI/I(bI/IKaI_II/IOHHBIMI/I
JaHHBIMU

CommonName (CN)! dammnus, msa, OtuectBo ninu [lceBnonum
OrganizationUnit (OU) HanmenoBanme moapasnencHus
Organization (O) HanmeHnoBanme opraHn3anuu
Locality (L) T'opon
State (S) O6nacTh
Contry (C) RU
E-Mail (E) AJipec 27IeKTPOHHOM TTOYTHI
IToms3oBarens LIYC VPN
« » 20 T.

Jomxuocts 1 @.1N.0. pykoBoauTens opraHu3aluu
[Tonmuce pykoBOAMTENS] OPraHU3ALNH, AAaTa IOAUCAHNS 3asBICHUS
IIeuats opranuszanuu

I = O6s3arenbHbIM s 3amoiHeHust nosieM sBisiercss Common Name (CN). HeobxomumocTth
YCTaHOBIICHHs] 3HAUCHHWH OCTAJBHBIX II0JIeH ompenensieTcs: 3asButresieM. [l M3roTOBIEHUS cepTU(HKaTa
OTKpbITOro Kimowa st ayreHTudukammn VPN-numoza NGate [Tonmbs3oBatens YI[ o0si3aH mpenocTaBuTh
JOKYMEHT, MOJTBEPKAAIOIINI BlIaJieHHEe JOMEHHBIM UMEHEM, 3aHOCHUMBIM B cepTudukat (CBHIETENBCTBO O
perucTpanuy  AOMEHHOTO uMeHW/CIpaBKa O TPHHAUIEKHOCTH JIOMEHA, BBIJAHHBIE PETUCTPATOPOM
JIOMCHOB).
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[Ipunoxenune Ne2

K Permamenty [IYC VPN

(Dopma 3asBICHUS HA U3TOTOBJICHUE CEPTUPHKATA OTKPHITOTO KITFOYa
ITonp3oBarens LIYC VPN npu nuaHoM npubsituu nonb3oBaress B [[YC VPN)

Jist hpU3nvecKux Juil

3asBIEHNE HA U3TOTOBJICHUE CEPTU(]PHUKATA OTKPHITOTO KIIFOUa
[TonwzoBarens LIYC VPN

A,

(bamwmnus, UMs1, OTIECTBO)

npoury copMUpPOBaTh 3aKPBITHIN KIIIOY, 3aMucaTh cPOPMUPOBAHHBINA 3aKPBITHIN KIIIOY Ha
IPEJOCTaBICHHBIN KIIIOUYEBONH HOCUTENb U M3TOTOBUTH CEPTU(UKAT OTKPHITOTO KII0Ya B
COOTBETCTBUHU C YKa3aHHBIMU B HACTOSILIEM 3asBJICHUH MOUMH HICHTH(PUKATUOHHBIMU
JAHHBIMU:

CommonName (CN)! Damums, Mms, Otaectso wim [IceBnornm
Locality (L) T'opon
State (S) O6nacTh
Contry (C) RU
E-Mail (E) AJlpec 2JIeKTPOHHOM TTOYTHI
IToms3oBarens LIYC VPN
« » 20 T.

I = O6s3arenbHbIM s 3amoiHeHust nosieM sBisiercss Common Name (CN). HeobxomumocTth
YCTaHOBIICHHs] 3HAUCHHWH OCTAJBHBIX IIOJIeH ompenensieTcs: 3asButesieM. [l M3roTOBIEHUS cepTUdHKaTa
OTKpbITOro Kimowa aist ayreHTHudukamn VPN-numosza NGate Ilonmbs3oBatens YI[ o0si3aH mpenocTaBuTh
JIOKYMEHT, MOJTBEPKAAIOIINI BiaJieHHEe JOMEHHBIM UMEHEM, 3aHOCUMBIM B cepTudukat (CBHIETENBCTBO O
perucTpanuy AOMEHHOTO uMeHW/CIIpaBKa O TNPHHAIEKHOCTH JIOMEHA, BBIJAHHBIE PErUCTPATOPOM
JIOMCHOB).
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[Tpunoxenne Ne3
K Permamenty [IYC VPN
(dopma nOBEpEeHHOCTH Ha TOIYYESHHE 3aKPHITOTO KITI0Ya
U cepTrduKara OTKpeITOro Kiatoda 3a Iloms3osarens L[YC)
Jst 'opugudeckux Jiuig
JloBepeHHOCTh

T. « » 20 T.

(mosTHOE HAaMMEHOBAaHUE OPTaHHU3ALINH, BKJIIOYAsl OPraHU3allMOHHO-TIPaBOBYIO GopMy)

B JIUIIE ,
(MOIKHOCTD)

(pamusust, UMs1, OTYECTBO)

JICACTBYIOIETO HA OCHOBAaHUH

YIIOJIHOMOYHUBACT

(bamwunus, UMs1, OTIECTBO)

(cepus 1 HOMep TacropTa, KEM U KOTJa BIJaH)

1. TIIpemocraButs B OO0 «KPUIITO-ITPO» (IIYC VPN) HeoOX0oauMBbIe TOKYMEHTHI,
onpenenennsle Permamentom LIYC VPN ans M3roToBieHUs CepTH(PHUKATOB OTKPBITHIX
KJIFOYEH CBOMX MOJHOMOYHBIX npencraButenei - [lons3oBateneit [IYC VPN;

2. Tlonmyuuth chOpMUPOBAaHHBIE 3aKpbIThIC KIIOYM W H3JaHHBIE CEePTH(UKATHI
OTKpbIThIX Kitouei [lonb3oBareneit [[YC VPN:

1.

(pamummst, ums, oryectBo [Tosp3oBarens L[YC VPN 1)

2.

(bamwmnus, ums, otuectBo [lomszoBarens IITYC VPN 2)

[IpencraBuTens HanensaeTcs IMPABOM PACIHCHIBATHCSA B COOTBETCTBYIOIIHX ITOKYMEHTAX
JUIsl UCIIOJIHEHUsl NOPYYECHUH, OIPENEICHHBIX HAcTOosIed [[0OBEpeHHOCTBIO, B TOM YHCIIE
IPUHUMATh YCIYrM 110 HM3TOTOBJIEHUIO cepTU(UKaTa OTKpbITOro kiroda Ilomp3oBaresns
IYC VPN u noanucelBaTh COOTBETCTBYIOIIME AKTHI (aKThl CIAYM-IIPUEMKHU YCIYT, aKT
okazaHHbIX ycuyr u 1p.) ¢ OO0 «KPUIITO-ITPO» (OI'PH 1037700085444).

Hacrosias 10BepeHHOCTh I€MCTBUTENIBHA TTO « » 20 T.

HOI[HI/ICI: IMMOJIHOMOYHOT'O TPCACTABUTCIIA

(®amuus 1.0.) (IToamuce)
IMOATBEPKAALO.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOAUTCIIA OpraHn3anuu, JaTa MOATIMCAHUSA 3adBJIICHUA
[leuats opranuzanuu
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[Tpunoxenune Ned

K Permamenty [IYC VPN

(Dopma 3asBICHUS HA U3TOTOBJIICHUE CEPTUPHKATA OTKPHITOTO KITFOYa
[Tomp3oBatens LIYC VPN mocpencrsom

Web-unrepdeiica [lomszoBatens [[YC VPN)

I[J'Iﬂ IOPUANYICCKUX U (bPISI/I‘IeCKI/IX JINI

3asBIEeHNE HA U3TOTOBJICHUE CEPTU(]PHUKATA OTKPHITOTO KIIFOUa
[TonwzoBarens LIYC VPN

[Ipowy m3rorosuts B LIYC VPN cepTudukar OTKphITOro KJto4a B COOTBETCTBUH C YKA3aHHBIMHU JJAHHBIMH:

Caenenns o 3anpoce Ha cepTHUKAT:

JToT 3ampoc:

Kem BbInymen:

Userl

Bepcus: 1 (0x0)

Cy0bekT 3anpoca Ha cepTudukar: CN = Userl

OTKpBITHII KJIKH0Y:

ANTOPUTM OTKPBITOTO KITF0Ya:

Hassanue: 'OCT P 34.10-2001

TMapamerpsr: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1E01

3nauenue: 0481 80A4 5ASB 0041 B273 F51E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 S5FED 445C
7DF9 F764 7822 99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 D8OC 53DC 781B 4180
7CD3 ADD1 6DOE 00C9 9CAO0 432F 595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 DOF1 8337 843E CAD1
561F 793B CB05 EEBB EBD4 C23F ESEA ECD9 E6BS A9

ATpuOyTHI 3anpoca Ha cepTudurat X.509

1. Atpubyr 1.3.6.1.4.1.311.13.2.3

Hassanue: Bepcus OC

3nagenue: 5.0.2195.2

2. Atpubyr 1.3.6.1.4.1.311.2.1.14

Ha3zBanwme: Pacmmpenus cepruduxaros

Pacumpenus cepruduxara X.509

1. Pacummpenue 2.5.29.15 (kpuruueckoe)

Ha3sanue: Mcnonb3oBanue kiroua

3uauenue: [{udposas noamucs , Heorpekaemocts , [ludposanue xitoueii , Hudposanue nanubix(FO)

2. Pacmupenue 1.2.840.113549.1.9.15

Ha3sanue: Bozamoxxnoctu SMIME

3nauenue: [1]Bo3moxknoct SMIME Unentuduxarop oovexra=1.2.643.2.2.21

3. Pacummpenue 2.5.29.37

Ha3Banue: YiyunieHHsli Kitod

3nauenue: [lonp3oBatens Lentpa Perucrpannu(1.2.643.2.2.34.6) [IpoBepka nmomnmuHHOCTH KimenTa(1.3.6.1.5.5.7.3.2)
SamumenHas anekrporHas moura(1.3.6.1.5.5.7.3.4)

3. Atpubyt 1.3.6.1.4.1.311.13.2.2

Hazpanue: CSP 3asBku

Caenenust o nposaiinepe

Haznauenue xmoua : OBMEH

Hasganue nposaiinepa : Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider

Ioamuce nposaiinepa : AA03 C083 A1B5 CCDC 20A0 F6A9 29D0 F124 8374 2251 6F71 C51A 52D5 469B 684B
7B7D 342F EOD8 8DDB 09EB B3BF 8DA6 3C98 AF07 327E 7TEEB A121 A372 CA57 030A 87D2 AFA9 CDBB
D3AA 7575 AA85 01B7 0AB3 79B5 98BA 8453 9B62 AA33 AA4C FO7E 6043 64AB BCAS 0A4B EB59 A3D0 E55B
D306 78A8 0BOB BOSE 79F0 9001 E7B1 E133 B708 C11D 6AA1 4423 0000 0000 0000 0000

Ilopnuce:

AJNTOPUTM IOJIUCH:

Hassanue: 'OCT P 34.11/34.10-94

ITapametpsr: 0500

3nauenne: BABC 1455 ADA3 DC7F 0EC9 3A1A 5020 CODE F561 C757 2986 BB2E B180 A5B0 091A 7F0A 6FA1
1A6E EE48 A366 B904 7288 A311 D966 BB2F FC7C EB75 3FOA 49ED A651 3E10 258A

[onnuce Bnazgensia 3akpeiToro kiova — [loas3oBarens LIYC VPN: /

[Nonnuce pykoBOAMTENS OpraHU3ALMHU (VI IOPUANIECKUX JIUIT): /
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ITpunoxenue No5
K Permamenty [IYC VPN
(Dopma 3agBIEHUS Ha U3TOTOBIIEHUE CEPTHU(PHUKATA OTKPHITOTO KI0Ya
ITonp3oBarens LIYC VPN Ha ocHOBaHuu (aiina
3aIpoca Ha U3TOTOBJIICHHUE cepTU(HUKATa OTKPBITOTO KIIIOYa)
,’:[.HS{ IOPUANYICCKUX JTULL

3asiBlIeHHE HAa U3TOTOBJICHUE CEPTU(HUKATA OTKPHITOrO KIK0Ya
ITomp3oBarens IYC VPN

(TIosTHOE HAMMEHOBAHNE OPTaHU3aIiH, BKIIOYask OpPraHU3alOHHO-TIPABOBYIO (OPMY)

B JIULIE 5
(omKHOCTB)

(bamwmnus, UMs1, OTIECTBO)

HeﬁCTBYKHHGFOIﬂiOCHOBaHHH

HpOCI/IT HU3roTOBUTH CCpTI/I(l)I/IKaT OTKPBITOT'O KJIF04Ya MOJJHOMOYHOTO IMPECACTABUTCIIA:

(pamumust, UM, OTIECTBO)

Ha OCHOBaHWH NpeAOCTaBICHHOrO (haiiia 3ampoca Ha CcepTUPHUKAT OTKPBHITOIO KJ0Ya B
COOTBETCTBHH C YKa3aHHBIMU B HACTOSAIIICM 3asIBJICHUH JaHHBIMU:

CommonName (CN)! damums, Mms, OtaectBo win [lceBmornm
OrganizationUnit (OU) HanmenoBanme moapasnencHus
Organization (O) HanmeHnoBanme opraHn3anuu

Locality (L) T'opon

State (S) O6nacTh

Contry (C) RU

E-Mail (E) AJlpec 2JIeKTPOHHOM TTOYTHI

TexcT 3anmpoca Ha cepTH(HUKAT OTKPBITOrO KJa04a ¢popmata PKCS#10 B koguposke Base64:
————— BEGIN NEW CERTIFICATE REQUEST-----
MIIC4jCCAO8CAQAWGYAXITAfBgkghkiGOwWOBCOEWEM12YWS5vdkBtLXJ1ZXNOciby
dTELMAKGA1UEBhMCU1UxDzANBgNVBACTBk1vc2NvdzEVMBMGALUEChMMT3JnYW5p
emF0aW9uMQOwCwYDVQQLEWREZXBOMRCcwWEQYDVQQODEwSJdmFuIEkuIE12YW5vd]jBj
MBwGBigFAWICEZASBgcghQMCA1QABgcghQMCAh4BAOMABEBogS51WRaScCe7gMJ3g
2s+zr08y4G5VhcaldxWIYKWmcHLBAHKGC2pmOWCME /XzUZorhycAYrUaHOgstA9C
nz170IIBoDAaBgorBgEEAYI3DQIDMOWWCIUuUMC4yMTk1L IwYwYKKwYBBAGCNwWIB
DjFVMFMwDgYDVROPAQH/BAQDAGTWMBkGCSgGSIb3DQEJDWQMMAOWCAYGKOUDAGIV
MCYGA1UdJQQfMBOGCCsGAQUFBWMCBggrBgEFBOQcDBAYHKOUDAgIiBjCCARSGCisG
AQQOBgj cNAGIxggELMI IBBwIBARS2AEMACGB5AHAAJABVACOAUABYAGSAIABHAESA
AWUAAOEAixD6RSeDYbF/VVjPfi+H+klhKaz5MbFNRa9BVIViFS3ccRVNZVPEfUFx
HriROkQQa3/9hfEWRAUpRwMye/3CMg==

ITonszoBatens LIYC VPN

« » 20 T.

HomxuocTh 1 @.N.O. pyKOBOAUTEIS OpraHU3AIINN
HOJIHI/ICI) PYKOBOAUTEA OpraHru3aliuy, AaTta NOAIIMCaHUA 3aBJICHUA
IleuaTts opranuzanuu

! - O0s3arensHBIM A1 3amoiHeHHst mojeM sBinsercs Common Name (CN). HeoGxomumocTs
YCTaHOBIICHUSI 3HAYCHUH OCTANIBHBIX MOJICH OpEICIISETCs 3asBUTENIEM
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ITpunoxenue No5
K Permamenty [IYC VPN
(dopma 3agBIEHUS Ha U3TOTOBIIEHUE CEPTHU(PHUKATA OTKPHITOTO KIF0Ya
ITonp3oBarens LIYC VPN Ha ocHOBaHuu (aiina
3aIpoca Ha U3TOTOBJIICHHUE cepTU(HUKATa OTKPBITOTO KIIIOYa)
Jist hpU3nvecKux Juil

3asiBlIeHHE HAa U3TOTOBJICHUE CEPTU(HUKATA OTKPHITOrO KIK0Ya
ITomp3oBarens IYC VPN

A,

(pamusust, UMs1, OTYECTBO)

IpOIYy HM3TOTOBUTH CEPTHU(HUKAT OTKPHITOrO KIOYa HAa OCHOBAaHHM IPEIOCTABICHHOTO
¢aiina 3anpoca Ha cepTU(UKAT OTKPBITOTO KIOYa B COOTBETCTBHM C YKa3aHHBIMH B
HACTOSALIEM 3asBJICHUU JTAHHBIMHU:

CommonName (CN)! dammnus, Umsa, OtuectBo ninu [ceBnonum
Locality (L) T'opon

State (S) O6macTh

Contry (C) RU

E-Mail (E) Anpec 3IeKTPOHHOM MOYTHI

Texcr 3anpoca Ha cepTuduKaT oTKpbITOro Kirwya popmara PKCS#10 B komupoBke
Base64:

MIIC4jCCAOSCAQAWGYAxITAfBgkghkiGIwOBCOEWEML2YW5vdkBtLXJILZXNOCi5y
dTELMAkKGA1UEBhMCU1UxDzANBgNVBACTBk1vc2NvdzEVMBMGAIUEChMMT3JnYW5p
emF0aWouMQOwCwYDVQQLEWREZXBOMRCcWFQYDVQODEWS JAdmFUIEkuIE12YW5vdjBj
MBwGBigFAwWICEzZASBgcghOMCA1QABgcqhQMCAh4BAOMABEBog51WRaScCe7gMJ3g
2s+zr08y4G5VhcaldxWIYKWmcHL8AHKGC2pmOWCME /XzUZorhycAYrUaHOgstA9C
nz170IIBoDAaBgorBgEEAYI3DQIDMOWWCJUUMCAyMTk1L ) IwYwYKKwYBBAGCNwWIB
DjFVMFMwDgYDVROPAQH/BAQDAGTWMBkGCSgGSTIb3DQEJDWQMMAOWCAYGKOUDAGIV
MCYGA1UdJQQfMBOGCCsGAQUFBWMCBggrBgEFBQCcDBAYHKOUDAGIiBjCCARSGCisG
AQQOBgjcNAgIxggELMIIBBwIBARS2AEMACgBSAHAAJABVACOAUABYAGSAIABHAESA
AwWUAAOEAi1ixD6RSeDYbF/VVjPfi+H+k1hKaz5MbFNRa9BVIViFS3ccRVNZVPEfUFx
HriROkQQa3/9hfEWRAUpRwMye/3CMg==

ITonp3oBatrens IIYC VPN

« » 20 T.

! - O0s3arensHBIM A7 3amoiHeHHst mojeM sBnsercs Common Name (CN). HeoGxomumocTs
YCTaHOBIICHUSI 3HAYCHUH OCTANIBHBIX MOJICH OpEICIISETCs 3asBUTENIEM
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[Tpunoxenune Ne6
K Permamenty [IYC VPN
(PopmMa 3asiBIICHHS HA aHHYJIUPOBaHUE (OT3BIB) cepTHduKaTa
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)
Jst 'opugudeckux Jiuig

3asgBieHHE HA AaHHYJIUPOBaHUE (OT3bIB) CEPTH(PHKATA OTKPBITOTO KIF0Ya
[Tonp3oBarens IIYC VPN

(ToTHOE HAMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUAsl OpraHU3aI[HOHHO-TIPAaBOBYIO Gopmy)

B JINLIC 5
(momxHOCTD)

(pamuust, UMs1, OTYECTBO)

JIEUCTBYIOILLETO HA OCHOBAaHUU

[Ipocut aHHYIMpPOBaTh (0TO3BAaTh) CEPTU(HUKAT OTKPHITOTO KJIHOYA CBOETO MOJHOMOYHOTO
npeacrasutens — [lons3zoBarens L[YC VPN:

(bamunus, UMs1, OTIECTBO)

COAEPKAIIMMI CIEAYIOUINE JaHHbIE:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPBITOTO KII0Ya
CommonName (CN) dammnus, msa, OtuectBo ninu [ceBnonum
OrganizationUnit (OU) HanmenoBanme moapasnencHus

Organization (O) HanmenoBanme opraHn3anuu

Locality (L) T'opon

State (S) O6nacTh

Contry (C) Crpana

E-Mail (E) AJipec 2JIeKTPOHHOM TTOYTHI

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOJAUTCIIA OpraHu3anvu, JaTa MOATIMCAHUSA 3adBJIICHUA
[leuats opranuzanuu
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[Tpunoxenune Ne6
K Permamenty [IYC VPN
(PopmMa 3asBIICHMS HA aHHYJIHPOBaHUE (OT3BIB) cepTHduKaTa
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)
Jnst pu3ndecKux Jimi

3asBreHHE HA AaHHYJIUPOBaHUE (OT3bIB) CEPTHU(PHUKATA OTKPBITOTO KIIFOYa
[Tonp3oBarens IIYC VPN

A,

(bamwmnums, UMs1, OTIECTBO)

IPOLIY aHHYJIUPOBATh (0TO3BAaTh) BHIJAHHBIA Ha MO€ UMs CEPTHU(PHUKAT OTKPHITOTO KIIIOYa,
COAEPKAIIMMI CIEAYIONINE JaHHbIE:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPBITOTO KII0Ya
CommonName (CN) dammnus, Umsa, OtuectBo ninu [ceBnonum
Locality (L) T'opon

State (S) O6nacTh

Contry (C) Crpana

E-Mail (E) AJpec IEKTPOHHOM MOYTHI

IToms3oBarens LIYC VPN

« » 20 T.
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ITpunoxenue No7

K Permamenty [IYC VPN

(dopma 3agBIEHNUS Ha TPUOCTAHOBICHNE IEUCTBUS CepTHU(UKATA
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

I[Hﬂ IOPUANYICCKUX JTULL

3asBIeHNE Ha IPHOCTAHOBIIEHUE NEHCTBUS CePTUPHUKATA OTKPHITOTO KIItoYa
[Tonp3oBarens IIYC VPN

(mosTHOE HAMMEHOBAaHUE OPTaHU3ALIMH, BKJIIOYAsl OPraHu3allMOHHO-TIPaBOBYIO GopMy)

B JINLIC 5
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOLIETO HA OCHOBAaHUH

[Ipocut nproCcTaHOBUTH EHCTBUE CepTU(PHUKATA OTKPHITOTO KIIF0Ya CBOETO TTOJTHOMOYHOTO
npencrasutens — [lons3zoBarens [[YC VPN:

(pamuust, Ms1, OTYECTBO)

COZIEPIKAILETO CICAYIOIINE TaHHBIE:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPBITOTO KII0Ya
CommonName (CN) ®amunus, Mms, OtuectBo mnu [ceBnonum

OrganizationUnit (OU) HaumenoBanue noapasnencHus

Organization (O) HanmenoBanme opraHu3anuu

Locality (L) T'opon

State (S) O6nacThb

Contry (C) Crpana

E-Mail (E) AJpec NIeKTPOHHOM MOYTHI

CpOoK MpUOCTaHOBJICHHS ICUCTBUS cepTU(UKATA JTHEH.

(KOJIMYEeCTBO JHEH MPOIHCHIO)

IToms3oBarens LIYC VPN

« » 20 T.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOOAUTCIIA OpraHu3anu, JaTta NOATIMCAHUSA 3adBJIICHUA
[leuats opranuzanuu
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ITpunoxenue No7

K Permamenty [IYC VPN

(dopma 3agBIEHNUS Ha TPUOCTAHOBICHNE IEUCTBUS CepTHU(UKATA
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

Jist hpU3nvecKux Juil

3asBNIeHME Ha IPHOCTAHOBIIEHUE NEHCTBUS CepTU(PHUKATA OTKPHITOTO KIItoYa
[Tonp3oBarens IIYC VPN

A,

(pamuust, UMs1, OTYECTBO)

MpOITy MPHUOCTAHOBHUTH JEWUCTBHE BBIIAHHOTO HAa MOE HMs cepTU(UKaTa OTKPBITOTO
KJII0Ya, COJIEPKAIIETO CICYIONe JaHHBIC:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPHITOTO KII0Ya
CommonName (CN) Damuus, Mms, Otaectso wim [IceBnorum

Locality (L) T'opon

State (S) O6nacTh

Contry (C) Crpana

E-Mail (E) AJipec 2JIeKTPOHHOM TTOYTHI

CpOoK MpUOCTaHOBJICHHS ICUCTBUS cepTU(UKATA JTHEH.

(KOJIMYEeCTBO JHEH MPOIHCHIO)

ITonp3oBatrens IIYC VPN

« » 20 T.
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[Tpunoxenne Ne8

K Permamenty [IYC VPN

(dopma 3asBiICHUS Ha BO30OHOBIICHUE ICHCTBHS cepTuduKaTa
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

I[Hﬂ IOPUANYICCKUX JTULL

3asBreHHE HAa BO3OOHOBIIEHUE JICHCTBUA CepTU(HUKATA OTKPHITOTO KIIF0Ya
[Tonp3oBarens IIYC VPN

(TmoTHOE HAMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUasl OpraHU3aI[MOHHO-TIPABOBYIO Gopmy)

B JINLIC 5
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOILLETO HA OCHOBAaHUU

[TpocuT BO30OHOBHUTH JCHCTBHE CepPTH(PHUKATA OTKPHITOTO KJIF0Ya CBOCTO IMOJTHOMOYHOTO
npeacrasutens — [lonb3zoBarens [[YC VPN:

(bamwmnus, UMs1, OTIECTBO)

COJICPIKaIIero CIeAYIONre JaHHbIC:

SerialNumber (SN) CepuiitHbiii HOMep cepTU(hHUKATa OTKPHITOTO KIII0Ya
CommonName (CN) Oamuus, Mms, Otaectso wim [IceBnornm
OrganizationUnit (OU) HaumenoBanue noapasnencHus
Organization (O) HanmeHnoBaHue oprannzanuu
Locality (L) T'opon
State (S) O6macTh
Contry (C) CrtpaHa
E-Mail (E) AJpec IeKTPOHHOM MOYTHI
IToms3oBarens LIYC VPN
« » 20 T.

Jomxuocts 1 @.1N.0. pykoBoauTens opraHu3alnun
[Tonmuce pykoBOAXTENS] OPraHU3ALNH, AAaTa IOAUCAHUS 3asBICHUS
IIeuats opranuszanuu
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[Tpunoxenne Ne8

K Permamenty [IYC VPN

(dopma 3asBiIeHUs HA BO30OHOBJICHUE NCHCTBHUS CepTH(UKATA)
oTKpsITOro Kitoua IlomszoBaremns [[YC VPN)

Jist hpU3nvecKux Juil

3asBreHHE HAa BO3OOHOBIICHUE JICHCTBUA CepTU(HUKATA OTKPHITOTO KIIF0Ya
[Tons3oBarens IIYC VPN

A,

(pamuust, UMs1, OTYECTBO)

IpoIly BO30OHOBHUTH JEHCTBHE BBIJAHHOTO Ha MOE MMS CEpTH(HKATa OTKPHITOTO KIIoYa,
COJIEPIKaIETOo CIEAYIOIUE JaHHBIC:

SerialNumber (SN) CepuiiHblii HOMep cepTU(hHUKaTa OTKPHITOTO KII0Ya
CommonName (CN) Damuus, Mms, Otaectso wim [IceBnorum
Locality (L) T'opon

State (S) O6nacTh

Contry (C) Crpana

E-Mail (E) AJipec 2JIeKTPOHHOM TTOYTHI

ITonp3oBatrens IIYC VPN

« » 20 T.
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[Tpunoxenne Ne9
K Permamenty [IYC VPN

CtpykTypa cepTu(rKaTOB OTKPBITHIX KITFOYEH M CIIMCKOB OTO3BAHHBIX CEPTU(HUKATOB,
m3naBaembix [[YC VPN

CrpykTypa cepTuukara OTKpBITOro Kiroua ynoaHomoueHHoro ymna [{YC VPN:

Ha3Banmue | Onucanne | Conep:xanue
Ba3zoBble moJisi ceprudukara
Version Bepcus V3
Serial Number CepuiiHblii HOMep YHUKaJIbHBIN CepUiiHBII HOMEp cepTuduKaTa
Signature Algorithm AJIrOpUTM OJIHNCH T'OCT P 34.11/34.10-2001 v TOCT P 34.11/34.10-2012
Issuer U3znatens ceprudukara [CN = CryptoPro VPN CA
O = Opranmsanus = Crypto-Pro Ltd.
L =Topon =Moscow
C = Crpana/Pernon = RU
E = DniektpoHHas noyra = vpnca@cryptopro.ru
Validity Cpox nevictBus | [detictButeneH c: ma.mm.rrrr ya:mm:cc UTC
ceprudukarta JeiicrBurenen no: pa.mm.rrrr ya:mm:cc UTC
Subject Brnagenen cepruduxara  [CN = CryptoPro VPN CA
O = Opranunzamus = Crypto-Pro Ltd.
L =Topon =Moscow
C = Crpana/Pernon = RU
E = DnekrpoHHas mo4ra = vpnca@cryptopro.ru
(ITosst Issur u Subject naeHTUYHBI)
Public Key OTKpBITBIN KIIFOY Ortkpsrteni ko4 (anroput™ I'OCT P 34.10-2001 wu TOCT P 34.10-2012)
Issuer Signature| Anroputm nomucu ([TOCT P 34.11/34.10-2001 uwm TOCT P 34.11/34.10-2012
Algorithm u3gatens ceprudukara
Issuer Sign Il n3narens ([Toanuck u3paTens B COOTBETCTBUU C
ceprudukara I'OCT P 34.11/34.10-2001 unu 'OCT P 34.11/34.10-2012

JlonoiHeHus cepruuKaTa

Key Usage HUcnonp3zoBanme xmoda  ([{udpoBas mnoxmmucs, IloamuceiBanme cepTHHUKATOB, ABTOHOMHOE
noanucanue cnucka or3eiBa (CRL), [ToanuceiBanue cnincka or3niBa (CRL)
Subject Key Idendifier Unentudukarop kmoua|nentudukarop 3akpeitoro wioda yrnomHomouenHoro ymna IIYC VPN,
BJIaJIeTIbIA CepTU(HKATA |COOTBETCTBYIOLIETO JAHHOMY cepTU(UKaTy
BasicConstraints OcHosuble orpannuecHus  [SybjectType (Tum Bnagensia cepruduxara) =LC

Path Length Constraint (OrpanudeHue Ha JUIMHY ITyTH —OTPaHUYUBACT
KOJIMYECTBO YPOBHEH HEpapXWy IPH CO3IAHHU ITOJYNHEHHBIX IEHTPOB)=
OTCyTCTBYET

SzOID_CertSrv_CA_ Vers
ion

OOBEKTHBIN
HAEHTU(UKATOD

cepTudukaTa

Bepcus cepruduxara ynonnomouernoro juna [{YC VPN
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CrpykTypa criucka oto3BaHHbIX cepTudukaToB [[YC VPN

Ha3zBanue | Onucanne Conep:xanue
BazoBble 0151 CIUCKA 0TO3BAHHBIX CEPTH(HKATOB
Version Bepcust V2
Issuer Wzparens COC CN = CryptoPro VPN CA
O = Opranmn3zanus = Crypto-Pro Ltd.
L =T'opoxn = Moscow
C = Crpana/Pernon = RU
E = DuniektpoHHas noyra = vpnca@cryptopro.ru
thisUpdate Bpewmst uzganuss COC | ga.mm.rrrr ga:mm:cc UTC
nextUpdate Bpemsa, mo xortopoe | ma.mm.rrrr ya:mMMm:cc UTC
neiictureneH COC
revokedCertificates Crmcox oro3BaHHBIX | IlocinenoBaTelbHOCTD JIEMEHTOB CIEAYIONMIETO BUAA
cepruduraros 1. Cepuiinblii Homep ceprudukara (CertificateSerialNumber)
2. Bpewms 06paboTky 3asBICHUS HA aHHYJIUPOBaHHE (OT3BIB)
ceprudukara (Time)
3. Kop npuuunnsr ot3siBa ceprudukara (Reson Code)
"o" He yxa3zana
" Kommnpomeranus kiaroua
""" Kommnpowmeranus L[C
"3 M3MeHeHue npuHaUIeKHOCTH
"4" CepTtu¢uxar 3aMeHeH
"s" IIpexpamenne padboTs!
"6" [IpuocranoBieHue neicTBUS
signatureAlgorithm AJITOPUTM TOJNUCH I'OCT P 34.11/34.10-2001 vu TOCT P 34.11/34.10-2012

Issuer Sign

OII mpgarens COC

INoanuce u3narens B COOTBETCTBUU €
I'OCT P 34.11/34.10-2001 mmm TOCT P 34.11/34.10-2012

PacuminpeHus cnucka 0TO3BAHHBIX CePTHPUKATOB

Authority Key Identifier Unentudukarop Unentudukarop 3akpbiToro kimova ynonHomouenHoro juna [[YC VPN,
KITII0Ya M31aTemst Ha koTopoM noamnucad COC

SzOID_CertSrv_CA_Vers | O0bekTHbII Bepcus ceprudukara ynoanomoyentoro smna [{YC VPN

ion nperrudukarop
cepTruduKaTa
u3zaTess

CRLNumber

Homep COC

[opsaxoBslit HoMep BhiynieHHoro COC
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Crpykrypa ceptudukarta oTkpsiToro kimoua [Tomp3zoBarens [[YC VPN

Ha3zBanue | Onucanue | Coaep:xkanue
ba3oBble noJst cepruukarta
Version Bepcust V3
Serial Number Cepulinblil HoMep YHUKaJILHBIN CepUHHBII HOMEp cepTuduKaTa
Signature Algorithm AJTOpUTM NOJIIKNCH T'OCT P 34.11/34.10-2001 v TOCT P 34.11/34.10-2012
Issuer Wznarens ceprudpukara |CN = CryptoPro VPN CA
O = Opranunzanus = Crypto-Pro Ltd.
L =Topon =Moscow
C = Crpana/Pernon = RU
E = DnexrponHas nmouTa = vpnca@cryptopro.ru
Validity Period Cpok neticteust | letictButeneH ¢ (notBefore): mo.mm.rrrr wa:mm:cc UTC
ceprudukaTa Heticteurenen no(notAfter): mu.mm.rrrr ya:mm:cc UTC
Subject Bragenen ceprudukara  [CN = OUO wu [ceBnonnm
O = Opranu3zanus
OU = Iloapaznenenue
L=Topoxn
S = CybbekT henepanuu
C = Crpana/Pernon = RU
E = DnexkrpoHHas nmoura
B none Subject ceptudukara Moryt ObITh H00ABICHBI TOMOIHUTEIBHBIC
koMroHeHThl nMeHH coryiacHo RFC 3280, RFC 5280
Public Key OTKpBITBIN KIIFOY OTKPBITHIH KITI0Y (AITOPUTM HOAIIHCH)
Issuer Signature Algorithm Anroputm moxnucu [TOCT P 34.11/34.10-2001 v TOCT P 34.11/34.10-2012
n3gaTens ceprudukara
Issuer Sign Il n3narens ([Toanuck u3paTens B COOTBETCTBUU C
ceprudukara I'OCT P 34.11/34.10-2001 unu 'OCT P 34.11/34.10-2012

Pacmnpenus ceprudukara

Key Usage Hcnonp3zoBanue ximoda  (Heotpekaemocts, LludpoBas mommuce, IludpoBannme  ximouei,
Iudposanne TaHHBIX

Extended Key Usage VYiyuieHslid KIro4 HaGop ob6nacTeii ncrnosp30Banus Kio4ueii U cepTu(hUKaToB

Application Policy IMonutrka npumenenus |HaGop obnacTeii ncnonb3oBanus Kitoueii U cepTuUKaToB

Certificate Policies Iomutrku cepruduxatoB |Habop obmacteli ncrnonp3oBanus Kitodeil U cepTHHUKATOB

Subject Key Idendifier Unentudukarop xmoua|lineHTuduKaTop 3aKphITOro KIoYa BIagenbla cepTudukara

Biajenbla cepruduxara
Authority Key Identifier Unentudukarop  kmoua|nentudukarop 3akpeitoro kiroya YnonHomouenHoro juna [{YC VPN,

u3garens cepruduxara

Ha KOTOPOM TOJMNNCAH JaHHBIA cepTu(uKaT

CRL Distribution Point

Touka pacmpocTpaHeHHs
CIIHCKa OTO3BAaHHBIX
cepTuUKaTOB

HaGop ampecoB TOuYeK pacHpOCTPaHCHUSI
cepTU(UKATOB CIIEYIOIIEr0 BU/IA:
URL=http://ResourceServer/Path/hex.crl, rme ResourceServer — wums
cepsepa, Path — myThb k daiiry cincka 0TO3BaHHBIX cepTH(UKATOB

CIIMCKOB  OTO3BaHHBIX

B ceprupukar  kmoua  MOAINHMCH  MOTYT  OBITh  J00aBIJICHBI
JIOTIOJIHUTEINIbHbIE N0JIs U pactupenus coraacHo RFC 3280, RFC 5280
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	6.1.11. Аннулировать (отозвать) сертификат открытого ключа Пользователя ЦУС VPN, если истек установленный срок, на который действие данного сертификата было приостановлено.
	6.1.12. Аннулировать (отозвать) сертификат открытого ключа Пользователя ЦУС VPN в случае компрометации закрытого ключа уполномоченного лица ЦУС VPN, с использованием которого был издан сертификат открытого ключа.
	6.1.13. Официально уведомить об аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа всех лиц, зарегистрированных в ЦУС VPN.
	6.1.14. Публиковать актуальный список отозванных сертификатов на сайте ЦУС VPN. Период публикации списка отозванных сертификатов в рабочее время ЦУС VPN – 1 (Один) час.

	6.2. Сторона, присоединившаяся к Регламенту, обязана:
	6.2.1. Известить ЦУС VPN об изменениях в документах, приведенных в п.5.2. и по требованию ЦУС VPN предоставить их в течение 5-ти (Пяти) рабочих дней с момента регистрации изменений.
	6.2.2. С целью обеспечения гарантированного ознакомления Стороны, присоединившейся к Регламенту, с полным текстом изменений и дополнений Регламента до вступления их в силу не реже одного раза в тридцать календарных дней обращаться на сайт ЦУС VPN по а...
	6.2.3. Пользователь ЦУС VPN обязан:
	6.2.3.1. Хранить в тайне личный закрытый ключ, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования
	6.2.3.2. Применять для выполнения криптографических операций только действующий личный закрытый ключ
	6.2.3.3. Для хранения личного закрытого ключа применять носитель, поддерживаемый Средством криптографической защиты информации и ЦУС VPN.
	6.2.3.4. Немедленно обратиться в ЦУС VPN с заявлением на приостановление действия сертификата открытого ключа в случае потери, раскрытия, искажения личного закрытого ключа.
	6.2.3.5. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на аннулирование (отзыв) которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертифик...
	6.2.3.6. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на приостановление действия которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия се...
	6.2.3.7. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, который аннулирован (отозван) или действие которого приостановлено.


	6.3. ЦУС VPN имеет право:
	6.3.1. Отказать в изготовлении сертификата открытого ключа Пользователя ЦУС VPN в случае ненадлежащего оформления заявления на изготовление сертификата открытого ключа.
	6.3.2. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Пользователя ЦУС VPN в случае ненадлежащего оформления соответствующего заявления на аннулирование (отзыв), приостановление и возобновление ...
	6.3.3. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Пользователя ЦУС VPN в случае, если истек установленный срок действия закрытого ключа, соответствующего сертификату.
	6.3.4. В одностороннем порядке приостановить действие сертификата открытого ключа Пользователя ЦУС VPN с обязательным уведомлением владельца сертификата, действие которого приостановлено, и указанием обоснованных причин.

	6.4. Пользователь ЦУС VPN имеет право:
	6.4.1. Обратиться в ЦУС VPN с заявлением на изготовление сертификата открытого ключа.
	6.4.2. Обратиться в ЦУС VPN с заявлением на аннулирование (отзыв) и приостановление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа.
	6.4.3. Обратиться в ЦУС VPN с заявлением на возобновление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа и срока, на который действие сертификата было приостановлено.
	6.4.4. Обратиться в ЦУС VPN за получением информации о статусе сертификатов открытых ключей и их действительности на определенный момент времени.


	7. Вознаграждение ЦУС VPN. Сроки и порядок расчетов
	7.1. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для VPN-сетей составляет 1 000 (Одна тысяча) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим законодательством Россий...
	7.2. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для VPN-сетей класса КС3 составляет 1 500 (Одна тысяча пятьсот) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим закон...
	7.3. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза NGate составляет 4000 (Четыре тысячи) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим за...
	7.4. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза NGate класса КС3 составляет 6000 (Шесть тысяч) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной дейст...
	7.5. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза составляет 5000 (Пять тысяч) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим законодател...
	7.6. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза класса КС3 составляет 7000 (Семь тысяч) рублей 00 копеек, включая налог на добавленную стоимость в соответствии со ставкой, установленной действующим ...
	7.7. Предоставление услуг по изготовлению сертификатов открытых ключей осуществляется ЦУС VPN после оплаты соответствующего счета, выставленного Стороне, присоединившейся к Регламенту. Выставление счетов осуществляется по заявкам Стороны, присоединивш...
	7.8. Изготовление сертификатов открытых ключей, вызванных внеплановой сменой ключей Пользователей ЦУС VPN, связанной с компрометацией ключей уполномоченного лица ЦУС VPN, осуществляется ЦУС VPN безвозмездно.

	8. Ответственность сторон
	8.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Регламенту Стороны несут имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязатель...
	8.2. Стороны не несут ответственность за неисполнение, либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего...
	8.3. ЦУС VPN не несет ответственность за неисполнение, либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если ЦУС VPN обоснованно полагался на сведения, указанные в заявлениях П...
	8.4. ЦУС VPN несет ответственность за убытки при использовании закрытого ключа и сертификата открытого ключа Пользователя ЦУС VPN только в случае, если данные убытки возникли при компрометации закрытого ключа уполномоченного лица ЦУС VPN.
	8.5. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

	9. Разрешение споров
	9.1. Сторонами в споре, в случае его возникновения, считаются ЦУС VPN и Сторона, присоединившаяся к Регламенту.
	9.2. При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.
	9.3. Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их, прежде всего, в претензионном порядке.
	9.4. Сторона, получившая от другой Стороны претензию, обязана в течение 20 (Двадцати) дней удовлетворить заявленные в претензии требования или направить другой Стороне мотивированный отказ с указанием оснований отказа.
	9.5. Спорные вопросы между Сторонами, неурегулированные в претензионном порядке, решаются в Арбитражном суде города Москвы.

	10. Порядок предоставления и пользования услугами ЦУС VPN
	10.1. Изготовление сертификата открытого ключа
	10.1.1. Изготовление сертификата открытого ключа при личном прибытии пользователя, либо его полномочного представителя, в ЦУС VPN.
	10.1.2. Изготовление сертификата открытого ключа посредством Web-интерфейса Пользователя ЦУС VPN.
	10.1.3. Изготовление сертификата открытого ключа на основании файла запроса на изготовление сертификата открытого ключа.

	10.2. Аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN
	10.2.1. Аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN по заявлению его владельца

	10.3. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN
	10.3.1. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN по заявлению его владельца
	10.3.2. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN по заявлению в устной форме
	10.3.3. Приостановление действия сертификата открытого ключа по решению ЦУС VPN

	10.4. Возобновление действия сертификата открытого ключа Пользователя ЦУС VPN
	10.4.1. Возобновление действия сертификата открытого ключа по заявлению его владельца

	10.5. Прочие условия
	10.5.1. Стороны признают равную юридическую силу собственноручной подписи, выполненной на указанных в Разделе 10 документах, и факсимильной подписи, воспроизведенной в сканированных документах.
	10.5.2. Если указанные в Разделе 10 документы должны быть заверены печатью, то Стороны признают равную юридическую силу указанных в Разделе 10 документов, заверенных печатью, и сканированных документов, содержащих факсимильное воспроизведение подписи.


	11. Управление ключами и сертификатами уполномоченного лица ЦУС VPN
	11.1. Плановая смена ключей уполномоченного лица ЦУС VPN
	11.2. Компрометация ключевых документов уполномоченного лица ЦУС VPN, внеплановая смена ключей уполномоченного лица ЦУС VPN.

	12. Конфиденциальность информации, персональные данные
	12.1. Типы конфиденциальной информации
	12.2. Типы информации, не являющейся конфиденциальной

	13. Структура сертификатов открытых ключей и списков отозванных сертификатов, сроки действия ключевых документов
	13.1. Структура сертификатов открытых ключей и списков отозванных сертификатов
	Структура сертификатов открытых ключей и списков отозванных сертификатов, издаваемых ЦУС VPN, приведена в Приложении №9 настоящего Регламента.

	13.2. Сроки действия ключевых документов
	13.2.1. Сроки действия ключевых документов уполномоченного лица ЦУС VPN
	13.2.2. Сроки действия ключевых документов пользователя ЦУС VPN.


	14. Дополнительные положения
	14.1. Хранение изданных сертификатов открытых ключей в ЦУС VPN
	14.2. Прекращение оказания услуг ЦУС VPN
	14.2.1. В случае расторжения Регламента одной из Сторон все сертификаты открытых ключей, владельцами которых являются Пользователи ЦУС VPN – полномочные представители Стороны, присоединившейся к Регламенту (если Сторона Регламента – юридическое лицо),...

	14.3. Форс-мажор
	14.3.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту
	14.3.2. Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, техни...
	14.3.3. В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.
	14.3.4. Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоят...
	14.3.5. Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.
	14.3.6. В случае, если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказать...


	15. Список приложений
	15.1. Приложение №1. Форма заявления о присоединении к Регламенту ЦУС VPN.
	15.2. Приложение №2. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа при личном прибытии пользователя, либо его полномочного представителя, в ЦУС VPN).
	15.3. Приложение №3. Форма доверенности на получение закрытых ключей и сертификата открытого ключа за Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа при прибытии полномочного представителя Пользователя ЦУС VPN в ЦУС VPN).
	15.4. Приложение №4. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа посредством Web-интерфейса Пользователя ЦУС VPN).
	15.5. Приложение №5. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа на основании файла запроса на изготовление сертификата открытого ключа).
	15.6. Приложение №6. Форма заявления на аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN.
	15.7. Приложение №7. Форма заявления на приостановление действия сертификата открытого ключа Пользователя ЦУС VPN.
	15.8. Приложение №8. Форма заявления на возобновление действия сертификата открытого ключа Пользователя ЦУС VPN.
	15.9. Приложение №9. Структура сертификатов открытых ключей и списков отозванных сертификатов, издаваемых ЦУС VPN


