Приложение №1

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма заявления на изготовление сертификата открытого ключа
Оператора ЦУС VPN при личном прибытии Оператора,
либо его полномочного представителя, в ЦУС VPN)
Заявление на изготовление сертификата открытого ключа

Оператора ЦУС VPN
______________ Общество с ограниченной ответственностью «Рога и копыта»_____



(полное наименование организации, включая организационно-правовую форму)

в лице __________________ Генерального директора Иванова Ивана Ивановича ___,





(должность, фамилия, имя, отчество)

действующего на основании ________ Устава __________________________

Просит сформировать закрытый ключ, записать сформированный закрытый ключ на предоставленный ключевой носитель и изготовить сертификат открытого ключа полномочного представителя – Оператора ЦУС VPN
___________________________ Петрова Петра Петровича _________________________






(фамилия, имя, отчество)

в соответствии с указанными в настоящем заявлении идентификационными данными:
	CommonName (CN)

	Петров Петр Петрович

	OrganizationUnit (OU)
	

	Organization (O)
	ООО «Рога и копыта»

	Locality (L)
	Москва

	State (S)
	

	Contry (C)
	RU

	E-Mail (E)
	petrov@rogakopita.ru


Оператор ЦУС VPN





___________ П.П.Петров







«____» ______________ 20____ г.

Генеральный директор 




___________ И.И.Иванов







«____» ______________ 20____ г.






М.П.

Приложение №2
к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма доверенности Оператора ЦУС VPN)

Доверенность

г. _______________




«_____» _______________20___ г.

______________Общество с ограниченной ответственностью «Рога и копыта»______



(полное наименование организации, включая организационно-правовую форму)

в лице _______________________Генерального диретора_______________________,






(должность руководителя)

_________________________Иванова Ивана Ивановича________________________,





(фамилия, имя, отчество руководителя)

действующего на основании ________Устава________________

уполномочивает ________________Петрова Петра Петровича________________________






(фамилия, имя, отчество)

______Паспорт 00 00 000000 выдан ОВД «Центральное» г. Москвы 01.06.2002_____




(серия и номер паспорта, кем и когда выдан)

выступать в роли Оператора ЦУС VPN и осуществлять действия в рамках Регламента ЦУС VPN, установленных для Оператора ЦУС VPN.

Представитель наделяется правом расписываться в соответствующих документах ЦУС VPN для исполнения поручений, определенных настоящей Доверенностью.
Настоящая доверенность действительна по «____» _______________ 20____ г.

(срок действия доверенности должен быть не менее одного года)

Подпись полномочного представителя _Петрова П.П. _____  __________________







(Фамилия И.О.)


(Подпись)

подтверждаю.

Генеральный директор 




___________ И.И.Иванов







«____» ______________ 20____ г.






М.П.

Приложение №3

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма доверенности на получение закрытого ключа

и сертификата открытого ключа за Оператора ЦУС VPN)

Доверенность

г. _______________




«_____» _______________20___ г.

______________Общество с ограниченной ответственностью «Рога и копыта»______



(полное наименование организации, включая организационно-правовую форму)

в лице _______________________Генерального диретора_______________________,






(должность руководителя)

_________________________Иванова Ивана Ивановича________________________,





(фамилия, имя, отчество руководителя)

действующего на основании ________Устава________________

уполномочивает ____________Сидорова Сидора Сидоровича_________________________






(фамилия, имя, отчество)

_________ Паспорт 11 11 111111 выдан ОВД «Крайнее» г. Москвы 07.07.2002_______




(серия и номер паспорта, кем и когда выдан)

1. Предоставить в ООО «КРИПТО-ПРО» (ЦУС VPN) необходимые документы, определенные Регламентом ЦУС VPN для изготовления сертификата открытого ключа Оператора ЦУС VPN;

2. Получить сформированный закрытый ключ и изданный сертификат открытого ключа Оператора ЦУС VPN:
_____________________________ Петрова Петра Петровича ___________________,





(фамилия, имя, отчество)

Представитель наделяется правом расписываться в соответствующих документах для исполнения поручений, определенных настоящей доверенностью.

Настоящая доверенность действительна по «____» _______________ 20____ г.

Подпись уполномоченного представителя ___Сидорова С. С. ________

 






(Фамилия И.О.)

(Подпись)
Оператор ЦУС VPN





___________ П.П.Петров







«____» ______________ 20____ г.

Генеральный директор 




___________ И.И.Иванов







«____» ______________ 20____ г.






М.П.

Приложение №4

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма заявления на изготовление сертификата открытого ключа
Оператора ЦУС VPN посредством Web-интерфейса ЦУС VPN)
Заявление на изготовление сертификата открытого ключа

Оператора ЦУС VPN
Прошу изготовить в ЦУC VPN сертификат открытого ключа

в соответствии с указанными данными:

Сведения о запросе на сертификат:
Этот запрос:
Кем выпущен:
User1

Версия: 1 (0x0) 

Субьект запроса на сертификат: CN = User1

Открытый ключ:
Алгоритм открытого ключа:

Название: ГОСТ Р 34.10-2001

Параметры: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1E01

Значение: 0481 80A4 5A5B 0041 B273 F51E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 5FED 445C 7DF9 F764 7822 99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 D80C 53DC 781B 4180 7CD3 ADD1 6D0E 00C9 9CA0 432F 595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 D0F1 8337 843E CAD1 561F 793B CB05 EEBB EBD4 C23F E5EA ECD9 E6B5 A9

Атрибуты запроса на сертификат X.509
1. Атрибут 1.3.6.1.4.1.311.13.2.3

Название: Версия ОС

Значение: 5.0.2195.2

2. Атрибут 1.3.6.1.4.1.311.2.1.14

Название: Расширения сертификатов

Расширения сертификата X.509
1. Расширение 2.5.29.15 (критическое) 

Название: Использование ключа

Значение: Цифровая подпись , Неотрекаемость , Шифрование ключей , Шифрование данных(F0)

2. Расширение 1.2.840.113549.1.9.15

Название: Возможности SMIME

Значение: [1]Возможности SMIME Идентификатор объекта=1.2.643.2.2.21

3. Расширение 2.5.29.37

Название: Улучшенный ключ

Значение: Оператор Центра Регистрации(1.2.643.2.2.34.5) Проверка подлинности клиента(1.3.6.1.5.5.7.3.2)

3. Атрибут 1.3.6.1.4.1.311.13.2.2

Название: CSP заявки

Сведения о провайдере 

Назначение ключа : ОБМЕН

Название провайдера : Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider
Подпись провайдера : AA03 C083 A1B5 CCDC 20A0 F6A9 29D0 F124 8374 2251 6F71 C51A 52D5 469B 684B 7B7D 342F E0D8 8DDB 09EB B3BF 8DA6 3C98 AF07 327E 7EEB A121 A372 CA57 030A 87D2 AFA9 CDBB D3AA 7575 AA85 01B7 0AB3 79B5 98BA 8453 9B62 AA33 AA4C F07E 6043 64AB BCA5 0A4B EB59 A3D0 E55B D306 78A8 0B0B B05E 79F0 9001 E7B1 E133 B708 C11D 6AA1 4423 0000 0000 0000 0000

Подпись:
Алгоритм подписи:

Название: ГОСТ Р 34.11/34.10-94

Параметры: 0500

Значение: BABC 1455 ADA3 DC7F 0EC9 3A1A 5020 C0DE F561 C757 2986 BB2E B180 A5B0 091A 7F0A 6FA1 1A6E EE48 A366 B904 7288 A311 D966 BB2F FC7C EB75 3F0A 49ED A651 3E10 258A



Подпись владельца закрытого ключа – Оператора ЦУС VPN: ___________/_______________

"___" ________ 20__ г.

Подпись руководителя организации: ___________/_______________

"___" ________ 20__ г.

М.П.

Приложение №5

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма заявления на аннулирование (отзыв) сертификата

открытого ключа Оператора ЦУС VPN)

Заявление на аннулирование (отзыв) сертификата открытого ключа

Оператора ЦУС VPN
______________ Общество с ограниченной ответственностью «Рога и копыта»_____



(полное наименование организации, включая организационно-правовую форму)

в лице __________________ Генерального директора Иванова Ивана Ивановича ___,





(должность, фамилия, имя, отчество)

действующего на основании ________ Устава __________________________

Просит аннулировать (отозвать) сертификат открытого ключа своего полномочного представителя – Оператора ЦУС VPN: ____ Петрова Петра Петровича____________








(фамилия, имя, отчество)

содержащий следующие данные:

	SerialNumber (SN)
	0000 0000 0000 0001

	CommonName (CN)
	Петров Петр Петрович

	OrganizationUnit (OU)
	

	Organization (O)
	ООО «Рога и копыта»

	Locality (L)
	Москва

	State (S)
	

	Contry (C)
	RU

	E-Mail (E)
	petrov@rogakopita.ru


Оператор ЦУС VPN





___________ П.П.Петров







«____» ______________ 20____ г.

Генеральный директор 




___________ И.И.Иванов







«____» ______________ 20____ г.






М.П.

Приложение №6

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма заявления на отзыв доверенности Оператора ЦУС VPN)

Заявление на отзыв доверенности Оператора ЦУС VPN
______________ Общество с ограниченной ответственностью «Рога и копыта»_____



(полное наименование организации, включая организационно-правовую форму)

в лице __________________ Генерального директора Иванова Ивана Ивановича ___,





(должность, фамилия, имя, отчество)

действующего на основании ________ Устава __________________________

Заявляет, что отзывает Доверенность №______ от «_____» ____________ 20___ года, выданную для представления в ЦУС VPN своему полномочному представителю – Оператору ЦУС VPN ___________ Петрова Петра Петровича ____________________







(фамилия, имя, отчество) 

и просит аннулировать (отозвать) сертификаты открытых ключей, содержащие область использования - Оператор Центра Регистрации (1.2.643.2.2.34.5), владельцем которых является данный Оператор ЦУС VPN.
Генеральный директор 




___________ И.И.Иванов







«____» ______________ 20____ г.






М.П.

Приложение №7

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма заявления на приостановление действия сертификата
открытого ключа Оператора ЦУС VPN)

Заявление на приостановление действия сертификата открытого ключа

Оператора ЦУС VPN
______________ Общество с ограниченной ответственностью «Рога и копыта»_____



(полное наименование организации, включая организационно-правовую форму)

в лице __________________ Генерального директора Иванова Ивана Ивановича ___,





(должность, фамилия, имя, отчество)

действующего на основании ________ Устава __________________________

Просит приостановить действие сертификата открытого ключа своего полномочного представителя – Оператора ЦУС VPN:

_________________ Петрова Петра Петровича _________________________________






(фамилия, имя, отчество)

содержащего следующие данные:

	SerialNumber (SN)
	0000 0000 0000 0001

	CommonName (CN)
	Петров Петр Петрович

	OrganizationUnit (OU)
	

	Organization (O)
	ООО «Рога и копыта»

	Locality (L)
	Москва

	State (S)
	

	Contry (C)
	RU

	E-Mail (E)
	petrov@rogakopita.ru


Срок приостановления действия сертификата _________ХХ_____________ дней.








(количество дней прописью)

Оператор ЦУС VPN





___________ П.П.Петров







«____» ______________ 20____ г.

Генеральный директор 




___________ И.И.Иванов







«____» ______________ 20____ г.






М.П.

Приложение №8

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
(Форма заявления на возобновление действия сертификата
открытого ключа Оператора ЦУС VPN)

Заявление на возобновление действия сертификата открытого ключа

Оператора ЦУС VPN
______________ Общество с ограниченной ответственностью «Рога и копыта»_____



(полное наименование организации, включая организационно-правовую форму)

в лице __________________ Генерального директора Иванова Ивана Ивановича ___,





(должность, фамилия, имя, отчество)

действующего на основании ________ Устава __________________________

Просит возобновить действие сертификата открытого ключа своего полномочного представителя – Оператора ЦУС VPN:

_________________ Петрова Петра Петровича _________________________________






(фамилия, имя, отчество)

содержащего следующие данные:

	SerialNumber (SN)
	0000 0000 0000 0001

	CommonName (CN)
	Петров Петр Петрович

	OrganizationUnit (OU)
	

	Organization (O)
	ООО «Рога и копыта»

	Locality (L)
	Москва

	State (S)
	

	Contry (C)
	RU

	E-Mail (E)
	petrov@rogakopita.ru


Оператор ЦУС VPN





___________ П.П.Петров







«____» ______________ 20____ г.

Генеральный директор 




___________ И.И.Иванов







«____» ______________ 20____ г.






М.П.

Приложение №9

к Регламенту ЦУС VPN (Схема обслуживания: распределенная с оператором)
Структура сертификатов открытых ключей и списков отозванных сертификатов, издаваемых ЦУС VPN
Структура сертификата открытого ключа уполномоченного лица ЦУС VPN:
	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = CryptoPro VPN CA
О = Организация = Crypto-Pro Ltd.
L = Город = Moscow
C = Страна/Регион = RU
E  = Электронная почта = vpnca@cryptopro.ru

	Validity
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс UTC 

Действителен по: дд.мм.гггг чч:мм:сс UTC

	Subject
	Владелец сертификата
	СN = CryptoPro VPN CA
О = Организация = Crypto-Pro Ltd.
L = Город = Moscow
C = Страна/Регион = RU
E  = Электронная почта = vpnca@cryptopro.ru
(Поля Issur и Subject идентичны)

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм ГОСТ Р 34.10-2001)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage
	Использование ключа 
	Цифровая подпись, Подписывание сертификатов, Автономное подписание списка отзыва (CRL), Подписывание списка отзыва (CRL)

	Subject Key Idendifier 
	Идентификатор ключа владельца сертификата 
	Идентификатор закрытого ключа уполномоченного лица ЦУС VPN, соответствующего данному сертификату

	BasicConstraints
	Основные ограничения
	SybjectType (Тип владельца сертификата) =ЦС

Path Length Constraint (Ограничение на длину пути –ограничивает количество уровней иерархии при создании подчиненных центров)= Отсутствует

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата
	Версия сертификата уполномоченного лица ЦУС VPN


Структура списка отозванных сертификатов ЦУС VPN
	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов

	Version
	Версия
	V2

	Issuer
	Издатель СОС
	СN = CryptoPro VPN CA
О = Организация = Crypto-Pro Ltd.
L = Город = Moscow
C = Страна/Регион = RU
E  = Электронная почта = vpnca@cryptopro.ru

	thisUpdate
	Время издания СОС
	дд.мм.гггг чч:мм:сс UTC

	nextUpdate
	Время, по которое действителен СОС
	дд.мм.гггг чч:мм:сс UTC

	revokedCertificates
	Список отозванных сертификатов
	Последовательность элементов следующего вида

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на аннулирование (отзыв) сертификата (Time)

3. Код причины отзыва сертификата (Reson Code)
"0"
Не указана

"1"
Компрометация ключа

"2"
Компрометация ЦС

"3"
Изменение принадлежности

"4"
Сертификат заменен

"5"
Прекращение работы

"6"
Приостановление действия


	signatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭП издателя СОС
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения списка отозванных сертификатов

	Authority Key Identifier
	Идентификатор ключа издателя
	Идентификатор закрытого ключа уполномоченного лица ЦУС VPN, на котором подписан СОС

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата издателя
	Версия сертификата уполномоченного лица ЦУС VPN

	CRLNumber
	Номер СОС
	Порядковый номер выпущенного СОС


Структура сертификата открытого ключа Оператора и Пользователя ЦУС VPN
	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = CryptoPro VPN CA
О = Организация = Crypto-Pro Ltd.
L = Город = Moscow
C = Страна/Регион = RU
E  = Электронная почта = vpnca@cryptopro.ru

	Validity Period
	Срок действия сертификата
	Действителен с (notBefore): дд.мм.гггг чч:мм:сс UTC
Действителен по(notAfter): дд.мм.гггг чч:мм:сс UTC

	Subject
	Владелец сертификата
	СN = ФИО или Псевдоним

О = Организация

OU = Подразделение
L = Город
S = Субъект федерации
C = Страна/Регион = RU
E = Электронная почта
В поле Subject сертификата могут быть добавлены дополнительные компоненты имени согласно RFC 3280, RFC 5280

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм подписи)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения сертификата

	Key Usage 
	Использование ключа 
	Неотрекаемость, Цифровая подпись, Шифрование ключей, Шифрование данных

	Extended Key Usage 
	Улучшеный ключ 
	Набор областей использования ключей и сертификатов

Для Оператора ЦУС VPN:

Оператор Центра Регистрации - (1.2.643.2.2.34.5)
Проверка подлинности клиента - (1.3.6.1.5.5.7.3.2)

	Application Policy
	Политика применения
	Набор областей использования ключей и сертификатов

	Certificate Policies
	Политики сертификатов
	Набор областей использования ключей и сертификатов

	Subject Key Idendifier 
	Идентификатор ключа владельца  сертификата 
	Идентификатор закрытого ключа владельца сертификата

	Authority Key Identifier
	Идентификатор ключа издателя  сертификата 
	Идентификатор закрытого ключа Уполномоченного лица ЦУС VPN, на котором подписан данный сертификат

	CRL Distribution Point
	Точка распространения списка отозванных сертификатов
	Набор адресов точек распространения списков отозванных сертификатов следующего вида:
URL=http://ResourceServer/Path/hex.crl, где ResourceServer – имя сервера, Path – путь к файлу списка отозванных сертификатов

	
	
	В сертификат ключа подписи могут быть добавлены дополнительные поля и расширения согласно RFC 3280, RFC 5280


� - Обязательным для заполнения полем является Common Name (CN). Необходимость установления значений остальных полей определяется заявителем





